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Pendahuluan

Perkembangan teknologi informasi mempermudah akses internet, namun juga meningkatkan risiko paparan konten negatif
seperti pornografi, perjudian, penipuan, dan SARA, khususnya pada jaringan RT/RW Net yang masih minim sistem keamanan.
Pemerintah telah menetapkan kewajiban pemblokiran konten berbahaya melalui Permenkominfo No. 19 Tahun 2014, tetapi
banyak jaringan lokal belum memiliki mekanisme penyaringan yang efektif. Salah satu solusi ekonomis dan efisien untuk
menyaring konten berbahaya adalah penggunaan teknologi DNS filtering, yang bekerja dengan memblokir domain yang
terdaftar dalam daftar blokir. Untuk mendukung implementasi teknologi tersebut, perangkat Orange Pi yang ringan dan hemat

daya dapat digunakan bersama aplikasi Pi-hole sebagai DNS sinkhole. Penelitian ini Dbertujuan merancang dan

mengimplementasikan sistem DNS filtering berbasis Orange Pi untuk mencegah akses ke situs terlarang pada jaringan RT/RW
Net.
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Pertanyaan Penelitian (Rumusan Masalah)

* Rumusan Masalah: Bagaimana merancang dan mengimplementasikan sistem DNS Filtering berbasis Orange Pi yang
mampu memblokir akses ke situs terlarang pada jaringan RT/RW Net secara efektif, ringan, dan mudah diterapkan?

« Pertanyaan Penelitian: Seberapa efektif sistem DNS Filtering berbasis Orange Pi dalam memblokir kategori situs
terlarang (pornografi, judi online, SARA, dan phishing/malware) berdasarkan hasil pengujian pada jaringan RT/RW
Net?
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Metode

® Metode: Secure Policy Development Life Cycle (SPDLC)
Tahapan:

® Analysis — Identifikasi kebutuhan hardware/software, analisis lingkungan jaringan.
® Design — Perancangan topologi jaringan & flowchart filtering.

® Implementation — Instalasi DietPi, Pi-hole, konfigurasi adlist, integrasi ke router.
® Enforcement — Pengujian pemblokiran situs.

® Enhancement — Evaluasi & peningkatan sistem (cronjob, filter otomatis).

@ www.umsida.ac.id umsidal1912 Y umsidal912 f :ﬁ:ﬁﬂﬁﬁgdiyah @O umsidalgi2

A7 R N



Hasil

Penelitian ini menghasilkan sebuah sistem pemfilteran DNS berbasis Orange Pi yang berfungsi untuk memblokir
akses ke situs-situs terlarang dalam jaringan RT/RW Net. Sistem ini memanfaatkan perangkat Orange Pi Zero 3
yang telah dipasang sistem operasi ringan DietPi, serta aplikasi Pi-hole sebagai DNS sinkhole.

Tahap implementasi dimulai dengan flashing image DietPi ke dalam microSD dan pemasangan sistem operasi
pada Orange Pi. Setelah itu, Pi-hole diinstal dan dikonfigurasikan. Setelah proses instalasi Pi-hole berhasil,
perangkat diintegrasikan dengan router RT/RW Net agar dapat menerima seluruh permintaan DNS dari klien
dalam jaringan. Sistem menjalankan fungsinya dengan cara mengalihkan domain berbahaya ke address sinkhole,
sehingga perangkat klien tidak dapat mengakses situs tersebut.

@ www.umsida.ac.id umsidal1912 Y umsidal912 f :nﬁ;:fimgdiyah @O umsidalgi2

5
A7 R N



Hasil

Pengujian sistem filtering dilakukan dengan mengakses lima situs uji pada masing-masing, yaitu pornografi, judi
online, SARA, dan phishing/malware. Pemilihan situs uji didasarkan pada daftar domain yang telah dimasukkan
ke dalam adlist Pi-hole dan diuji dalam kondisi sebelum dan sesudah menggunakan sistem filtering.

Berikut adalah hasil pengujiannya:
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Hasil

_ javdesu.tv Pornografi Dapat diakses Diblokir Berhasil
doujindesu.tv Pornografi Dapat diakses Diblokir Berhasil
igodesu.tv Pornografi Dapat diakses Diblokir Berhasil
missav.ws Pornografi Dapat diakses Diblokir Berhasil
- hanime.tv Pornografi Dapat diakses Diblokir Berhasil
_ melbet.ng Judi Online Dapat diakses Diblokir Berhasil
bj88.ph Judi Online Dapat diakses Diblokir Berhasil
_ bc.game Judi Online Dapat diakses Diblokir Berhasil
_ bunga99bet.net Judi Online Dapat diakses Diblokir Berhasil
bk8.world Judi Online Dapat diakses Diblokir Berhasil
buif163.com Phishing/Malware Dapat diakses Diblokir Berhasil
moneycsgo.net Phishing/Malware Dapat diakses Diblokir Berhasil
hellcase.com Phishing/Malware Dapat diakses Diblokir Berhasil
hubchallenge.net Phishing/Malware Dapat diakses Diblokir Berhasil
rabby.at Phishing/Malware Dapat diakses Diblokir Berhasil
stormfront.org SARA Dapat diakses Diblokir Berhasil
indosarang.com SARA Dapat diakses Diblokir Berhasil
8kun.top SARA Dapat diakses Diblokir Berhasil
4chan.org SARA Dapat diakses Diblokir Berhasil
dailystormer.in SARA Dapat diakses Diblokir Berhasil
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Pembahasan

Berdasarkan hasil pengujian terhadap 20 situs yang terdiri dari kategori pornografi, judi online, SARA, serta
phishing/malware, sistem DNS Filtering berbasis Orange Pi dengan Pi-hole menunjukkan tingkat efektivitas yang sangat
tinggi. Seluruh situs uji yang sebelumnya dapat diakses tanpa hambatan berhasil diblokir sepenuhnya setelah sistem
diaktifkan. Hal ini membuktikan bahwa Pi-hole mampu bekerja secara konsisten dalam mengalihkan permintaan DNS menuju
alamat sinkhole sehingga mencegah pemuatan konten berbahaya pada perangkat klien. Tidak ditemukan adanya false
negative, yaitu kondisi di mana situs berbahaya masih dapat diakses meskipun seharusnya diblokir. Konsistensi tersebut
menunjukkan bahwa blocklist yang digunakan telah berfungsi dengan baik dan mampu mencakup domain-domain berisiko
yang umum diakses pada jaringan RT/RW Net.

Selain itu, penggunaan Orange Pi Zero 3 terbukti stabil dan efisien dalam menangani permintaan DNS yang berasal dari
seluruh klien tanpa mengalami penurunan performa. Pi-hole tidak hanya memblokir situs secara efektif, tetapi juga
menyediakan dashboard pemantauan yang menampilkan statistik trafik secara real-time, sehingga memudahkan administrator
jaringan dalam mengevaluasi aktivitas DNS. Integrasi skrip filter yang mencegah duplikasi dengan daftar blokir resmi
pemerintah turut meningkatkan akurasi dan kebersihan data blocklist. Secara keseluruhan, hasil pengujian ini menunjukkan
bahwa implementasi DNS Filtering berbasis Orange Pi merupakan solusi ekonomis, ringan, dan sangat efektif untuk
meningkatkan keamanan jaringan skala kecil hingga menengah, terutama pada lingkungan RT/RW Net yang minim
mekanisme penyaringan konten.
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Temuan Penting Penelitian

» Orange Pi Zero 3 mampu menjalankan DNS filtering dengan sangat stabil.
* Pi-hole efektif sebagai solusi filtering murah untuk jaringan kecil-menengabh.

« Ditemukan kelemahan pada daftar blokir milik pemerintah (sebagian situs yang berstatus terblokir masih bisa diakses).
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Manfaat Penelitian

® Bagi Pengguna
Melindungi dari paparan konten negatif (pornografi, judi, SARA, phishing/malware).

® Bagi Pengelola Jaringan (RT/RW Net/ Rumah)

Solusi filtering yang murah, ringan, dan mudah diterapkan karena tidak membutuhkan perangkat mahal ataupun infrastruktur
rumit, sekaligus mampu meningkatkan keamanan jaringan tanpa mengurangi kecepatan secara signifikan.
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