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Pendahuluan
• Bukti digital berperan penting dalam investigasi forensik modern dan digunakan 

dalam sebagian besar kasus kriminal.

• Perangkat wearable, khususnya smartwatch, menjadi sumber bukti digital baru 
yang potensial.

• Smartwatch mampu merekam artefak digital seperti lokasi GPS, aktivitas fisik, dan 
data biometrik.

• Artefak tersebut dapat dimanfaatkan untuk pembuktian alibi dan rekonstruksi
aktivitas pengguna.

• Smartwatch generasi terbaru memiliki tantangan forensik akibat sistem 
keamanan, enkripsi, dan keterbatasan akses data.

• Diperlukan pendekatan investigasi yang sistematis dan terstandar untuk
memastikan validitas bukti digital.

• Metode National Institute of Standards and Technology (NIST) dipilih sebagai 
kerangka kerja analisis forensik.

• Penelitian ini fokus pada analisis artefak forensik smartwatch generasi terbaru
untuk mendukung proses pembuktian forensik.
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Pertanyaan Penelitian (Rumusan Masalah)

• Apa saja jenis artefak digital yang dihasilkan oleh smartwatch 
generasi terbaru?

• Bagaimana proses pengumpulan dan ekstraksi artefak digital 
dari smartwatch menggunakan metode NIST?

• Artefak digital apa yang paling relevan untuk pembuktian alibi 
pengguna?

• Bagaimana korelasi data lokasi, aktivitas, dan biometrik dalam
merekonstruksi aktivitas pengguna?

• Sejauh mana artefak smartwatch dapat digunakan sebagai 
bukti pendukung dalam investigasi forensik digital?
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Metode
• Pendekatan penelitian: eksperimental dan analitis.

• Kerangka kerja forensik digital menggunakan metode NIST.

• Tahapan metode NIST: collection, examination, analysis, dan 
reporting.

• Objek penelitian: smartwatch generasi terbaru (Redmi Watch 5 Lite).

• Sumber data: smartwatch, smartphone pendamping, dan layanan 
cloud.

• Penggunaan skenario simulasi aktivitas pengguna untuk
menghasilkan artefak digital.

• Analisis data dilakukan secara temporal dan spasial untuk rekonstruksi
aktivitas.

• Validasi hasil melalui korelasi artefak digital terhadap alibi yang 
diklaim.
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Hasil
• Berhasil diidentifikasi berbagai artefak forensik dari smartwatch 

generasi terbaru.

• Artefak utama yang diperoleh meliputi data lokasi GPS, log aktivitas, 
dan data biometrik.

• Data artefak dapat diekstraksi dan dianalisis menggunakan metode 
NIST.

• Artefak dari smartwatch, smartphone pendamping, dan cloud dapat 
dikorelasikan.

• Korelasi data memungkinkan penyusunan kronologi aktivitas
pengguna secara temporal dan spasial.

• Hasil analisis menunjukkan kesesuaian antara data artefak dan alibi 
yang diklaim.

• Smartwatch terbukti memiliki potensi sebagai sumber bukti digital 
pendukung dalam investigasi forensik.
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Pembahasan
• Artefak digital dari smartwatch menunjukkan konsistensi waktu dan 

lokasi dengan skenario aktivitas pengguna.

• Korelasi data GPS, aktivitas fisik, dan biometrik memperkuat
rekonstruksi kronologi kejadian.

• Metode NIST terbukti efektif dalam menjaga integritas dan validitas
proses analisis forensik.

• Smartwatch generasi terbaru memiliki keterbatasan akses data 
akibat sistem keamanan dan enkripsi.

• Analisis multi-sumber (smartwatch, smartphone, dan cloud) 
meningkatkan kelengkapan informasi forensik.

• Hasil penelitian menunjukkan bahwa artefak smartwatch dapat 
digunakan sebagai bukti pendukung alibi.

• Temuan ini sejalan dengan penelitian forensik wearable sebelumnya
dan memperluas kajian pada perangkat generasi terbaru.
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Temuan Penting Penelitian
• Smartwatch generasi terbaru menghasilkan artefak digital yang 

relevan secara forensik.

• Artefak utama meliputi data lokasi GPS, aktivitas fisik, dan data 
biometrik pengguna.

• Metode NIST efektif diterapkan pada analisis forensik perangkat 
wearable.

• Korelasi artefak dari smartwatch, smartphone, dan cloud 
meningkatkan akurasi rekonstruksi aktivitas.

• Data artefak dapat digunakan untuk mendukung dan memverifikasi
alibi pengguna.

• Sistem keamanan pada smartwatch menjadi tantangan utama
dalam proses akuisisi data.

• Smartwatch berpotensi menjadi sumber bukti digital pendukung
dalam investigasi forensik modern.
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Manfaat Penelitian
• Memberikan pemahaman mengenai potensi smartwatch sebagai 

sumber bukti digital forensik.

• Menjadi referensi dalam analisis artefak forensik pada perangkat 
wearable generasi terbaru.

• Membantu penyidik dalam pembuktian alibi dan rekonstruksi aktivitas
pengguna.

• Menyediakan penerapan metode NIST pada konteks forensik 
smartwatch.

• Mendukung pengembangan standar dan praktik terbaik forensik 
digital pada perangkat wearable.

• Menjadi dasar bagi penelitian lanjutan dalam bidang forensik digital 
dan IoT.

• Berkontribusi pada peningkatan kualitas pembuktian digital dalam
penegakan hukum.
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