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Pendahuluan

Di era dunia serba dengan kemudahan untu

kK berkomunikasi satu sama lain,

menciptakan peluang bagi para pelaku kejahatan untuk melakukan tindakan
kejahatan cyber, salah satunya adalah teknik serangan DoS (Denial of

Service). Pada dasarnya, serangan DoS dila

Kukan oleh penyerang untuk

melumpuhkan sistem target dengan menghabiskan sumber daya yang dimiliki

oleh target.




Pertanyaan Penelitian (Rumusan Masalah)

1. Bagaimana cara mengimplementasikan sistem deteksi real-time untuk
serangan DoS pada Server VPS berbasis C agar dapat mengenali lalu lintas

mencurigakan?

2. Bagaimana mekanisme mitigasi otomatis yang dapat diterapkan pada Sever
VPS berbasis C untuk mengurangi dampak serangan DoS tanpa
mengganggu Kkinerja layanan?




Metode Agile Scrum

Scrum merupakan metodologi yang digunakan dalam pengembangan sistem,
yang diadaptasi dari metode agile, yang digunakan untuk mengelola dan
mengendalikan proses perubahan system. Dalam penelitian ini, Scrum
digunakan untuk memitigasi dan mendeteksi serangan DoS pada Server VPS
secara Real-Time dan Otomatis menggunakan Bahasa pemorgraman C.




Pada gambar tersebut merupakan hasil dari DoS Attacking menggunakan tool
Pelnfo yang dibuat oleh penulis dengan sasaran Server tanpa dilindungi oleh
DoS Attack Defender Tool yang dibuat oleh penulis.
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Pada gambar tersebut merupakan hasil dari DoS Attacking menggunakan tool
Pelnfo yang dibuat oleh penulis dengan sasaran Server yang dilindungi oleh
DoS Attack Defender Tool yang dibuat oleh penulis.




Dalam mengembangkan penelitian ini metodologi Agile Scrum diadopsi karena
ketersediaannya di lapangan. Pendekatan ini harus dipilih untuk memastikan
fleksibilitas anggota sambil mempertahankan pendekatan iteratif dan
Inkremental. Pemrosesan sistem diperlukan untuk mendukung proses rantali

pasokan secara real-time dan efisien.
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Penelitt memiliki produk seperti membuat paket C
libpcap, membuat paket data untuk IP, port, dan

ata menggunakan
orotokaol,

mengembangkan sistem validasi berbasis batas
SQLite, mengimplementasikan firewall dengan ip

naket, mengakses
tables, dan

meningkatkan log tingkat sistem. Penundaan ini menyebabkan beberapa

sprint dengan banyak tantangan.




Sebelum membahas fungsi dan kegunaan dari kode yang telah dibuat
oleh penulis, Langkah awal clone terlebin dahulu 2 repository penulis
yang telah dipublikasikan ke platform Github. dengan cara membuka
terminal. Berikut merupakan url github Tool DoS Attack Defender dan
Tool DoS Attack yang telah dikembangkan penulis. Ikuti perintah berikut
untuk dapat mengkloning sebuah repository github, pastikan sudah install
github terlebih dahulu di komputer masing masing. Buka aplikasi Terminal
dan beri perinta sebagai berikut

git clone https://github.com/craftgirlsss/DoS-Attack-Defender

git clone https://github.com/craftgirlsss/DoS-Attack-Tool
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https://github.com/craftgirlsss/DoS-Attack-Defender
https://github.com/craftgirlsss/DoS-Attack-Tool

Temuan Penting Penelitian

Deteksi Serangan DoS Dapat Dilakukan Secara Real-Time
Menggunakan Bahasa C

Sistem mampu memonitor trafik secara langsung melalui socket
programming dan mendeteksi pola serangan seperti tingginya jumlah

koneksi dari IP yang sama dalam waktu singkat, atau permintaan berulang
terhadap port/layanan tertentu.
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Manfaat Penelitian

Meningkatkan Keamanan Server VPS

« Deteksi serangan DoS secara real-time memungkinkan sistem
mengenali ancaman sebelum dampaknya terlalu besar.

* Mitigasi otomatis mempercepat respons terhadap serangan
tanpa infervensi manual, sehingga server tetap bisa berjalan
normal atau cepat pulih.
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