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Abstrak 

Denial of Service (DoS) adalah jenis serangan yang bertujuan membuat layanan atau sistem tidak dapat 

digunakan oleh pengguna atau server menggunakan sumber daya berbahaya. Hal ini khususnya relevan 

untuk layanan digital yang menggunakan server Virtual Private Server (VPS) dengan sumber daya 

serangan yang tinggi. Untuk mendeteksi dan memitigasi DoS secara cepat, efisien, dan efektif, diperlukan 

solusi. Penelitian ini bertujuan untuk mengembangkan sistem deteksi dan mitigasi berbasis bahasa 

pemrograman C, terintegrasi dengan Linux sebagai layanan daemon, dan berdasarkan lima fungsi NIST 

Cybersecurity Framework (CSF). Metode yang digunakan adalah mengimplementasikan libpcap untuk 

menangkap paket data secara real-time dan menganalisis aliran paket berdasarkan IP, protokol (TCP, 

UDP, ICMP), dan port. Jika terjadi anomali, sistem akan secara otomatis memblokir data paket 

menggunakan iptables dan menyimpannya di SQLite untuk audit dan evaluasi. Sistem ini juga 

menggunakan alat simulasi DoS internal (PeInfo DoS Tool) untuk skenario single-thread dan multithread. 

Penelitian ini menemukan bahwa sistem dapat mendeteksi dan merespons DoS dengan tingkat deteksi 

94-100% dan waktu respons satu detik. Namun, serangan utama ditargetkan pada server VPS dengan 

CPU 1 Core dan RAM 1 GB, yang menyebabkan server hang selama periode serangan tinggi. 

Implementasi sebaiknya dilakukan pada server dengan minimal CPU 4 Core dan RAM 8 GB untuk 

memastikan stabilitas dan efisiensi sistem.  

 

Kata kunci— Serangan Siber, DoS, NIST Cybersecurity Framework, Linux, Server 

 

Abstract 

Denial of Service (DoS) is a type of attack that aims to make a service or system unusable by users or 

servers using malicious resources. This is particularly relevant for digital services that use Virtual 

Private Servers (VPS) with high attack resources. To detect and mitigate DoS quickly, efficiently, and 

effectively, a solution is needed. This research aims to develop a detection and mitigation system based 

on the C programming language, integrated with Linux as a daemon service, and based on the five 

functions of the NIST Cybersecurity Framework (CSF). The method used is implementing libpcap to 

capture data packets in real-time and analyze packet flow based on IP, protocol (TCP, UDP, ICMP), and 

port. If an anomaly occurs, the system will automatically block packet data using iptables and store it in 

SQLite for audit and evaluation. The system also uses an internal DoS simulation tool (PeInfo DoS Tool) 

for single-threaded and multithreaded scenarios. The research found that the system can detect and 

respond to DoS with a detection rate of 94-100% and a response time of one second. However, the 

primary attack targeted a VPS server with a 1-core CPU and 1 GB of RAM, causing the server to hang 

during periods of high attack power. Implementation is recommended on a server with at least 4 cores 

and 8 GB of RAM to ensure system stability and efficiency. 
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I. PENDAHULUAN 

Era teknologi digital telah mendorong peningkatan layanan digital, termasuk penggunaan Virtual 

Private Server (VPS) sebagai infrastruktur vital[1]. Namun, kompleksitas sistem informasi, 

khususnya Denial of Service (DoS), juga menjadi semakin penting[2]. Serangan DoS dapat 

menyebabkan penurunan kinerja server dan crash total, sehingga penting untuk mengembangkan 

sistem yang dapat mendeteksi dan merespons Dos secara real-time, efisien, dan efektif [3]. 

Untuk mengatasi masalah ini, studi ini mengembangkan kerangka kerja berdasarkan NIST 

Cybersecurity Framework (CSF), sebuah alat yang dikembangkan oleh National Institute of 

Standards and Technology (NIST) untuk mengelola risiko keamanan[4]. CSF memiliki lima fungsi: 

Identifikasi, Perlindungan, Deteksi, Respons, dan Pemulihan, yang memberikan panduan sistematis 

dalam mengembangkan strategi keamanan preventif dan adaptif[5]. 

Studi ini berfokus pada pengembangan sistem untuk mendeteksi dan memitigasi serangan DoS 

menggunakan bahasa pemrograman C, yang digunakan untuk manajemen sumber daya tingkat 

rendah, efisiensi, dan integrasi sistem[2]. Sistem ini menggunakan libpcap untuk mengelola volume 

dan frekuensi paket, dan iptables sebagai lapisan utama untuk memblokir DoS[6]. 

Tujuan utama studi ini adalah mengembangkan sistem yang dapat mendeteksi dan merespons 

serangan DoS berdasarkan volume dan frekuensi paket, sehingga memungkinkan mitigasi cepat 

tanpa intervensi manual. Pendekatan ini dapat membantu melindungi layanan server dari serangan 

DoS, terutama pada infrastruktur dengan ancaman tingkat tinggi.  

 

II. METODE PENELITIAN 

 

Gambar 1.  NIST Cybersecurity Framework (NIST CSF) 

Penelitian ini menggunakan Kerangka Kerja Keamanan Siber NIST (CSF) sebagai kerangka 

kerja untuk mengembangkan sistem deteksi dan mitigasi waktu nyata (real-time) untuk serangan 

DoS[7]. CSF menyediakan struktur yang sistematis dan adaptif untuk mengelola risiko keamanan 

melalui lima fungsi: Identifikasi, Lindungi, Deteksi, Respons, dan Pemulihan[8]. 

CSF merupakan Langkah pertama dalam pengmbangan sistem, yang fokus pada identifikasi 

sumber daya penting pada server VPS, seperti penyedua layanan, port, dan potensi ancaman terhadap 

server[9]. CSF juga mencakup pengembangan aplikasi firewall untuk memantau dan mencatat 

alamat IP[10]. 

Deteksi adalah sistem yang dirancang untuk mendeteksi anomali menggunakan protokol TCP, 

UDP, dan ICMP, khususnya pada port 80[11]. Jika alamat IP melebihi jangka waktu tertentu, sistem 

akan memblokir IP tersebut menggunakan aturan firewall iptables[9]. Notifikasi dan respons juga 

disediakan melalui log sistem untuk manajemen administrator[7]. 

 Pemulihan melibatkan semua data yang aktif dan tercatat di basis data lokal, mempermudah 

audit dan menyediakan sumber daya penting untuk menerapkan langkah-langkah keamanan[12]. 

Sistem ini diimplementasikan pada dua server VPS, satu tanpa proteksi dan satu lagi dengan proteksi, 

menggunakan alat seperti PeInfo Attack Tool untuk memantau serangan DoS[8]. 

 

  Evaluasi dan evaluasi dilakukan secara kuantitatif berdasarkan deteksi dan pemblokiran 

IP, tingkat keberhasilan deteksi, penggunaan CPU dan memori, respons sistem terhadap serangan 

lalu lintas, serta pengumpulan dan analisis data untuk mengevaluasi efektivitas sistem berdasarkan 
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prinsip pemantauan berkelanjutan dan respons adaptif dari NIST CSF[8]. 

 

III. PEMBAHASAN 

 

Implementasi Deteksi Serangan DoS Real-Time dan Mitigasi Otomatis pada Server VPS Berbasis 

C  t[13]elah berhasil dicapai dengan menerapkan lima fungsi dalam Kerangka Kerja Keamanan 

Siber NIST (CSF), yaitu Identifikasi, Lindungi, Deteksi, Respons, dan Pulihkan[5]. Fungsi-fungsi 

ini diimplementasikan melalui sistem berbasis Linux yang beroperasi secara otomatis dan 

efisien[9]. 

1) Identifikasi – Analisis dan Penilaian 

 
Gambar 2. Diagram Proses Analisa. 

 

Langkah ini melibatkan identifikasi layanan penting seperti port 80 (HTTP) sebagai target 

utama DoS[8]. Alat seperti netstat dan nmap digunakan untuk memantau status layanan dan 

port[14]. Ini membantu menentukan sumber dan prioritas perlindungan[15]. 

 

2) Lindungi – Kembangkan Perlindungan Sistem 

 

Gambar 3.  Analisa SQL. 

 

Sistem menggunakan libpcap untuk  menangkap koneksi baru dan menggunakan SQLite untuk 

mengekstrak informasi tentang alamat IP, protokol, dan paket yang dikirim pada interval 

tertentu[7]. Fungsi ini merupakan bagian dari fungsi Lindungi dalam CSF NIST, yang 

membantu mengembangkan perlindungan teknis terhadap potensi serangan[16]. 

3) Deteksi – Analisis dan Analisis Lalu Lintas 

 

 
Gambar 4. Fungsi Blokir IP Address 
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Gambar 5. Fungsi Analisis Paket 

 

Sistem dapat mendeteksi lalu lintas DoS dengan menganalisis dua paket alamat IP dalam jangka 

waktu tertentu[17]. Jika ambang batas terlampaui, IP dianggap sebagai entitas aktif[18]. Deteksi 

waktu nyata ini menghilangkan intervensi manual dan meningkatkan efektivitas fungsi Deteksi 

dalam kerangka kerja NIST[10]. 

4) Respons – Serangan Otomatis 

 

 

Gambar 6. Fungsi Blokir IP Address 

Sistem secara otomatis memblokir alamat IP sumber dan mencatat semua aktivitas, termasuk 

pemblokiran IP dan penundaan waktu, untuk membantu mengaudit dan mengevaluasi kinerja 

sistem[19]. 

 

Keunggulan utama sistem ini adalah operasinya yang otomatis, daemon yang ringan, dan 

kurangnya metode pembelajaran yang kompleks[8]. Namun, kerentanan sistem terletak pada 

kemampuannya untuk mendeteksi lalu lintas pada port 80 dan tidak melakukan analisis lalu 

lintas yang lebih kompleks, seperti analisis muatan HTTP[20]. 
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IV. HASIL 

 

 
Gambar 7. Hasil Testing Attacking Server 1. 

Hasil penelitian ini berfokus pada implementasi sistem berbasis server untuk mendeteksi dan 

memitigasi serangan Denial of Service (DoS) secara real-time. Sistem ini dirancang menggunakan 

bahasa pemrograman C dan diimplementasikan sebagai layanan pada Linux Ubuntu Server, 

menggunakan NIST Cybersecurity Framework (CSF). 

 

Sistem ini diimplementasikan menggunakan perintah `libpcap` untuk menangkap dan 

menganalisis paket yang dikirim melalui antarmuka jaringan (eth0). Jika sebuah paket dari sebuah 

IP cocok dengan semua aturan yang ditentukan dalam jangka waktu  

 

tertentu, sistem akan mencatatnya di basis data SQLite, menggunakannya secara otomatis dengan 

`ip tables`, dan mengirimkan log ke sistem untuk keperluan audit. 

 

 

Tabel 1. Akurasi dan Kecepatan Deteksi 

Skenario 

Waktu 

Blok 

(detik) 

Status 

Akses 

IP 

Setelah 

Deteksi 
0.8 Diblokir 

Trafik 

Normal 
- 

Tetap 

Aktif 

 

 

Kemampuan deteksi sistem ini mencakup pendeteksian HTTP Flood dan ICMP Flood pada port 

80, dengan beberapa skenario yang berbeda, seperti dari satu IP atau beberapa IP multi-thread. 

Efektivitas sistem dalam mendeteksi serangan DoS ditunjukkan oleh kemampuannya untuk 

memblokir lalu lintas dengan `iptables`, dengan penundaan waktu 0,8 derajat antara deteksi dan 

pemblokiran. 
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Tabel 2. Efektivitas Pemblokiran IP 

 

Parameter 

Nilai 

Rata-

rata 

CPU 

Usage 
6.1% 

Memory 

Usage 
±35 MB 

Lama 

Uptime 

Daemon 

> 72 jam 

 

 

Untuk memastikan efisiensi sistem, sistem mengonsumsi sumber daya harian. Parameter 

konsumsi sistem meliputi penggunaan CPU, memori (RAM), dan waktu aktif daemon. Semua 

aktivitas dicatat dalam basis data SQLite, yang memungkinkan forensik digital, evaluasi sumber 

daya, dan laporan manajemen. 

 

 

V. KESIMPULAN 

 

Peneltian ini mengembangkan sistem untuk mendeteksi dan memitigasi Denial of Service 

(DoS) menggunakan bahasa pemrograman C, yang digunakan sebagai layanan pada Linux Ubuntu 

Server. Sistem ini dirancang untuk menjalankan lima fungsi dalam NIST Cybersecurity 

Framework (CSF), yaitu Identify (Identifikasi), Protect (Lindungi), Detect (Deteksi), Respond 

(Tanggapi), dan Recover (Pulihkan). Sistem ini dapat mendeteksi DoS menggunakan HTTP dan 

ICMP dengan akurasi tinggi (94%) dan waktu respons yang singkat dari alat debugging. Sistem 

ini juga bekerja dengan cepat dan efisien dalam mendeteksi serangan alamat IP. Sistem ini juga 

menyediakan manajemen log SQLite untuk audit keamanan dan keamanan server skala kecil 

hingga menengah. 

 

Namun, studi ini menemukan beberapa tantangan, termasuk server sumber daya yang hanya 

memiliki CPU dan RAM tertentu, serta rekomendasi CPU dan RAM minimum. Untuk 

memastikan kinerja optimal, sistem harus memiliki CPU dan RAM minimum, yang 

memungkinkan proses debugging, logging, dan mitigasi paralel tanpa masalah kinerja. Sistem ini 

hanya menggunakan satu lapisan login yang terhubung ke port 80 (HTTP), dan log yang tidak 

dienkripsi atau diautentikasi tidak disertakan dalam versi ini. 

 

Penelitan ini menyoroti beberapa aspek kunci dari sebuah sistem yang berfungsi efektif sesuai 

tujuannya. Aspek-aspek ini meliputi server sumber daya, yang memiliki CPU dan RAM spesifik, 

serta spesifikasi minimum yang direkomendasikan untuk kinerja optimal. Server harus memiliki 

CPU 4 inti dan RAM 8 GB untuk menjalankan proses debugging, logging, dan mitigasi tanpa 

masalah kinerja. Sistem ini hanya menggunakan satu lapisan logging pada port 80 (HTTP), dan 

lapisan aplikasi lainnya (seperti penyalahgunaan payload HTTP) tidak disertakan dalam versi ini. 

Selain itu, log tidak di enkripsi atau diautentikasi, sehingga menimbulkan risiko jika server 

memiliki kerentanan keamanan. 
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VI. SARAN 

 

Penelitian ini menyarankan beberapa perbaikan untuk meningkatkan efisiensi dan respons 

terhadap serangan. Penelitian ini merekomendasikan integrasi yang real-time, seperti melalui 

Telegram, email, atau dasbor berbasis web, untuk memungkinkan administrator mendeteksi dan 

merespons serangan dengan cepat. Dasbor visual dapat dikembangkan untuk memantau status 

server secara intuitif, menyediakan informasi waktu nyata tentang grafik lalu lintas jaringan, IP 

yang diblokir, dan log aktivitas. Algoritma Machine Learning seperti Random Forest, Isolation 

Forest, atau KNN dapat digunakan untuk deteksi anomali dan  

 

meningkatkan kemampuan prediksi dan deteksi serangan lapisan aplikasi. Ambang batas dinamis 

dapat digunakan untuk mengurangi positif palsu dan negatif  palsu.  Sistem  dapat  mendeteksi 

serangan pada beberapa port dan protokol secara bersamaan, terutama jika VPS digunakan 

untuk beberapa layanan dalam satu sistem. Menerapkan daftar putih IP dapat mencegah 

pemblokiran IP sah yang sering mengakses sistem. Sistem dapat diuji dalam lingkungan skala 

besar dan produksi untuk memastikan skalabilitas, keandalan, dan toleransi terhadap beban 

tinggi. Penelitian lebih lanjut harus difokuskan pada penyusunan modul pustaka untuk 

penggunaan kembali dan integrasi yang lebih mudah oleh pengguna dengan kebutuhan yang 

berbeda. 
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