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Abstract. This study aims to analyze the extent to which the “Close Friend” feature on social media is able to provide
protection for users' personal data from a legal perspective in Indonesia. Using normative legal research methods
and a comparative approach, this study examines privacy policies on several popular platforms such as Instagram,
WhatsApp, TikTok, LINE, Facebook, and Snapchat. The results of the analysis show that the “Close Friend” feature
reflects the application of the privacy by design principle that allows users to control access to personal content.
However, even though technical protection is available, the risk of content misuse remains if user awareness is low.
This feature is in line with the principles in the Personal Data Protection Law (Law No. 27 of 2022), but it needs to
be accompanied by digital education and shared responsibility between the platform and users to maintain privacy
optimally.
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Abstrak. Penelitian ini bertujuan untuk menganalisis sejauh mana fitur “Close Friend” pada media sosial mampu
memberikan perlindungan terhadap data pribadi pengguna dalam perspektif hukum di Indonesia. Dengan
menggunakan metode penelitian hukum normatif dan pendekatan komparatif, penelitian ini menelaah kebijakan
privasi di beberapa platform populer seperti Instagram, WhatsApp, TikTok, LINE, Facebook, dan Snapchat. Hasil
analisis menunjukkan bahwa fitur “Close Friend” mencerminkan penerapan prinsip privacy by design yang
memungkinkan pengguna mengontrol akses terhadap konten pribadi. Namun, meskipun tersedia perlindungan teknis,
risiko penyalahgunaan konten tetap ada jika kesadaran pengguna rendah. Fitur ini selaras dengan prinsip-prinsip
dalam Undang-Undang Perlindungan Data Pribadi (UU No. 27 Tahun 2022), namun perlu diiringi edukasi digital
dan tanggung jawab bersama antara platform dan pengguna untuk menjaga privasi secara optimal.

Kata Kunci - kebijakan privasi, close friend, media sosial

I. PENDAHULUAN

Dalam perkembangan teknologi, media sosial muncul sebagai saran berkomunikasi gaya baru. Hal ini tentu
berpotensi terjadi penyalahgunaan data pada saat kegiatan interaksi antara pengguna media sosial. Hal ini dapat terjadi
apabila pengguna merasa informasi maupun data yang tertera maupun dicantumkan dalam jejaring sosial tersebut,
digunakan oleh pihak lain, untuk tujuan yang dianggap mengganggu, membahayakan bahkan mengancam orang lain.
Berdasarkan hal itu maka, pemilik situs jejaring sosial membuat kebijakan privasi (Privacy Policy) yang memuat
ketentuan mengenai sejauh apa data atau informasi dari pengguna jejaring sosial dapat diakses atau diketahui oleh
pihak selain pengguna akun itu sendiri.[1] Dalam era ini, segala sesuatu dapat dikendalikan melalui jaringan internet
dan perangkat yang saling terhubung, yang meningkatkan produktivitas, membangun hubungan sosio- ekonomi, dan
mempermudah berbagai aspek kehidupan. Revolusi ini telah menciptakan peluang baru sekaligus tantangan, terutama
dalam hal privasi dan perlindungan data pribadi. Media sosial, sebagai salah satu produk dari kemajuan TIK, telah
menjadi bagian integral dari kehidupan masyarakat.

Close friend adalah individu yang memiliki hubungan emosional yang sangat dekat dan personal dengan
seseorang, biasanya ditandai dengan tingkat kepercayaan yang tinggi, kedekatan emosional, dan dukungan dalam
berbagai aspek kehidupan.[2] Hubungan dengan close friend sering kali melibatkan komunikasi yang lebih mendalam,
berbagi pengalaman pribadi, serta saling memahami kekuatan dan kelemahan masing-masing tanpa rasa penilaian.
Berbeda dengan teman biasa, hubungan close friend cenderung lebih intim dan bertahan lama, sering kali menjadi
tempat seseorang untuk mendapatkan dukungan moral, berbagi kebahagiaan, atau melewati masa sulit bersama.
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Platform seperti WhatsApp, Tiktok, Instagram, Line, facebook dan snapchat, memungkinkan pengguna untuk
berinteraksi, berbagi, dan menciptakan konten tanpa batasan ruang dan waktu. Hal ini menunjukkan bahwa media
sosial bukan hanya alat komunikasi, tetapi juga menjadi bagian dari gaya hidup dan interaksi sosial masyarakat
modern. Fitur ini memberikan rasa aman bagi pengguna untuk berbagi momen pribadi tanpa khawatir dilihat oleh
publik Iuas. Namun, meskipun fitur ini menawarkan rasa privasi yang lebih tinggi, ada kekhawatiran terkait
perlindungan data pribadi dan potensi penyalahgunaan konten yang dibagikan. Pengguna masih harus berhati-hati
karena data yang dibagikan tetap bisa berisiko jika disalahgunakan oleh pihak yang tidak bertanggung jawab.[3]

Instagram, Tiktok, WhatsApp, Line, Facebook dan Snapchat sangat populer di penduduk Indonesia menggunakan
platform ini. Kebijakan privasi Instagram menjadi fokus utama dalam memastikan data pribadi pengguna terlindungi
dengan baik. Beberapa hal mengenai kebijakan privasi yang perlu diketahui fitur close friend memungkinkan
pengguna untuk membatasi konten yang dibagikan agar hanya bisa dilihat oleh orang-orang tertentu. Dan juga
Pengguna dapat memilih siapa saja yang bisa melihat unggahannya, dengan pilihan "Everyone" (semua orang) atau
"Close Friends". Sehingga pengaturan fitur close friends tidak akan memengaruhi privasi akun Instagram atau
mengubah preferensi berbagi konten di Facebook. Meskipun tidak ada cara langsung untuk mengetahui apakah
seseorang sudah menambahkan nama pengguna dalam daftar close friends. Instagram tidak memberikan notifikasi
ketika seseorang menambahkan nama pengguna dalam daftar close friends. Dengan meningkatnya kasus kebocoran
data dan penyalahgunaan informasi pribadi, ada kebutuhan mendesak untuk kebijakan privasi yang lebih ketat dan
edukasi yang lebih baik bagi pengguna. Kesadaran pengguna tentang pentingnya menjaga data pribadi mereka
seringkali masih rendah, yang membuat mereka rentan terhadap berbagai bentuk penipuan dan penyalahgunaan data.

Sedangkan perbandingan kebijakan privasi pada aplikasi WhatsApp menyediakan berbagai fitur keamanan untuk
melindungi privasi pengguna, seperti enkripsi end-to-end, yang memastikan hanya penerima pesan yang dapat
membaca kontennya, termasuk WhatsApp sendiri; kunci chat, yang memungkinkan pengguna mengamankan
percakapan tertentu dengan kode unik, sidik jari, atau Face ID; verifikasi dua langkah, yang menambah lapisan
keamanan dengan PIN enam digit; dan pengaturan privasi, yang memungkinkan pengguna mengontrol siapa saja yang
dapat melihat status online, foto profil, dan informasi pribadi lainnya.[4]

Dan yang terakhir kebijakan privasi pada aplikasi 7ikTok memberikan pengguna kontrol privasi yang lebih besar
melalui fitur close friends, memungkinkan mereka memilih siapa saja yang dapat melihat konten pribadi mereka,
sekaligus menggunakan enkripsi untuk melindungi data saat transit dan saat istirahat di pusat data yang aman.
Informasi yang dikumpulkan dari fitur ini digunakan untuk meningkatkan pengalaman pengguna, merekomendasikan
konten relevan, dan menjaga keamanan akun dengan memitigasi spam serta aktivitas berbahaya. Selain itu, TikTok
berkomitmen melindungi privasi pengguna melalui kebijakan privasi yang komprehensif, mendorong pengguna untuk
memahaminya agar mengetahui bagaimana data mereka dikelola. Pada keamanan setiap aplikasi juga berbeda beda
yang dimana instagram menawarkan keamanan melalui enkripsi pada pesan dan stories. Hanya orang yang ada dalam
daftar yang dapat melihat konten yang dibagikan. TikTok telah memperketat privasi dengan menyediakan pengaturan
bagi satu pengguna untuk memilih siapa yang bisa melihat video mereka, mengomentari, dan berinteraksi dengan
konten. WhatsApp mengimplementasikan enkripsi end-to-end untuk semua pesan dan status, sehingga hanya penerima
yang dimaksud dapat melihat konten.[5]

Kebocoran data pribadi dapat menimbulkan konsekuensi serius, termasuk pencurian identitas, penipuan, dan
pelanggaran privasi lainnya. Fitur "Close Friend" pada platform komunikasi seperti Line dirancang untuk memberikan
pengalaman berbagi yang lebih personal dan terarah. Namun, penggunaan fitur ini membawa tantangan tersendiri
terkait kebijakan privasi dan perlindungan data pribadi. Dalam fitur ini, pengguna dapat memilih lingkup audiens
terbatas untuk berbagi konten, sehingga menciptakan ruang yang lebih privat dibandingkan dengan berbagi ke seluruh
daftar kontak. Kebijakan privasi yang mendasari fitur ini bertujuan untuk melindungi informasi pribadi pengguna dari
penyalahgunaan, baik oleh pihak lain dalam daftar kontak maupun oleh pihak ketiga.[6] Hal ini melibatkan pengaturan
akses, perlindungan terhadap pelacakan data, dan transparansi terkait bagaimana data pengguna dikelola oleh
platform.

Dalam konteks ini, penting untuk mengevaluasi apakah implementasi fitur "Close Friend" di Line sudah sesuai
dengan prinsip perlindungan data pribadi, termasuk mematuhi regulasi seperti General Data Protection Regulation
(GDPR) atau Undang-Undang Perlindungan Data Pribadi di Indonesia, untuk memastikan keamanan dan privasi
pengguna tetap terjaga. Fitur close friend di Facebook merupakan salah satu mekanisme yang dirancang untuk
memberikan pengguna kontrol lebih atas informasi yang mereka bagikan di platform. Dalam fitur ini, pengguna dapat
memilih lingkaran pertemanan tertentu untuk menerima konten yang lebih personal atau eksklusif, seperti pembaruan
status, foto, atau video.[7] Namun, seiring dengan peningkatan penggunaan fitur ini, muncul pula perhatian terhadap
aspek privasi dan perlindungan data pribadi. Kebijakan privasi yang diterapkan harus memastikan bahwa data yang
dibagikan melalui fitur close friend hanya dapat diakses oleh individu yang diizinkan, tanpa adanya risiko
penyalahgunaan atau pelanggaran.

Perlindungan data pribadi menjadi sangat penting untuk menjaga kepercayaan pengguna, menghindari kebocoran
informasi, dan memenuhi standar hukum yang berlaku, seperti yang diatur dalam undang-undang perlindungan data
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di berbagai negara. Dengan demikian, pendekatan yang transparan dan komprehensif terhadap kebijakan privasi akan
menjadi fondasi utama dalam menjaga keamanan dan kenyamanan pengguna. Fitur "teman dekat" telah menjadi
elemen penting dalam berbagai aplikasi media sosial untuk memberikan pengguna pengalaman yang lebih personal.
Fitur ini memungkinkan pengguna untuk berbagi konten secara selektif dengan grup tertentu sambil menjaga privasi
dan memungkinkan interaksi yang lebih personal. Fitur ini telah diterapkan dalam berbagai bentuk dan nama di
aplikasi populer seperti WhatsApp, Instagram, TikTok, Line, Facebook, dan lainnya. Setiap platform memiliki fitur
uniknya sendiri yang memungkinkannya merancang fungsi ini sesuai dengan kebutuhan dan kebiasaan penggunanya.
Di WhatsApp, fitur teman dekat sering kali diterapkan melalui opsi "status khusus", yang memungkinkan pengguna
memilih siapa yang dapat melihat status mereka. Instagram kini secara eksplisit memperkenalkan fitur "close friend".
Hal ini memungkinkan pengguna untuk berbagi cerita hanya dengan daftar teman dekat yang telah ditentukan
sebelumnya. TikTok memberi penekanan kuat pada konten publik, tetapi memberi Anda opsi untuk berbagi video
hanya dengan teman-teman tertentu melalui pengaturan privasi.

Aplikasi Line mengambil pendekatan serupa dengan fitur pengaturan timeline, yang memungkinkan pengguna
menentukan audiens tertentu untuk setiap unggahan. Facebook sekarang menjadi platform yang lebih matang, dengan
fitur teman khusus yang memungkinkan pengguna mengontrol siapa yang dapat melihat kiriman mereka. Pendekatan-
pendekatan yang berbeda ini mencerminkan upaya platform untuk memberi pengguna kontrol lebih besar atas privasi
mereka sambil tetap menjaga aspek sosial yang menjadi inti media sosial. Memahami karakteristik masing- masing
fitur “close friend” aplikasi dapat memberikan pemahaman lebih mendalam tentang bagaimana platform teknologi
membentuk pola interaksi digital dan preferensi pengguna.[8]

Penelitian ini bertujuan untuk memahami sejauh mana fitur “close friend” menawarkan perlindungan terhadap
data pribadi dan privasi pengghna dalam perspektif hukum yang berlaku. Penelitian ini juga bertujuan hntuk
mengeksplorasi mekanisme hukum yang tersedia bagi pengguna ketika konten yang dibagikan dalam fitur “close
friend” disebarluaskan tanpa izin. Maka dari itu peneliti membahas penelitian yang berjudul analisis kebijakan privasi
dan perlindungan data pribadi dalam fitur close friend di social media.

II. METODE

Metode penelitian yang digunakan dalam penelitian ini adalah metode penelitian hukum normatif dengan
pendekatan perundang-undangan dan juga menggunakan metode komparatif dengan membandingkan kebijakan
privasi dan perlindungan data pribadi pada fitur serupa Close Friends di berbagai aplikasi media sosial, seperti
WhatsApp, Instagram, LINE, TikTok, Facebook dan Snapchat. Perbandingan ini mencakup aspek pengaturan akses,
perlindungan terhadap penyebaran ulang konten, konsekuensi hukum yang tercantum dalam kebijakan layanan, serta
transparansi pengelolaan data pribadi. Metode ini dipilih karena sesuai dengan tujuan penelitian untuk mengkaji
kebijakan privasi dan perlindungan data pribadi dalam fitur Close Friends di Instagram, yang sangat berkaitan dengan
aturan hukum yang berlaku di Indonesia. Pendekatan normatif ini memungkinkan peneliti untuk mengeksplorasi dan
menganalisis bahan hukum yang ada guna mendapatkan gambaran yang komprehensif tentang bagaimana undang-
undang dan peraturan terkait diimplementasikan dalam konteks perlindungan data pribadi di media sosial. Langkah
pertama dalam penelitian ini adalah mengumpulkan bahan hukum primer dan sekunder. Bahan hukum primer
mencakup undang-undang, peraturan, dan kebijakan yang berlaku, seperti Undang-Undang No. 27 Tahun 2022
tentang Perlindungan Data Pribadi (UU PDP), Undang-Undang No. 1 Tahun 2024 tentang Perubahan Kedua atas UU
No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik dan Peraturan Menteri Komunikasi dan Informatika
No. 20 Tahun 2016 tentang Perlindungan Data Pribadi dalam Sistem Elektronik. Sumber-sumber ini menjadi dasar
utama dalam analisis karena memberikan kerangka hukum yang jelas terkait dengan perlindungan data pribadi di
Indonesia. Selain itu, bahan hukum sekunder seperti jurnal ilmiah, artikel, dan laporan penelitian sebelumnya juga
dikumpulkan untuk mendukung analisis dan memberikan perspektif tambahan. Setelah bahan hukum terkumpul,
langkah selanjutnya adalah mengkaji dan menganalisis isi dari undang-undang dan peraturan tersebut. Penelitian ini
menggunakan teknik analisis isi (content analysis) untuk memahami bagaimana ketentuan hukum yang ada mengatur
perlindungan data pribadi di platform media sosial, khususnya Instagram. Analisis ini mencakup penelaahan
mendalam terhadap pasal-pasal yang relevan dalam UU ITE dan Peraturan Menteri Komunikasi dan Informatika No.
20 Tahun 2016.

IT1. HASIL DAN PEMBAHASAN

A. Fitur Close Friend Secara Hukum Memberikan Perlindungan Privasi

Fitur "close friend" dan fitur serupa di berbagai platform media sosial seperti Instagram, TikTok, Facebook,
WhatsApp, LINE, dan Snapchat adalah contoh nyata dari prinsip privacy by design. Prinsip ini adalah cara
pengembangan sistem yang sejak awal memperhatikan perlindungan privasi pengguna. Dengan adanya fitur ini,
pengguna bisa mengatur siapa saja yang boleh melihat konten tertentu terutama konten yang bersifat pribadi atau
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sensitif. Hal ini membantu pengguna menjalankan hak mereka sebagai subjek data untuk mengontrol informasi pribadi
mereka, sesuai dengan UU No 27/2022 tentang Perlindungan Data Pribadi di Indonesia. Dalam konteks ini, fitur close
friend berfungsi sebagai alat teknis yang mendukung penerapan.[9]

UU No. 27/2022 menekankan bahwa setiap individu memiliki hak untuk membatasi, mengatur, bahkan menarik
kembali data pribadi yang telah mereka bagikan. Fitur seperti close friend di Instagram atau "hanya bagikan dengan..."
di WhatsApp, memberikan ruang aktualisasi atas hak-hak tersebut. platform ini menjalankan kewajiban sebagai
pengendali data (data controller) yang harus memberikan sarana kepada pengguna untuk mengatur arus data pribadi
mereka secara aman dan selektif. Ketika fitur-fitur ini digunakan secara tepat, risiko penyalahgunaan atau distribusi
data tanpa izin menjadi lebih kecil.

Fitur close friend memberikan instrumen teknis untuk melindungi privasi, perlindungan hukum tidak hanya
bergantung pada desain sistem, tetapi juga pada perilaku pengguna dan pengawasan platform. UU PDP juga
menekankan pentingnya prinsip minimisasi data dan pembatasan tujuan (purpose limitation), yang berarti data pribadi
tidak boleh dibagikan atau digunakan di luar dari tujuan yang telah ditentukan oleh pemilik data. Namun, dalam
praktiknya, masih terdapat celah penyalahgunaan seperti tangkapan layar atau penyebaran ulang oleh pihak ketiga.
Oleh karena itu, penting bagi platform untuk memberikan edukasi kepada pengguna tentang risiko residu privasi dan
pentingnya kesadaran digital dalam penggunaan fitur seperti close friend, agar perlindungan privasi dapat tercapai
secara maksimal.[10]

Fitur close friend dan variasinya secara keseluruhan menunjukkan perkembangan platform media sosial dalam
menciptakan ruang digital yang lebih pribadi dan terkendali. Dalam hal hukum, fitur ini membantu memenuhi hak
atas data pribadi dan menunjukkan bahwa platform mematuhi regulasi perlindungan data. Keberadaan fitur ini
menunjukkan bahwa media sosial tidak hanya digunakan untuk berkomunikasi secara umum, tetapi juga bisa sebagai
tempat berkomunikasi yang lebih dekat dan pribadi, yang harus diatur dengan etika perlindungan data. Oleh karena
itu, fitur close friend bisa dianggap sebagai bentuk teknologi yang mendukung perlindungan privasi, selama pengguna
dan platform saling bertanggung jawab dalam menjaga keamanan data serta transparansi dalam mengelola
datanya.[11]

Instagram Whatsapp
a. Fungsi fitur close friend a. Pengaturan privasi fitur status
b. Pengaturan daftar teman dekat b. Sistem chat dan privasi
c. Privasi dan kontrol c. Fitur privasi tambahan
d. Pelanggaran dan penyalahgunaan d. Keterhubungan dengan nomor telepon
e. Ketentuan dan penegakan hukum e. Kelemahan dalam perlindungan privasi
f. Tanggung jawab pengguna
Tiktok Line
a. Pengaturan visibilitas konten a. Fitur line story dan privasi yang ketat
b. Direct massage (DM) b. Penhapusan line voom sebagai langkah praktisi
c. Kepatuhan terhadap regulasi perlindungan
data Snapchat
d. Tanggug jawab pengendali data (data a. Pemilihan akun
controller) b. Jumlah story terbatas
e. Arahan dan edukasi privasi c. Kolaborasi konten
Facebook d. Perlindungan privasi
a. Pengaturan akun e. Transparasi interaksi
b. Konten bersifat sementara
c. Perlindungan privasi akun
d. Kesadaran pengguna

Tabel 1. Perbedaan Media Sosial dengan Aplikasi Perpesanan

Sebagaimana dapat dilihat pada Tabel 1 bahwa media sosial lebih menekankan pada pengaturan visibilitas konten
dan kontrol terhadap audiens, dengan risiko penyebaran konten yang lebih luas apabila tidak diatur secara tepat oleh
pengguna. Platform seperti Instagram, TikTok, dan Facebook memberikan kebebasan lebih besar dalam memilih siapa
yang dapat mengakses konten, tetapi hal ini juga menuntut tanggung jawab yang tinggi dari pengguna untuk menjaga
keamanan dan etika dalam berbagi informasi. Di sisi lain, aplikasi messenger seperti WhatsApp, LINE, dan Snapchat
lebih fokus pada keamanan komunikasi personal melalui fitur yang membatasi interaksi hanya dengan kontak tertentu.
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Terdapat celah dalam perlindungan metadata, terutama yang berkaitan dengan keterkaitan identitas pengguna dengan
nomor telepon, yang dapat dimanfaatkan secara tidak sah jika tidak dikelola dengan baik.

Kepatuhan terhadap UU No. 27/2022 menjadi tolak ukur penting dalam menilai tanggung jawab platform digital
sebagai pengendali data pribadi. Prinsip-prinsip seperti transparansi, pembatasan tujuan pemrosesan data, keamanan
sistem, serta perlindungan hak subjek data menjadi fondasi yang harus dijunjung tinggi oleh setiap penyedia layanan
digital. Selain itu, peningkatan edukasi dan kesadaran privasi kepada pengguna menjadi hal yang krusial, mengingat
peran aktif masyarakat sangat berpengaruh dalam menjaga keamanan data pribadi mereka sendiri. Regulasi
perlindungan data pribadi harus diterapkan secara konsisten oleh seluruh penyedia layanan digital. Penerapan tersebut
harus dibarengi dengan pengawasan dan pembinaan yang ketat dari otoritas berwenang, guna menjamin terciptanya
lingkungan digital yang aman, transparan, dan nyaman bagi seluruh pengguna.[12]

WhatsApp dipilih sebagai salah satu platform yang relevan dalam penerapan regulasi Undang-Undang Informasi
dan Transaksi Elektronik (UU ITE), khususnya setelah perubahan melalui UU No. 1/2024, karena secara teknis dan
sistemik telah mengadopsi berbagai prinsip perlindungan data pribadi dan keamanan informasi elektronik
sebagaimana diatur dalam pasal-pasal dalam UU tersebut. Salah satu alasan utamanya adalah fitur privasi yang kuat,
seperti pengaturan visibilitas status (“hanya dibagikan kepada...”), enkripsi end-to-end, verifikasi dua langkah, dan
kunci chat, yang mencerminkan penerapan prinsip privacy by design dan pengendalian akses data oleh subjek data,
sejalan dengan Pasal 26 ayat (1) UU ITE yang mewajibkan penggunaan data pribadi atas persetujuan pemilik data.
WhatsApp memberikan pengguna kemampuan untuk menghapus pesan yang telah dikirim baik dari sisi pengirim
maupun penerima (fitur “hapus untuk semua”), yang sejalan dengan Pasal 26 ayat (2) UU ITE yang menyatakan
bahwa individu berhak meminta penghapusan informasi yang tidak sesuai. WhatsApp juga memastikan bahwa tidak
ada pihak ketiga yang dapat mengakses isi komunikasi antar pengguna berkat sistem enkripsi yang canggih, yang
menjawab ketentuan Pasal 30 tentang larangan akses ilegal terhadap sistem elektronik orang lain.[13]

Kemudian untuk penyebaran ulang konten seperti status pribadi yang dibagikan melalui pengaturan terbatas mirip
fitur “Close Friend”, WhatsApp menegaskan pentingnya persetujuan dan etika dalam berbagi ulang konten digital.
Jika pelanggaran terjadi, seperti penyebaran konten pribadi tanpa izin, maka pengguna yang menyalahgunakan
tersebut dapat dijerat dengan Pasal 27 ayat (1) tentang distribusi konten yang melanggar kesusilaan atau privasi, serta
Pasal 32 tentang perusakan atau pemindahan informasi elektronik tanpa hak. Oleh karena itu, WhatsApp dianggap
sebagai platform yang tidak hanya menyediakan fitur teknis untuk perlindungan privasi, tetapi juga secara substansi
memfasilitasi pemenuhan hak-hak hukum pengguna sesuai ketentuan dalam UU ITE.

Berdasarkan analisis fitur-fitur perlindungan privasi dalam kategori selektif berbagi seperti Close Friend,
WhatsApp dan Instagram menunjukkan pendekatan yang serupa tetapi keduanya memiliki tingkat keamanan yang
berbeda. WhatsApp menyediakan fitur berbagi status dengan pengaturan “hanya dibagikan kepada...” yang secara
fungsi sebanding dengan fitur Close Friend di Instagram.[14] Tetapi keunggulan utama WhatsApp terletak pada
penggunaan enkripsi end-fo-end untuk semua pesan dan status yang dibagikan, sehingga hanya pengirim dan penerima
yang dapat melihat konten tersebut. Selain itu, WhatsApp juga menyediakan fitur penghapusan pesan dua arah, kunci
chat, dan verifikasi dua langkah yang memperkuat kontrol pengguna terhadap data pribadinya. Penerapan fitur-fitur
ini sejalan dengan ketentuan Pasal 26 ayat (1) dan (2) UU ITE tentang persetujuan dan hak penghapusan data pribadi,
serta Pasal 30 sampai 32 UU ITE tentang larangan akses ilegal terhadap sistem elektronik. Sementara fitur Close
Friend di Instagram memungkinkan pengguna membagikan konten hanya kepada daftar teman dekat yang telah
dipilih, memberikan perlindungan berbasis kontrol akses. Fitur ini mendukung prinsip pembatasan tujuan penggunaan
data, hak atas akses terbatas, dan akuntabilitas pengendali data sebagaimana diatur dalam Pasal 16, 20, dan 33 UU
No. 27 Tahun 2022 tentang Perlindungan Data Pribadi. Secara teknis Instagram tidak menggunakan enkripsi end-to-
end pada konten Close Friend, sehingga potensi penyalahgunaan seperti tangkapan layar atau perekaman layar oleh
pihak ketiga tetap menjadi celah keamanan.[15] Apabila dibandingkan secara menyeluruh dari sisi regulasi dan
perlindungan teknis, WhatsApp dapat dinilai sebagai platform yang paling aman dalam implementasi fitur selektif
berbagi, sedangkan Instagram tetap unggul dalam kategori media sosial, tetapi dengan tingkat perlindungan yang lebih
terbatas secara teknis.

B. Apa Upaya Hukum Yang Dapat Dilakukan Apabila Konten Dalam Fitur Close Friend Disebarluaskan
Tanpa Izin

Penyebaran konten pribadi yang dibagikan melalui fitur terbatas tanpa izin dari pemiliknya merupakan
pelanggaran hak privasi yang serius di semua platform digital, baik itu Instagram, Facebook, TikTok, WhatsApp,
LINE, maupun Snapchat. Masing-masing aplikasi menyediakan fitur yang memungkinkan pengguna membagikan
konten kepada audiens tertentu saja seperti fitur Close Friends di Instagram, Custom Audience di Facebook, private
video settings di TikTok, Status di WhatsApp, Story privacy di LINE, dan private Story di Snapchat. Fitur-fitur ini
memberikan kendali atas siapa yang dapat melihat informasi yang bersifat pribadi atau sensitif.[16] Dalam praktiknya
kepercayaan terhadap audiens terbatas ini tidak selalu dijaga. Banyak kasus di mana konten yang dibagikan secara
terbatas disimpan menggunakan screenshot atau screen recording, lalu disebarluaskan ke pihak ketiga tanpa

Copyright © Universitas Muhammadiyah Sidoarjo. This preprint is protected by copyright held by Universitas Muhammadiyah Sidoarjo and is distributed
under the Creative Commons Attribution License (CC BY). Users may share, distribute, or reproduce the work as long as the original author(s) and copyright
holder are credited, and the preprint server is cited per academic standards.

Authors retain the right to publish their work in academic journals where copyright remains with them. Any use, distribution, or reproduction that does not
comply with these terms is not permitted..



6 | Page

persetujuan pemilik konten. Tindakan ini menciptakan apa yang dalam teori Communication Privacy Management
disebut sebagai turbulensi privasi, yaitu pelanggaran atas aturan privasi yang sebelumnya telah disepakati secara
implisit antara pemilik informasi dan penerima. Jika konten yang disebarluaskan tersebut mengandung unsur data
pribadi, hal yang memalukan, atau bersifat merugikan secara psikologis maupun reputasi, korban dapat menempuh
sejumlah upaya hukum. Secara administratif, pelanggaran ini dapat dilaporkan kepada masing-masing platform
melalui fitur report atau pusat bantuan pengguna. Selain itu, korban dapat melaporkan kejadian tersebut kepada
Kementerian Komunikasi dan Informatika (Kominfo) melalui situs aduankonten.id. Dari sisi hukum pidana,
penyebaran konten pribadi tanpa izin dapat dijerat melalui Pasal 26 dan Pasal 27 ayat (1) Undang-Undang Informasi
dan Transaksi Elektronik, serta Pasal 65 UU No 27/2022 tentang Perlindungan Data Pribadi (UU PDP) yang
melindungi hak atas kendali data pribadi di ruang digital. Jika korban mengalami kerugian, ia juga dapat mengajukan
gugatan perdata berdasarkan Pasal 1365 KUHPerdata atas dasar perbuatan melawan hukum (PMH). Dalam kasus
khususnya bila pelaku dikenal secara personal, korban juga dapat memulai langkah non-litigasi seperti mengirimkan
surat somasi atau melakukan mediasi.[17]

Dalam menghadapi pelanggaran privasi seperti penyebaran konten terbatas tanpa izin pada platform Instagram,
Facebook, TikTok, WhatsApp, LINE, dan Snapchat, pengguna juga dapat menempuh jalur hukum perdata untuk
menuntut ganti rugi. Berdasarkan Pasal 26 UU No. 19/2016 tentang Perubahan atas UU NO 1/2024, setiap orang
berhak atas perlindungan data pribadi dalam sistem elektronik. Jika pelanggaran tersebut menyebabkan kerugian
secara materiil maupun immateriil, korban dapat mengajukan gugatan ke pengadilan negeri atas dasar perbuatan
melawan hukum (PMH) sebagaimana diatur dalam Pasal 1365 Kitab Undang-Undang Hukum Perdata (KUHPerdata).
Untuk memperkuat posisi hukum, sebaiknya korban didampingi oleh pengacara, serta mengumpulkan bukti
penyebaran dan identitas pelaku secara lengkap dan sah.[18]

Terdapat jalur hukum pidana juga dapat ditempuh apabila konten yang disebarluaskan mengandung unsur
kesusilaan, pencemaran nama baik, atau akses ilegal. Pasal 27 ayat (1) dan Pasal 45 ayat (1) UU No 1/2024 dapat
digunakan jika isi konten melanggar kesusilaan, sedangkan Pasal 30 hingga 32 dapat diterapkan jika akses terhadap
konten dilakukan secara tanpa hak atau melanggar keamanan sistem elektronik. Lebih jauh, Pasal 65 UU No. 27/2022
tentang Perlindungan Data Pribadi memberikan dasar hukum yang kuat untuk menindak pelaku pelanggaran privasi
secara pidana maupun administratif. Korban bisa melaporkan kasusnya ke unit Siber Polisi (Direktorat Tindak Pidana
Siber Bareskrim Polri) atau ke Kementerian Komunikasi dan Informatika (Kominfo) untuk meminta pemutusan akses
atau penghapusan konten yang sudah menyebar.[19] Selain itu, jika korban tidak ingin mengambil jalur peradilan,
mereka juga bisa memilih jalur non-peradilan seperti somasi atau mediasi, terutama jika pelaku dikenal secara pribadi.
Somasi bisa berupa surat peringatan hukum yang meminta pelaku menghapus konten yang disebarkan dan tidak
mengulanginya lagi. Sementara itu, mediasi informal dapat dilakukan melalui pihak ketiga sebagai cara
menyelesaikan masalah secara damai, agar konflik tidak membesar. Dalam era digital, pengguna sebaiknya
memanfaatkan fitur seperti Close Friend atau pengaturan privasi dengan sangat hati-hati, hanya untuk orang-orang
yang benar-benar bisa dipercaya. Lebih baik hindari berbagi konten sensitif, meskipun dalam lingkungan yang terbatas
atau terenkripsi. Selain itu, perlu dilakukan pengecekan rutin terhadap daftar audiens privat untuk memastikan tidak
ada pihak yang bisa menyalahgunakan kepercayaan. Pengguna juga bisa menggunakan akun pribadi yang hanya
terbuka untuk orang tertentu, atau bahkan memisahkan akun publik dengan akun pribadi, agar bisa membatasi batasan
antara kehidupan pribadi dan dunia online.[20]

IV. SIMPULAN

Berdasarkan hasil penelitian, perlindungan data pribadi pengguna melalui fitur Close Friend di media sosial telah
menerapkan prinsip privacy by design yang memberi pengguna kendali atas siapa yang dapat mengakses konten
pribadi. Penerapan ini selaras dengan ketentuan Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data
Pribadi serta Undang-Undang No. 1 Tahun 2024 tentang Informasi dan Transaksi Elektronik, meskipun efektivitasnya
tetap bergantung pada kesadaran dan perilaku pengguna serta komitmen platform dalam menjaga keamanan data.
Apabila konten dalam fitur Close Friend disebarluaskan tanpa izin, pengguna memiliki beberapa jalur upaya hukum
yang dapat ditempuh, antara lain jalur pidana berdasarkan ketentuan UU ITE dan UU PDP untuk menindak pelaku
penyebaran tanpa izin, jalur perdata melalui gugatan perbuatan melawan hukum sebagaimana diatur dalam Pasal 1365
KUHPerdata untuk menuntut ganti rugi, serta jalur administratif dengan melapor ke platform penyedia layanan atau
Kementerian Komunikasi dan Informatika. Selain itu, upaya non-litigasi seperti somasi atau mediasi juga dapat
dilakukan apabila pelaku dikenal secara personal. Dengan demikian, fitur Close Friend dapat dipandang sebagai
inovasi teknologi yang mendukung perlindungan privasi pengguna, asalkan didukung oleh regulasi yang efektif,
pengawasan ketat, serta edukasi digital yang memadai.
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