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Abstract. The rise of online sexual crimes against children, especially through cyber grooming, is closely linked to the
advancement of digital technology. This study examines the forms and legal procedures for presenting digital evidence
in such cases. Using a normative juridical method with statutory and interpretative approaches, the research finds
that digital evidence such as screenshots, metadata, clone disks, and cloud content has varying legal weight. Clone
disks, when obtained through proper forensic methods, are the most conclusive. The study highlights the importance
of ISO/IEC 27037 standards in the identification, acquisition, and preservation of digital evidence. It also underscores
the need for URL permanency and documented chain of custody. However, challenges remain, including limited
expertise, technical barriers, and cross-platform cooperation. Enhancing law enforcement capabilities and updating
regulations is essential to ensure the admissibility and effectiveness of digital evidence in court proceedings.
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Abstrak. Peningkatan kejahatan seksual daring terhadap anak, khususnya melalui cyber grooming, berkaitan erat dengan
kemajuan teknologi digital. Penelitian ini menganalisis bentuk dan prosedur hukum penyajian barang bukti digital
dalam kasus tersebut. Dengan metode yuridis normatif dan pendekatan interpretatif, ditemukan bahwa bukti digital
seperti tangkapan layar, metadata, clone disk, dan konten cloud memiliki tingkat kekuatan hukum yang berbeda.
Clone disk yang diperoleh melalui prosedur forensik yang sah dianggap paling kuat. Penelitian ini menekankan
pentingnya standar ISO/IEC 27037 dalam proses identifikasi, akuisisi, hingga preservasi barang bukti digital, serta
urgensi permanenisasi URL dan dokumentasi chain of custody. Namun, masih terdapat kendala seperti keterbatasan
SDM, hambatan teknis, dan kerja sama lintas platform. Oleh karena itu, penguatan kapasitas aparat penegak hukum
dan pembaruan regulasi menjadi langkah penting untuk menjamin keabsahan dan efektivitas pembuktian di
pengadilan.

Kata Kunci — Digital Forensik; Anak; Barang Bukti Digital

I. PENDAHULUAN

Era digital telah membawa perubahan signifikan terhadap pola interaksi sosial manusia, terutama pada anak dan
remajsebagai generasi digital native. Perkembangan jaringan internet dan media sosial membuka ruang bagi tindak
kejahatan siber, termasuk tindak kejahatan seksual terhadap anak secara daring dengan modus (grooming). Pelaku
memanfaatkan platform digital seperti media sosial, aplikasi perpesanan, forum diskusi, dan game online.[1] Data dari
Kementerian Pemberdayaan Perempuan dan Perlindungan Anak (2021) menunjukkan peningkatan sebesar 23% kasus
eksploitasi anak melalui media sosial. UNICEF (2023) melaporkan sekitar 500.000 anak mengalami eksploitasi
seksual dan perlakuan tidak pantas di dunia maya.

Kejahatan seksual daring terhadap anak sering melibatkan manipulasi korban melalui media sosial seperti
WhatsApp, Instagram, dan Telegram. Kasus yang sempat viral pada tahun 2024 melalui akun X @olafaa
menunjukkan seorang anak perempuan kelas 6 SD dilecehkan oleh pria berusia 20 tahun yang dikenalnya dari game
Mobile Legends. Pemilik akun membagikan tangkapan layar dari pembicaraan adik temannya dengan seorang pria,
dilihat dari tangkapan layar, pria tersebut memanipulasi korban menggunakan kata-kata yang tidak pantas dan berbau
seksual hingga korban akhirnya mengirimkan foto tidak senonoh padanya. Awalnya, pelaku memuji korban setiap hari
hingga luluh dan akhirnya meminta foto alat kelamin milik korban. Menurut keterangan akun tersebut, kakak korban
telah melaporkan hal ini pada pihak berwajib, namun hingga saat ini masih belum mendapatkan solusi yang
diharapkan.

Peran utama dalam menangani kasus ini terletak pada pembuktian dalam penegakan hukum. Pelaku sering
menggunakan identitas palsu, bersifat anonim, dan menghapus jejak digital mereka setelah melakukan tindakan
grooming. Digital forensik menjadi elemen penting untuk mengungkap bukti elektronik yang sering tersebar di
berbagai platform dan memiliki sifat mudah hilang.[2] Pengumpulan bukti digital membutuhkan keahlian forensik
digital yang khusus, yang belum dimiliki oleh semua penegak hukum. Hambatan birokrasi dan hukum dalam kerja
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sama dengan platform digital serta penyedia layanan internet turut memperlambat proses. Kurangnya pemahaman
masyarakat dan kecenderungan menyalahkan korban, ditambah batasan perlindungan data dan privasi semakin
memperumit proses pengumpulan bukti yang sah dan dapat diterima di pengadilan.[3] Meningkatnya penggunaan
teknologi membuat forensik digital menjadi vital untuk mengungkap jejak pelaku.[4] Pembuktian melibatkan
verifikasi bukti digital dan interpretasinya secara hukum. Mengingat dampak serius terhadap mental anak, diperlukan
sistem hukum yang adaptif dan metode pembuktian yang andal untuk mengatasi kasus grooming online yang semakin
meningkat.

Berbagai penelitian terdahulu telah mengkaji isu cyber grooming dan peran digital forensik dalam penegakan
hukum, meskipun masing-masing memiliki fokus yang berbeda. Pertama penelitian yang dilakukan oleh Anjeli
Holivia dan Teguh Suratman dengan judul "Child Cyber Grooming Sebagai Bentuk Modus Baru Cyber Space Crimes"
Hasil penelitian ini adalah bagaimana penanganan kasus Child Cyber Grooming di Indonesia lebih banyak bersifat
preventif daripada represif. Dimana masih banyak memerlukan keterlibatan berbagai elemen masyarakat, terutama
orang tua, dalam pengawasan penggunaan media sosial oleh anak-anak.[5] Penelitian terdahulu kedua ditulis oleh
Nadhilah Ishmah dengan judul "Meninjau Eksistensi Kebijakan Pemerintah Terhadap Kerentanan Cyber Child
Grooming" Hasil penelitian ini menunjukkan kelemahan regulasi yang dinilai tidak efektif karena proses hukum hanya
bisa dilakukan jika ada bukti fisik yang menyebar.[6]

Penlitian terdahulu ketiga dilakukan oleh Amsori, Fakhri Awaluddin, dan Momon Mulyana yang berjudul
"Tantangan dan Peran Digital Forensik dalam Penegakan Hukum terhadap Kejahatan di Ranah Digital" Hasil
penelitian ini menjelaskan bahwa digital forensik memainkan peranan penting dalam pembuktian kasus cybercrime.
Meskipun beberapa tahun terkahir mengalami peningkatan jumlah kasus kejahatan siber, salah satunya tindak
kejahatan asusila di dunia maya. Dimana penanganan kasus cybercrime lebih kompleks dibandingakan dengan
kejahatan konvensional karena membutuhkan keahlian dalam analisis bukti digital, dan seringkali pelaku cybercrime
mencoba menghilangkan jejak digital mereka.[7]

Penelitian ini memiliki kebaruan (novelty) dibadingkan dengan penelitian terdahulu dengan menganalisis secara
spesifik mengenai penyajian barang bukti digital dalam pembuktian kasus tindak pidana seksual daring terhadap anak.
Berbeda dengan penelitian terdahulu yang lebih fokus pada upaya preventif seperti pengawasan masyarakat atau
regulasi. Penelitian yang sedang dilakukan saat ini dengan judul “Analisis Yuridis Digital Forensik dalam Pembuktian
Kasus Tindak Pidana Seksual Daring Terhadap Anak™ berfokus pada teknik penyajian barang bukti digital yang sesuai
dalam peraturan per undang-undangan, serta kendala teknis dalam pengumpulan bukti digital yang tidak banyak diulas
dalam literatur sebelumnya.

Penelitian ini bertujuan untuk menganalisis prosedur penyajian bukti digital dalam pembuktian kasus tindak pidana
seksual daring terhadap anak, dengan menyoroti tantangan teknis seperti volatilitas bukti digital dan enkripsi, serta
metode penyajian informasi yang akurat dalam barang bukti yang akan digunakan di pengadilan. Penelitian ini juga
bertujuan untuk mengidentifikasi kendala dalam proses pengumpulan dan analisis bukti digital serta merumuskan
rekomendasi strategis guna mengoptimalkan sistem peradilan, termasuk pengembangan metode pembuktian hukum
yang adaptif terhadap perkembangan teknologi. Penelitian ini penting, mengingat kasus tindak pidana seksual daring
terhadap anak memerlukan pendekatan khusus dalam pembuktian. Bukti digital yang mudah hilang, tersebar di
berbagai platform, dan terenkripsi membutuhkan teknik forensik digital yang andal. Kemajuan teknologi menuntut
adanya pembaruan dalam metode pengumpulan dan analisis bukti agar tetap selaras dengan sistem peradilan yang
berlaku.

II. METODE

Penelitian ini menggunakan metode yuridis normatif dengan pendekatan perundang-undangan (Statute Approach)
dan penafsiran sistematis, gramatikal, futuristik. Bahan hukum primer meliputi Undang-Undang Nomor 19 Tahun
2016 Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik, Peraturan
Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik (PSTE), RPM
KOMINFO, UU Perlindungan Anak Nomor 35 Tahun 2014, KUHP, dan Peraturan Kapolri Nomor 10 Tahun 2009
tentang Barang Bukti Elektronik. Bahan hukum sekunder, seperti literatur, artikel jurnal, buku hukum, dan pendapat
ahli yang mendukung penelitian ini. Analisis bahan hukum menggunakan analisa deduktif.

II1. HASIL DAN PEMBAHASAN

A. Regulasi yang Mengatur Barang Bukti Digital dalam Kasus Pelecehan Seksual Daring terhadap Anak
Perkembangan teknologi meningatkan kerentanan anak terhadap kejahatan seksual daring melalui media sosial,
aplikasi pesan, game online, dan platfrom digital lainnya. Khususnya melalui modus child grooming, yaitu manipulasi
psikologis yang biasa dilakukan oleh pelaku kepada anak dibawah umur untuk melakukan eksploitasi sexual yang
menuntut kejelasan regulasi mengenai keberlakuan barang bukti digital sebagai alat pembuktian dalam proses hukum
pidana. Modus ini biasanya diawali dengan orang dewasa yang mengunjungi forum di mana anak-anak sedang
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berinteraksi, selanjutnya menjalin pertemanan dengan anak muda, kemudian mendapatkan kepercayaan dari anak-
anak tersebut dengan cara memberikan perhatian, bujukan, hadiah, dan berbagai macam bentuk perhatian lainnya.[5]
Manipulasi tersebut berkembang menjadi hubungan seksual dan berakhir pada pengendalian serta eksploitasi terhadap
korban, yang biasanya berujung pada percakapan pornografi. Tindak kejahatan seperti ini dapat menimbulkan
tantangan besar dalam proses pembuktian hukum karena barang bukti yang ditinggalkan tidak berwujud fisik,
melainkan berbentuk digital dan sering kali berisfat sementara.

Konteks hukum Indonesia khususnya tindak pidana seksual terhadap anak secara daring, alat bukti yang dominan
digunakan berupa data digital yang tersimpan dalam perangkat elektronik atau dikirim melalui sistem elektronik.
Maka dari itu, pengakuan terhadap barang bukti digital sebagai alat bukti secara sah diatur dalam Undang-Undang
Nomor 19 Tahun 2016 tentang perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE), khususnya pada Pasal 5 ayat (1) yang menyatakan bahwa informasi elektronik
dan/atau dokumen elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah. Pasal 6 menambahkan
bahwa informasi elektronik dianggap setara dengan dokumen tertulis selama informasi di dalamnya dapat diakses,
ditampilkan, dijamin keutuhannya, dan dapat dipertanggungjawabkan secara hukum. Penafsiran atas ketentuan ini
menekankan pentingnya prinsip integritas dan autentikasi terhadap bukti digital. Oleh karena itu, validitas suatu bukti
elektronik tidak hanya ditentukan oleh keberadaannya, melainkan juga oleh prosesdur teknis yang menjamin tidak
adanya modifikasi terhadap data sejak pertama kali ditemukan hingga dipresentasikan di pengadilan.

Penguatan konsep ini juga terlihat dalam Perataruran Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan
Sistem dan Transaksi Elektronik (PSTE), yang mengatur tata kelola sistem elektronik dan integritas bukti digital
dalam penyelenggaraan transaksi elektronik. Penafsiran terhadap ketentuan ini menjelaskan bahwa bukti digital yang
diajukan harus berasal dari sistem yang andal dan telah memenubhi standar keamanan informasi. Hal ini berkaitan erat
dengan prinsip auditability, yaitu kemampuan suatu sistem untuk ditelusuri dan diaudit integritasnya oleh pihak
independen. Sebagai dukungan dalam praktik di lapangan, Rancangan Peraturan Menteri Komunikasi dan Informatika
tentang Tata Cara Penanganan Pertama Bukti Elektronik (RPM KOMINFO) mengatur secara teknis bagaimana bukti
elektronik harus ditangani agar dapat dipertanggung jawabkan secara hukum. RPM memuat prinsip-prinsip utama
bukti elektronik, seperti relevansi, keandalan, dan kecukupan. Bukti elektronik tidak boleh hanya sekedar dapat
diakses, tetapi juga harus mencerminkan kondisi autentik, tidak berubah, serta meunjukkan adanya hubungan logis
dengan tindak pidana yang sedang diperiksa. Penafsiran terhadap prinsip ini mengharuskan adanya dokumentasi
forensik yang komprehensif serta keterlibatan tenaga ahli dalam proses validasi.

Undang-Undang Nomor 35 Tahun 2014 tentang Perlindungan Anak, khususnya Pasal 76E, melarang setiap orang
melakukan atau membiarkan terjadinya perbuatan cabul terhadap anak, baik melalui kekerasan, tipu muslihat,
bujukan, maupun dalam bentuk komunikasi digital. Penafsiran terhadap ketentuan ini memperluas seksual eksplisit
melalui media sosial atau aplikasi pesan yang dapat dikualifikasikan sebagai tindakan piadan. Konteks pembuktian
bukti elektronik seperti pesan teks, gambar, video, tangkapan layar, hingga metadata dari media sosial dapat menjadi
alat pembuktian dalam menjerat pelaku. Pengaturan teknis lebih lanjut mengenai barang bukti digital juga dapat
ditemukan dalam Peraturan Kepala Kepolisian Negara Republik Indonesia Nomor 10 Tahun 2009 tentang Tata Cara
dan Persyaratan Pengelolaan Barang Bukti Elektronik di Lingkungan Kepolisian Negara Republik Indonesia.
Penafsiran terhadap regulasi ini mengatur secara rinci mengenai standar prosedur dalam penanganan barang bukti
digital, mulai dari proses identifikasi, pengamanan, penyimpanan, hingga penyajiannya di persidangan. Tujuan utama
dari regulasi ini adalah untuk menjaga keaslian (authenticity), integritas (integrity), dan keutuhan (completeness)
barang bukti elektronik.[8]

Kitab Undang-Undang Hukum Acara Pidana (KUHAP), melalui Pasal 184 ayat (1) adalah suatu bentuk pengakuan
yuridis atas bukti digital yang dapat dikaji dari sudut hukum acara pidana. Sistem ini menyebutkan bahwa alat bukti
yang sah meliputi: keterangan saksi, keterangan ahli, surat, petunjuk, dan keterangan terdakwa. Dalam praktiknya,
informasi atau dokumen elektronik dapat dikategorikan sebagai alat bukti berupa "surat" atau "petunjuk", apabila
diperoleh melalui prosedur yang sah dan dapat dipertanggungjawabkan sesuai dengan ketentuan hukum acara pidana.

Selain ketentuan nasional, dalam praktik penanganan kasus oleh aparat penegak hukum keberadaan Standart
Nasional Indonesia (SNI) dan standart internasional seperti ISO/IEC 27037 tentang "Guidelines for Identification,
Collection, Acquisition and Preservation of Digital Evidence". ISO memberikan pedoman untuk identifikasi, koleksi,
akuisisi, dan preservasi alat bukti digital yang sah, mulai dari tahap pertama pengambilan bukti di tempat kejadian
perkara hingga proses analisis di laboratorium forensik. Dalam rangka menjawab tantangan perkembangan teknologi
dan kejahatan siber, dibutuhkan sinkronisasi antara hukum positif nasional dan best practice internasional.[9]
Penafsiran terhadap ISO ini adalah bahwa setiap tahapan penanganan bukti digital harus mengikuti standar yang dapat
diverifikasi, direproduksi, dan diaudit oleh pihak ketiga sebagai bentuk jaminan objektivitas dan legalitas. Oleh karena
itu, dapat disimpulkan bahwa regulasi pengakuan barang bukti digital dalam perkara kejahatan seksual daring terhadap
anak telah tersedia dalam bentuk hukum positif nasional. Namun, masih dibutuhkan sinkronisasi antara regulasi yang
ada dengan praktik di lapangan, terutama dalam menguatkan kapasitas aparat penegak hukum dalam memahami,
mengelola, dan mempertanggungjawabkan alat bukti digital secara sah di pengadilan.
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B. Bentuk dan Jenis Barang Bukti Digital dalam Tindak Pidana Seksual Daring Terhadap Anak

Tindak pidana seksual daring terhadap anak, pelaku sering memanfaatkan ruang-ruang digital seperti media sosial,
aplikasi pesan, dan forum daring untuk melakukan pendekatan, manipulasi emosional, hingga eksploitasi seksual
terhadap korban.[10] Dengan demikian, barang bukti digital menjadi instrumen utama dalam mengungkap dan
membuktikan kejahatan tersebut di hadapan hukum. Maka dari itu, barang bukti digital menjadi komponen utama
dalam proses pembuktian hukum. Berikut bentuk-bentuk barang bukti digital dalam konteks ini meliputi:

1. Tangkapan layar (screenshot) percakapan.

Metadata file yang memuat informasi teknis seperti tanggal pembuatan, lokasi GPS, dan jenis perangkat.
Clone disk atau salinan menyeluruh dari perangkat elektronik.

Log aktivitas dari sistem atau aplikasi yang menunjukkan pola penggunaan dan interaksi daring.
Rekaman video/audio termasuk voice note atau panggilan video.

URL permanen dari konten atau akun yang terkait dengan tindak pidana.

7. Konten cloud yang tersimpan pada penyimpanan digital daring.

Keberadaan barang bukti digital harus didukung oleh dokumentasi dan prosedur forensik yang sesuai dengan
standar, salah satunya adalah ISO/IEC 27037. Standar ini mengatur proses mulai dari identifikasi, koleksi, akuisisi,
hingga preservasi barang bukti elektronik. Barang bukti yang tidak diperoleh atau disimpan sesuai prosedur berisiko
dinyatakan tidak sah di pengadilan. Sebagai contoh konkret, kasus yang sempat viral pada tahun 2024 melalui akun
media sosial X (Twitter) dengan nama pengguna @olafaa nyata bagaimana barang bukti seperti tangkapan layar
percakapan dapat tersebar luas namun belum tentu sah secara hukum jika tidak didukung dengan prosedur forensik
yang memadai. Kasus ini mempertegas pentingnya penggunaan metode forensik yang sesuai seperti clone disk dan
pengumpulan metadata untuk memperkuat posisi alat bukti di mata hukum.

Keberadaan barang bukti dalam praktik hukum harus memenuhi prinsip keotentikan dan integritas agar dapat
diterima di persidangan. Barang bukti digital seperti tangkapan layar, metadata, atau rekaman elektronik dapat
dikualifikasikan sebagai alat bukti yang sah sepanjang diperoleh melalui cara yang sah dan memenuhi ketentuan
hukum acara. Berdasarkan Pasal 184 ayat (1) KUHAP, bukti digital dapat dikategorikan sebagai alat bukti berupa
surat atau petunjuk, tergantung pada bentuk, isi, dan cara penyajiannya. Barang bukti digital dalam perkara kejahatan
seksual daring memiliki karakteristik yang kompleks dan mudah diubah, sehingga memerlukan penanganan khusus.
Klasifikasi jenis bukti harus dilakukan secara hati-hati, dan teknik pengumpulan harus mengikuti standar forensik agar
tidak terjadi kontaminasi atau keraguan atas keasliannya.[11]

Sk v

C. Validitas dan Kekuatan Alat Bukti Digital di Mata Hukum

Sistem pembuktian hukum pidana Indonesia, alat bukti harus memenuhi unsur keabsahan formil dan materiil agar
dapat diterima dan dipertimbangkan oleh hakim dalam proses peradilan. Seiring berkembangnya kejahatan berbasis
elektronik, termasuk dalam tindak pidana seksual daring terhadap anak, maka alat bukti digital harus dinilai secara
khusus, baik dari sisi bentuk maupun kekuatan pembuktiannya. Dalam hal ini, klasifikasi level kekuatan alat bukti
digital menjadi penting sebagai panduan bagi aparat penegak hukum untuk menilai sejauh mana bukti tersebut dapat
diandalkan. Secara normatif, dalam kerangka hukum acara pidana, barang bukti digital dapat dikualifikasikan ke
dalam tiga tingkatan kekuatan pembuktian, yakni: bukti indikatif, bukti pendukung, dan bukti konklusif. Klasifikasi
ini tidak hanya mencerminkan bobot nilai pembuktian dari setiap alat bukti, tetapi juga menentukan sejauh mana bukti
digital tersebut dapat diterima dan dijadikan dasar pertimbangan hukum oleh hakim dalam proses peradilan
pidana.[12]

Pertama, yang dimaksud dengan bukti indikatif adalah bentuk awal dari barang bukti digital yang berfungsi sebagai
petunjuk atau indikasi adanya dugaan tindak pidana. Bukti ini bersifat permulaan dan belum memiliki daya
pembuktian yang berdiri sendiri untuk membuktikan unsur-unsur delik secara lengkap. Contoh dari bukti indikatif
antara lain, tangkapan layar (screenshot) percakapan elektronik, alamat URL dari situs atau akun media sosial yang
terindikasi digunakan untuk melakukan perbuatan pidana, atau cuplikan konten digital yang beredar di publik namun
belum melalui proses validasi. Tangkapan layar atau foto percakapan elektronik sendiri hanya dapat dianggap sebagai
bukti permulaan apabila tidak diperkuat dengan proses digital forensik yang sah, karena sifatnya yang mudah
dimanipulasi dan tidak terverifikasi keasliannya.[13] URL yang tidak dipermanenkan melalui mekanisme seperti web
archive atau hash validation juga hanya berfungsi sebagai petunjuk awal, bukan bukti hukum yang berdiri sendiri.[14]
Praktik penyidikan bukti indikatif kerap digunakan sebagai dasar untuk melakukan tindakan awal penyelidikan,
namun belum cukup kuat untuk dijadikan dasar penetapan tersangka secara yuridis tanpa dukungan dari bukti lainnya
yang lebih kuat.[15]

Kedua, bukti pendukung adalah barang bukti digital yang digunakan untuk menguatkan atau menegaskan bukti
utama yang telah diperoleh secara sah. Bukti ini tidak memiliki kedudukan utama, namun berperan penting dalam
memperkuat logika hukum pembuktian, yang termasuk dalam kategori ini misalnya metadata dokumen elektronik,
log aktivitas sistem perangkat digital, data lokasi (geolocation), dan riwayat komunikasi daring, yang diperoleh
melalui proses forensik digital yang sah.[16] Kekuatan pembuktian bukti pendukung akan meningkat secara signifikan
apabila diperoleh dan diproses berdasarkan prosedur forensik yang sesuai standar internasional, seperti ISO/IEC
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27037, dan didukung dengan rekam jejak prosedural yang dapat diaudit. Metadata dan log file sendiri merupakan
sumber informasi yang kritikal dalam menyusun kembali peristiwa digital, selama akuisisinya dilakukan dengan
teknik forensik yang sah dan terdokumentasi.[17]

Ketiga, bukti konklusif adalah barang bukti digital yang telah diperoleh melalui prosedur yang sah secara hukum
dan forensik, yang memiliki kekuatan pembuktian tertinggi karena memenuhi prinsip-prinsip keutuhan (integrity),
keaslian (authenticity), dan keterkaitan langsung dengan unsur tindak pidana (relevance). Bukti ini diperoleh melalui
metode akuisisi forensik seperti clone disk dalam bentuk bitstream image, diverifikasi melalui hash value (misalnya
SHA-256), serta didokumentasikan melalui sistem chain of custody yang terdokumentasi secara lengkap.[18] Praktik
peradilan pidana, bukti konklusif mampu berdiri sendiri sebagai dasar hukum untuk menetapkan seseorang sebagai
tersangka atau terdakwa. Misalnya, salinan forensik dari perangkat pelaku, file digital yang ditemukan dalam cloud
storage atau dokumen elektronik hasil intersepsi yang dilakukan secara sah oleh penyidik, dapat dijadikan alat bukti
utama yang sangat menentukan hasil pembuktian di pengadilan.[19] Menguatkan bahwa proses akuisisi yang
mengikuti standar ISO/IEC 27037 memungkinkan data yang diambil dari penyimpanan daring (cloud) memiliki
validitas tinggi sebagai bukti utama, dapat disimpulkan bahwa clone disk berbasis bit-by-bit acquisition memberikan
salinan bukti digital yang lengkap dan dapat diverifikasi, sehingga tidak dapat dengan mudah disangkal keabsahannya
di pengadilan.[20]

Berdasarkan sudut pandang hukum acara pidana dan berdasarkan ketentuan Pasal 5 dan Pasal 6 Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, sebagaimana telah diubah dengan Undang-
Undang Nomor 19 Tahun 2016, maka alat bukti digital dapat dikatakan sah apabila diperoleh melalui prosedur yang
menjamin keutuhan dan pertanggungjawaban hukum. Berdasarkan pertimbangan tersebut, berikut ini disajikan Tabel
1 yang memuat jenis-jenis barang bukti digital, sumber atau medianya, keterangan fungsionalnya, serta tingkat
validitasnya menurut prinsip pembuktian hukum pidana dan standar forensik digital:

Tabel 1. Jenis barang bukti dan tingkat validitasnya

No | Jenis Barang Contoh Keterangan Tingkat Validitas
Bukti Digital Media/Sumber
1. | Tangkapan layar WhatsApp, Gambar digital dari isi Indikatif
percakapan Instragram, Telegram | percakapan
2. | Metadata File  digital, log | Berisi data teknis seperti Pendukung
perangkat waktu, lokasi, perangkat
3. | Clone Disk Smartphone, laptop, | Salinan bitstream dari Konklusif
HDD seluruh isi perangkat
4. | URL permanen Media sosial, forum | Tautan ke konten digital | Indikatif — Pendukung
online yang telah diarsipkan
5. | Log aktivitas Aplikasi, sistem | Jejak interaksi pengguna Pendukung
server dengan sistem atau
aplikasi
6. | Rekaman Voice note, video call | File multimedia dari Pendukung
audio/video komunikasi antara
pelaku-korban
7. | Konten cloud Google Drive, | File daring yang Konklusif
Dropbox diunggah/diunduh oleh
pelaku

D. Teknik Permanenisasi URL dan Validasi Bukti Elektronik
Perkara kejahatan seksual daring terhadap anak, konten bukti digital tidak selalu tersimpan secara lokal pada

perangkat, melainkan banyak ditemukan dalam bentuk tautan atau URL yang mengarah ke konten daring, seperti
unggahan media sosial, forum, atau situs tertentu. Karena sifatnya yang dinamis dan mudah dihapus, bukti dalam
bentuk URL memerlukan tindakan permanenisasi untuk menjamin keutuhannya sebagai alat bukti yang sah.[21]
Permanenisasi URL adalah proses mengarsipkan konten digital dari suatu alamat situs atau platform agar dapat diakses
kembali dalam bentuk yang tetap, meskipun konten aslinya telah dihapus atau dimodifikasi. Proses ini dilakukan untuk
memastikan bahwa isi dari URL tetap dapat ditelusuri dan diverifikasi pada saat dibutuhkan dalam proses pembuktian.
Langkah-langkah permanenisasi umumnya meliputi:

1. Pengambilan tangkapan layar secara menyeluruh dari konten yang ditautkan oleh URL.

2. Penyimpanan metadata waktu akses, IP pengakses, dan alamat lengkap URL.
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3. Penggunaan layanan arsip web seperti Archive.today, WebPreserver, atau Hunchly untuk mengarsipkan versi
statis halaman.

4. Pencatatan hash value dari file hasil arsip untuk menjaga keutuhan dan validitas data.

5. Penyimpanan hasil arsip ke dalam media digital yang aman dan dapat diverifikasi.

Praktik hukum di Indonesia belum secara spesifik mengatur permanenisasi URL belum secara spesifik diatur
dalam undang-undang, namun proses ini dapat dianggap sebagai bagian dari akuisisi dan preservasi barang bukti
digital sebagaimana tercakup dalam ISO/IEC 27037 dan didukung melalui prinsip integritas bukti yang dijelaskan
dalam Pasal 6 UU ITE. Hal ini diperkuat pula dengan ketentuan dalam Rancangan Peraturan Menteri Komunikasi dan
Informatika tentang Tata Cara Penanganan Pertama Bukti Elektronik yang mewajibkan setiap tindakan pengamanan
bukti elektronik harus dilakukan secara terdokumentasi dan dapat diaudit. Permanenisasi menjadi krusial ketika bukti
digital berupa URL menjadi satu-satunya rujukan yang dapat menunjukkan komunikasi atau tindakan pelaku. Tanpa
proses permanenisasi, tautan URL berisiko tidak dapat diverifikasi di kemudian hari karena konten sudah dihapus atau
tidak lagi tersedia secara publik. Permanenisasi URL bukan hanya tindakan teknis semata, melainkan juga menjadi
bentuk perlindungan hukum terhadap validitas bukti digital. Penyidik dan pihak yang berkepentingan dalam
penegakan hukum perlu memahami pentingnya metode ini agar tidak kehilangan alat bukti krusial yang dapat
membuktikan unsur tindak pidana secara tepat di hadapan hukum.[22]

E. Tahapan dan Prinsip Digital Forensik Berbasis ISO/IEC 27037

Pembuktian dalam hukum pidana merupakan salah satu kebijakan kriminal sebagai science of response yang
mencakup bermacam disiplin ilmu. Hal ini disebabkan oleh luasnya kuasa serta tipe kejahatan yang terjadi pada
teknologi informasi. Seringkali penegak hukum di Indonesia mengalami kesulitan untuk memberikan hukuman
kepada pelaku kejahatan pelecehan sexual daring terhadap anak karena bukti tidak memenuhi syarat ketentuan sistem
peradilan pidana di Indonesia. Sementara upaya penjeratan terhadap para pelaku kejahatan sexual daring terhadap
anak harus tetap dilakukan. Proses digital forensik menjadi penting dilakukan dalam penyajian bukti elektronik yang
sah dan dapat diterima di pengadilan.[23]

Digital forensik tidak hanya dapat digunakan untuk mengungkap bukti kejahatan digital tapi kejahatan
konvensional yang memiliki barang bukti elektronik. Digital forensik adalah serangkaian prosedur dalam
mengumpulkan, menganalisis, dan membuat laporan dalam data digital untuk mendukung proses penegakan hukum.
Bidang forensik digunakan untuk menyelidiki kejahatan menggunakan ilmu yang terkait dengan bukti digital.
Meskipun tidak berfungsi sebagai alat bukti langsung, digital forensik membantu penegak hukum dalam proses
penegakannya. Dalam pelaksanaan digital forensik, proses pengelolaannya harus dilakukan sesuai dengan standar
yang diakui secara internasional, sebagaimana dijelaskan dalam ISO/IEC 27037 yang memberikan panduan teknis
mengenai proses identifikasi, koleksi, akuisisi, dan preservasi bukti digital.

Tahap pertama adalah identifikasi, yaitu proses menentukan dan mengenali perangkat digital atau sistem yang
diduga mengandung informasi yang relevan dengan tindak pidana. Pada tahap ini, penyidik mencatat lokasi barang
bukti, jenis perangkat, status perangkat (aktif atau mati), dan kondisi fisiknya.[24] Identifikasi dilakukan sejak di
tempat kejadian perkara dan menjadi fondasi awal dari keseluruhan proses forensik. Setelah identifikasi, dilanjutkan
dengan koleksi atau pengumpulan barang bukti digital. Koleksi dilakukan dengan mengamankan perangkat dari
tempat kejadian perkara secara hati-hati untuk menghindari perubahan data. Semua proses dilakukan secara
terdokumentasi, termasuk pencatatan waktu, pengambilan gambar perangkat, dan pengemasan dalam wadah anti-
statis sesuai prosedur.[21]

Langkah berikutnya adalah akuisisi, yaitu proses pembuatan salinan data digital secara menyeluruh (bitstream
image) dari perangkat yang telah dikoleksi. Akuisisi dilakukan menggunakan write-blocker agar data asli tidak
berubah selama proses penyalinan. Setelah salinan selesai dibuat, dilakukan verifikasi dengan menghitung hash value
(seperti MDS5 atau SHA-256) untuk memastikan bahwa salinan tersebut identik dengan data aslinya.[25] Tahap
terakhir adalah preservasi, yakni penyimpanan barang bukti digital dan salinannya dalam media penyimpanan yang
aman dan tahan gangguan. Penyimpanan ini harus menjamin keutuhan data hingga tahap persidangan, serta dilengkapi
dengan dokumentasi lengkap seperti chain of custody dan daftar siapa saja yang memiliki akses terhadap bukti
tersebut.

Keempat tahapan ini harus dilakukan secara sistematis, terdokumentasi, dan sesuai dengan prosedur agar barang

bukti digital memiliki kekuatan pembuktian yang tidak diragukan. Apabila salah satu tahapan tidak dijalankan dengan
benar, maka risiko batalnya alat bukti dalam proses peradilan menjadi sangat tinggi. Standar ISO/IEC 27037
memberikan pedoman sistematis dalam menangani bukti digital yang sah. Untuk menggambarkan proses ini secara
visual, berikut disajikan Gambar 1 yang menggambarkan alur proses identifikasi, koleksi, akuisisi, dan preservasi
bukti digital:
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/ Koleksi

Identifikasi ] Preservasi
\ Akuisisi

Gambar 1. Alur Tahapan Digital Forensik

Melalui Gambar 1 tersebut, dapat dipahami bahwa setiap tahap harus dilaksanakan dengan dokumentasi yang
lengkap agar memenuhi prinsip chain of custody. Tahapan digital forensik berbasis ISO/IEC 27037 merupakan
pedoman teknis yang sekaligus berfungsi sebagai jaminan integritas dan legalitas alat bukti elektronik dalam proses
hukum pidana, khususnya dalam menangani kejahatan seksual daring terhadap anak. Mengikuti tahapan dalam SNI
ISO/IEC 27037, proses digital forensik di Indonesia dapat dilaksanakan secara profesional dan sesuai standar
internasional. Hal ini akan meningkatkan kepercayaan pengadilan terhadap bukti digital dan mendukung efektivitas
pembuktian dalam perkara tindak pidana seksual daring terhadap anak. Oleh karena itu, mengikuti tahapan digital
forensik berdasarkan ISO/IEC 27037 dan didukung dengan prinsip-prinsip dasar yang diterapkan secara disiplin,
barang bukti digital dapat disajikan secara sah, akurat, dan dapat digunakan untuk membuktikan tindak pidana
pelecehan seksual daring terhadap anak. Standarisasi ini menjadi bagian penting dalam penegakan hukum modern
yang berbasis teknologi.

Mengikuti tahapan digital forensik berdasarkan ISO/IEC 27037, aparat penegak hukum dapat memastikan bahwa
barang bukti digital yang diperoleh memiliki validitas hukum tinggi. Proses ini menjadi kunci untuk menghadirkan
keadilan dalam perkara kejahatan seksual daring terhadap anak. Teknik permanenisasi URL merupakan langkah
krusial dalam mempertahankan keabsahan konten digital sebagai alat bukti.[27] Tanpa metode ini, bukti dari dunia
maya tidak memiliki kekuatan hukum yang memadai untuk mendukung pembuktian di pengadilan pidana. Bukti
digital seperti tangkapan layar dan metadata hanya dapat dianggap sah jika diperoleh melalui metode yang dapat
diverifikasi dan diaudit. Oleh karena itu, clone disk menjadi bentuk bukti digital yang paling kuat dan wajib digunakan
dalam proses pembuktian pidana, terutama dalam perkara seksual daring terhadap anak.[28]

Standar Operasional Prosedur (SOP) formal untuk investigasi digital forensik belum tersedia. Penegak hukum
telah mengembangkan berbagai metode guna menstandarkan proses, dan organisasi seperti International
Standardization Organization (ISO) mulai menyusun kerangka tersebut.[23] Standarisasi ini diharapkan dapat
memberikan pedoman yang lebih jelas dan seragam dalam pelaksanaan digital forensik diberbagai negara. Digital
forensik terbukti penting dalam investigasi modern, baik untuk kejahatan digital maupun konvensional. Prosesnya
yang berlandaskan pada prinsip-prinsip dasar, tahapan yang terstruktur, serta penggunaan barang bukti elektronik
yang valid, menjadikan digital forensik sebagai elemen yang tak terpisahkan dalam penegakan hukum di era teknologi
ini.

F. Prosedur Clone Disk dan Validitasnya dalam Pembuktian

Proses pembuktian tindak pidana seksual daring terhadap anak, integritas barang bukti digital menjadi sangat
penting. Salah satu metode utama yang digunakan dalam pengamanan dan akuisisi barang bukti digital adalah
prosedur clone disk, yaitu penyalinan yang dilakukan secara menyeluruh dari perangkat penyimpanan yang diduga
mengandung data relevan. Prosedur ini tidak hanya digunakan untuk menjaga keutuhan data, tetapi juga memastikan
bahwa salinan tersebut dapat diterima sebagai alat bukti yang sah secara hukum. Clone disk adalah proses pembuatan
salinan identik dari seluruh isi media penyimpanan seperti hard disk, SSD, atau perangkat seluler dalam bentuk
bitstream image. Berbedaa dengan penyalinan file biasa, salinan bitstream mencakup seluruh sektor penyimpanan,
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termasuk data yang telah dihapus (delate files), ruang tidak teralokasi (unallocated space), partisi tersembunyi, serta
metadata sistem file. Oleh karena itu, metode ini mampu menduplikasikan bukti digital secara menyeluruh tanpa
resiko mengubah atau merusak data asli.[16]

Secara forensik, prosedur clone disk dapat mengikuti beberapa tahapan penting yang harus dilakukan oleh penyidik
atau tenaga ahli digital forensik yang memiliki otoritas. Langkah pertama dalam proses ini adalah persiapan dan
pengamanan perangkat digital yang diperlukan, termasuk perangkat lunak maupun keras dan media yang akan di
cloning oleh penyidik, menggunakan wrifer-blocker agar media asli tidak dapat ditulis atau dimodifikasi pada saat
proses akuisisi. Tahap berikutnya adalah proses cloning menggunakan perangkat forensik yang telah disiapkan untuk
membuat salinan bit-by-bit dari media penyimpanan asli ke media tujuan, mencakup semua data termasuk file yang
telah dihapus. Setelah cloning dilakukan, proses verifikasi dilakukan dengan menghitung dan mencocokkan nilai hash
(misalnya SHA-256 atau MDS5) dari media asli dan hasil salinan. Kemudian dilakukan penyimpanan hasil clone dalam
media digital yang aman serta pencatatan prosedur secara rinci dalam formulir dokumentasi atau berita acara
pemeriksaan untuk memastikan tidak terjadi perubahan bit data selama proses akuisisi.[29] Berikut disajikan Gambar
2 untuk memperjelas langkah-langkah prosedur clone disk:

( PERSIAPAN DAN PENGAMANAN )

Penyidik mengamankan perangkat yang diduga

mengandung bukti digital.

Didokumentasikan lokasi, waktu, dan kondisi
perangkat.

\. : J

( PENERAPAN WRITE-BLOCKER A

Perangkat  dihubungkan ke sistem  forensik

menggunakan  write-blocker  untuk  mencegah

modifikasi data.

\. J
I

( PROSES CLONING

Memastikan perangkat lunak atau perangkat keras yang

digunakan untuk mendukung cloning bit-by-bit dari

media asli, memastikan semua data, termasuk file yang

\_ dihapus tertangkap.

1
4 )
VERIFIKASI HASH
Hash value (MD5/SHA-256) dihitung dan dicocokkan
antara data asli dan hasil salinan untuk menjamin

integritas.

\. I J

PENYIMPANAN DAN DOKUMENTASI

Image disimpan dalam media aman. Proses dicatat
dalam berita acara dan form chain of custody.

\. J

Gambar 2. Alur Tahapan Digital Forensik

Seluruh proses ini tidak hanya bersifat teknis, tetapi juga harus terdokumentasi secara administratif sebagai bagian
dari prinsip chain of custody. Dokumentasi ini menjadi alat pembuktian bahwa barang bukti digital yang diajukan di
persidangan tidak mengalami perubahan, kehilangan, atau kontaminasi sejak pertama kali ditemukan hingga
digunakan di pengadilan.[11] Dalam konteks hukum di Indoneisa, prosedur clone disk sejalan dengan ketentuan Pasal
5 dan Pasal 6 Undang-Undang Informasi dan Transaksi Elektronik (UU ITE), yang menyatakan bahwa informasi
elektronik dan/atau dokumen elektronik serta hasil cetaknya adalah alat bukti hukum yang sah, selama dapat
dibuktikan keutuhannya dan dapat dipertanggungjawabkan. Hal ini diperkuat dengan Rancangan Peraturan Menteri
Komunikasi dan Informatika tentang Tata Cara Penanganan Pertama Bukti Elektronik, yang menegaskan bahwa
proses akuisisi dan analisi bukti digital harus dapat diuji secara teknis dan audit secara hukum.[30]

Apabila clone disk dilakukan tanpa prosedur yang sah, atau tanpa dokumentasi lengkap, maka keabsahan alat bukti
tersebut dapat dengan mudah digugurkan dalam persidangan. Begitupun sebaliknya, jika dibuat dengan prosedur
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standart yang benar dan dapat diverifikasi melalui hash value serta laporan forensik resmi, clone disk memiliki
kedudukan sebagai alat bukti konklusif. Salinan ini juga dapat mengungkap bukti penting seperti riwayat komunikasi
pelaku, pengunduhan file ilegal, serta aktivitas digital lainnya yang mendukung unsur tindak pidana. Prosedur clone
disk yang mengikuti standar internasional dan praktik forensik yang sah merupakan fondasi penting dalam menjaga
keabsahan serta kekuatan pembuktian dari barang bukti digital. Pada kasus kejahatan seksual daring terhadap anak,
prosedur ini sering kali menjadi satu-satunya cara untuk membuktikan keterlibatan pelaku secara digital, sehingga
menjadikannya krusial dalam proses peradilan yang adil dan akuntabel.

G. Proses Akuisisi dan Pengamanan Bukti (Chain of Custody)

Seperti yang telah dijelaskan dalam hukum acara pidana, setiap alat bukti yang diajukan kepengadilan harus
memiliki unsur keabsahan secara formil dan materil. Berlaku terhadap barang bukti digital dalam perkara tindak
pidana seksual daring terhadap anak. Salah satu prinsip penting yang menjamin keabsahan barang bukti digital adalah
chain of custody, yaitu dokumentasi menyeluruh dan terverifikasi atas setiap tahapan penguasaan, pemindahan, dan
penyimpanan barang bukti sejak pertama kali ditemukan hingga dihadirkan di persidangan.[31] Secara umum, chain
of custody berfungsi untuk memastikan bahwa barang bukti digital yang diharapkan adalah bukti yang sama seperti
saat pertama kali ditemukan oleh penyidik, tanpa adanya perubahan, kerusakan, atau manipulasi. Prinsip ini sangat
krusial dalam konteks digital karena data elektronik sangat mudah untuk diubah, dipindahkan, atau dimodifikasi
secara tidak sah tanpa jejak fisik yang jelas. Untuk memvisualisasikan, berikut disajikan Gambar 3 mengenai alur
proses chain of custody:

S D e S >
E——

Media —— Data ——— Information ——— Evidence

Gambar 3. Proses Chain of Custody

Proses chain of custody sendiri meilputi beberapa aspek utama. Tahap pertama pengumpulan data (data
collection), proses ini melibatkan identifikasi, termasuk penandaan perangkat (labeling), pencatatan nomor seri, jenis
media, serta lokasi dan waktu perolehan data dari semua sumber yang memungkinkan untuk menjaga integritas data
dan bukti yang dikumpulkan. Kedua, pemeriksaan (examination), yaitu proses dokumentasi segala proses yang
dilakukan. Pengambilan gambar layar selama proses berlangsung, serta pencatatan siapa yang pertama kali mengakses
dan menangani bukti tersebut, dan siapa saja yang terlibat dalam alih tangannya dari satu pihak ke pihak lainnya,
termasuk tanggal dan waktu.[32] Ketiga, analisis (analysis), yaitu memberikan hasil dari tahapan pemeriksaan. Pada
tahap ini metode dan teknik yang dapat dibenarkan secara hukum digunakan untuk memperoleh informasi yang
berguna guna menjawab pertanyaan yang diajukan dalam kasus tertentu. Keempat pelaporan (reporting), yaitu proses
dokumentasi dari tahap pemeriksaan dan analisis, di mana seluruh dokumentasi harus dapat ditelusuri kembali dan
diaudit oleh pihak independen jika diperlukan. Dokumen chain of custody biasanya dituangkan dalam formulir yang
berisi informasi sebagai berikut:

Deskripsi media penyimpanan (jenis, kapasitas, kondisi).
Tanggal dan waktu penemuan/pengambilan.
Nama dan tanda tangan petugas forensik atau penyidik.
Catatan serah terima (transfer history) antar pihak.

e Lokasi penyimpanan dan log akses.

Praktik internasional menempatkan chain of custody sebagai elemen yang tidak dapat ditawar dalam proses digital
forensik. Hal ini juga tercermin dalam ISO/IEC 27037 yang menekankan pentingnya maintaining a documented chain
of custody sebagai bagian dari prinsip integritas dan akuntabilitas. Di Indonesia, meskipun belum ada aturan eksplisit
dalam KUHAP yang menyebut istilah chain of custody secara langsung, prinsip ini tetap dapat diterapkan berdasarkan
asas keabsahan alat bukti, terutama dalam penerapan Pasal 5 dan 6 UU ITE dan berdasarkan asas umum hukum acara
pidana.[33] Jika chain of custody tidak diterapkan dengan benar, maka barang bukti digital bisa dianggap cacat secara
hukum karena tidak dapat dipastikan bahwa data tersebut belum mengalami perubahan. Hal ini dapat dimanfaatkan
oleh pihak pembela untuk mengajukan keberatan terhadap keabsahan bukti, yang pada akhirnya dapat mengakibatkan
alat bukti tersebut ditolak oleh hakim.
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Untuk memperjelas prosedur pengamanan dan dokumentasi bukti digital melalui sistem chain of custody, berikut
ini disajikan flowchart alur yang menggambarkan tahapan secara berurutan dan terdokumentasi bagaimana barang
bukti digital dilakukan melalui proses chain of custody.[11] Proses akuisisi dan pengamanan barang bukti digital
melalui mekanisme chain of custody merupakan syarat mutlak dalam pembuktian perkara tindak pidana berbasis
elektronik. Implementasi yang tepat tidak hanya menjaga kekuatan pembuktian, tetapi juga mencerminkan proses
hukum yang adil, transparan, dan dapat dipertanggungjawabkan.

H. Kendala dalam Pengumpulan dan Penyajian Bukti Digital

Bukti digital diakui sebagai alat bukti yang sah dalam sistem peradilan, proses pengumpulan dan penyajiannya
dalam kasus kejahatan seksual daring terhadap anak masih menghadapi berbagai tantangan, baik dari segi teknis
internal maupun eksternal. Salah satu kendala teknis internal adalah keterbatasan pemahaman dan keahlian penyidik
dalam bidang teknologi informasi akibat kurangnya tenaga ahli digital forensik. Sumber daya manusia yang kompeten
sangatlah penting untuk memastikan kelancaran proses penyelidikan, penyidikan, hingga penangkapan pelaku.[34]
Kurangnya pelatihan dan standarisasi prosedur bagi aparat penegak hukum juga menjadi tantangan tersendiri, tidak
semua penyidik memiliki keterampilan dalam menganalisis bukti digital, padahal kejahatan seksual daring terhadap
anak semakin marak terjadi. Ketidakseimbangan antara jumlah kasus dan tenaga ahli yang tersedia menghambat
proses penyelidikan dan penyidikan, bahkan menyebabkan banyak kasus tidak terungkap.

Lambatnya proses penyidikan dan penuntutan akibat keterbatasan akses terhadap alat bukti juga menjadi kendala
signifikan. Proses hukum yang berkepanjangan dapat menghambat keadilan bagi korban.[35] Keterbatasan fasilitas
dan teknologi forensik memperburuk situasi, terutama dalam pengumpulan bukti kejahatan seksual daring terhadap
anak. Kurangnya pemahaman penyidik dalam menangani kasus ini, terutama dalam akuisisi, analisis, serta penyajian
bukti digital, turut memperumit proses penyidikan. Berbeda dengan barang bukti fisik dalam tindak pidana
konvensional, barang bukti digital memerlukan perlakuan khusus. Kesalahan dalam penaganan sofiware, seperti
mematikan atau mencabut perangkat elektronik yang digunakan pelaku dapat mengakibatkan hilangnya bukti yang
tersimpan, sementara kode enkripsi yang telah diatur oleh pelaku dapat mengubah atau menghilangkan data saat
diakses oleh penyidik.[36]

Kendala eksternal dalam mengumpulkan bukti digital kasus kejahatan seksual daring terhadap anak memperoleh
kesulita, menyebabkan proses penyelidikan dan penyidikan terhenti. Kejahatan siber menyebabkan Tempat Kejadian
Perkara (TKP) berada di ranah digital, penyidik harus melakukan penelusuran secara daring dan bekerja sama dengan
berbagai instansi. Jika bukti yang diperoleh tidak cukup, proses penyelidikan terpaksa dihentikan. Anonimitas dan
identitas palsu yang digunakan oleh pelaku juga menjadi hambatan besar. Pelaku dengan mudah membuat akun
menggunakan nama dan alamat palsu, berpindah tempat, serta menggunakan perangkat canggih untuk menghindari
pelacakan. Penyidik juga kesulitan mengakses isi komunikasi karena enkripsi end-to-end yang diterapkan oleh banyak
platform digital dapat memperumit penyidikan.[37] Pelaku sering kali menghapus jejak digital, seperti membuang
kartu SIM atau menggunakan fitur pesan yang dapat terhapus secara otomatis, seperti dalam aplikasi WhatsApp dan
Telegram. Fragmentasi data memperparah situasi, sebab bukti digital tersebar dalam berbagai format dan perangkat,
seperti tangkapan layar, metadata file, rekaman video, serta data yang tersimpan di cloud. Penyidik harus mampu
menghubungkan berbagai elemen ini agar bukti dapat tersusun secara utuh dan diterima di pengadilan.

Aparat penegak hukum menerapkan berbagai langkah teknis, baik internal maupun eksternal. Secara internal,
peningkatan kapasitas sumber daya manusia menjadi prioritas, dengan memberikan pelatihan kepada penyidik agar
mampu menangani kasus kejahatan siber secara profesional. Penguatan sarana dan prasarana investigasi digital seperti
perangkat lunak forensik digital serta sistem pemantauan aktivitas daring, sangat diperlukan guna mendukung
investigasi yang lebih efektif. Dalam proses penyelidikan, penyidik harus mampu mengenali barang bukti elektronik
di TKP dan memastikan prosedur penyitaan yang tepat agar tidak merusak atau menghilangkan data digital.
Pengamanan bukti dilakukan melalui dokumentasi awal, pencatatan dalam berita acara penyitaan, serta
pembungkusan bukti sesuai standar. Penyidik harus segera mengamankan perangkat sebelum tersangka dapat
mengaksesnya, serta melakukan penggeledahan menyeluruh terhadap barang yang berkaitan. Dalam beberapa kasus,
penyitaan akun media sosial, email, atau situs web yang digunakan oleh pelaku juga diperlukan, termasuk pelacakan
alamat IP untuk mengetahui lokasi perangkat yang digunakan.

Kerja sama dengan berbagai pihak menjadi langkah penting dalam mengatasi kendala eksternal. Kolaborasi
dengan Kementerian Komunikasi dan Informatika serta Internet Service Provider (ISP) diperlukan untuk mendeteksi
dan menghapus konten ilegal.[38] Institusi akademik dan pakar digital forensik juga dapat membantu dalam
menganalisis bukti digital. Evaluasi terhadap setiap kasus yang ditangani penting dilakukan guna mengidentifikasi
kelemahan dan meningkatkan efektivitas penyidikan di masa mendatang. Tantangan dalam penegakan hukum
terhadap kejahatan seksual daring terhadap anak membutuhkan pendekatan yang komprehensif dan adaptif. Penguatan
kompetensi penyidik, pengembangan teknologi investigasi, serta kerja sama antarlembaga diharapkan mampu
mendorong upaya pemberantasan kejahatan ini berjalan lebih efektif dan memberikan perlindungan maksimal bagi
anak-anak sebagai kelompok rentan.
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VII. KESIMPULAN

Barang bukti digital memegang peranan penting dalam pembuktian tindak pidana seksual daring terhadap anak.
Jenis bukti seperti tangkapan layar, metadata, rekaman audio/video, clone disk, dan konten cloud memiliki nilai
pembuktian yang berbeda, dengan clone disk sebagai bukti konklusif yang paling kuat. Validitas bukti digital sangat
bergantung pada prosedur forensik yang sesuai standar, seperti permanenisasi URL, penggunaan write-blocker,
verifikasi hash, serta dokumentasi chain of custody. Penerapan standar ISO/IEC 27037 menjadi landasan teknis dalam
menjaga keabsahan bukti digital melalui tahapan identifikasi, koleksi, akuisisi, dan preservasi. Kendala dalam proses
pembuktian masih banyak ditemukan, seperti keterbatasan SDM, minimnya pemahaman teknis, serta tantangan dari
sisi teknologi dan anonimitas pelaku. Sebagai penutup, digital forensik harus diakui sebagai instrumen hukum penting
dalam menanggapi kejahatan seksual daring. Diperlukan penguatan kapasitas aparat, pembaruan regulasi, dan kerja
sama lintas sektor untuk menjamin bukti digital dapat digunakan secara sah dan efektif di pengadilan. Hal ini menjadi
langkah strategis dalam melindungi anak sebagai kelompok rentan dan memperkuat sistem hukum pidana di era
digital.
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