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Pendahuluan
Grooming online adalah salah satu kejahatan siber yang memanfaatkan kemajuan
teknologi. Pelaku menggunakan media sosial untuk mengeksploitasi korban, umumnya
anak-anak, baik secara emosional maupun seksual.

• Contoh nyata adalah Siswi SD kelas 6 dilecehkan pria 20 tahun yang dikenal dari game
Mobile Legends. Pelaku memanipulasi korban dengan pujian hingga meminta foto
tidak senonoh. Kasus viral di media sosial melalui akun X @olafaa namun belum tuntas
di pengadilan.

Tujuan Penelitian adalah menganalisis penerapan digital forensik dalam pembuktian
kasus tindak pidana seksual daring terhadap anak, mengidentifikasi kendala teknis dan
hukum, serta merekomendasikan strategi untuk mengoptimalkan sistem peradilan yang
adaptif terhadap perkembangan teknologi.
Manfaat Penelitian adalah meningkatkan efektivitas pembuktian hukum menggunakan
digital forensik dalam kasus tindak pidana seksual daring terhadap anak, serta
mendukung perlindungan anak di era digital.
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GAP (Kebaharuan)
Terkait penelitian tentang “Cyber grooming dan peran digital forensik dalam penegakan hukum” ditemukan beberapa

penelitian terdahulu, diantaranya:

• Anjeli Holivia dan Teguh Suratman (2021) dengan judul "Child Cyber Grooming Sebagai Bentuk Modus Baru Cyber
Space Crimes“

• Nadhilah Ishmah (2024) dengan judul "Meninjau Eksistensi Kebijakan Pemerintah Terhadap Kerentanan Cyber Child
Grooming“

• Amsori, Fakhri Awaluddin, dan Momon Mulyana (2024) yang berjudul "Tantangan dan Peran Digital Forensik dalam
Penegakan Hukum terhadap Kejahatan di Ranah Digital»

Penelitian ini menawarkan kebaruan dengan menganalisis secara spesifik penerapan digital forensik dalam pembuktian
kasus grooming online, berbeda dari penelitian terdahulu yang lebih menitikberatkan pada upaya preventif seperti
pengawasan atau regulasi. Penelitian ini berfokus pada teknik pembuktian yang efektif, kendala teknis dalam
pengumpulan bukti digital, serta tantangan data yang terenkripsi dan tersebar di berbagai platform, yang belum banyak
dibahas dalam literatur sebelumnya.
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Isu Hukum

• Bagaimana bentuk penyajian barang bukti digital sesuai dengan
peraturan perundang-undangan terkait tindak pidana pelecehan seksual
terhadap anak?
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Metode

Penelitian ini menggunakan metode yuridis normatif dengan pendekatan perundang-
undangan (Statute Approach) dan penafsiran sistematis, gramatikal, futuristik. Bahan
hukum primer meliputi Undang-Undang Nomor 19 Tahun 2016 Perubahan Atas Undang-
Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik, UU Perlindungan
Anak Nomor 35 Tahun 2014, KUHP, dan Peraturan Kapolri Nomor 10 Tahun 2009 tentang
Barang Bukti Elektronik. Bahan hukum sekunder, seperti literatur, artikel jurnal, buku hukum,
dan pendapat ahli yang mendukung penelitian ini. Analisis bahan hukum menggunakan
analisa deduktif.
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Pembahasan
1. Penyajian Barang Bukti Digital Menurut Hukum:

• Bukti digital diakui sah berdasarkan UU ITE, KUHAP, UU Perlindungan Anak, dan
Perkapolri No. 10 Tahun 2009.

• Bukti harus memenuhi syarat keaslian, integritas, dan prosedur hukum agar
dapat diterima di pengadilan.

• Dapat dikategorikan sebagai surat atau petunjuk tergantung cara
penyajiannya.

2. Prosedur dan Tahapan Digital Forensik:
• Terdiri dari identifikasi, penyimpanan, analisis, dan presentasi barang bukti

digital.
• Menjaga keutuhan bukti dan mendokumentasikan setiap proses merupakan

prinsip utama.
• Tahapan analisis mencakup pemulihan data, metadata, dan rekonstruksi

digital untuk memperkuat bukti hukum.
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3. Kendala Teknis dan Yuridis:
• Terbatasnya SDM dan peralatan forensik.
• Sulitnya akses ke data terenkripsi dan bukti yang cepat hilang.
• Pelaku sering menggunakan identitas palsu dan menghapus jejak

digitalnya.
• Kurangnya SOP formal dan pelatihan aparat dalam menangani bukti

digital.
4. Upaya Mengatasi Kendala:

• Peningkatan kapasitas penyidik melalui pelatihan.
• Penguatan sarana digital investigasi.
• Kolaborasi dengan lembaga seperti Kominfo, ISP, dan pakar digital.
• Penyesuaian regulasi terhadap perkembangan teknologi informasi.
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Kesimpulan

Berdasarkan penelitian yang telah dilakukan, dapat disimpulkan bahwa digital forensik

memiliki peran penting dalam pembuktian kasus tindak pidana seksual daring terhadap anak.

Teknik digital forensik memungkinkan pengumpulan, pengujian, dan analisis alat bukti

elektronik secara sah dan ilmiah, sehingga mampu mengungkap fakta hukum dan

mendukung pembuktian di persidangan. Namun, dalam praktiknya masih terdapat kendala,

seperti keterbatasan alat dan sumber daya manusia yang kompeten, serta belum optimalnya

regulasi yang mengatur standar operasional dan validitas alat bukti digital. Oleh karena itu,

dibutuhkan penguatan regulasi dan kapasitas institusional agar digital forensik dapat

diimplementasikan secara efektif dalam sistem peradilan pidana Indonesia.
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