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Abstract. This study explores the implementation of the Metasploit Framework on Android platforms within a single
network. The aim is to analyze the vulnerability of Android systems against backdoor-based attacks using penetration
testing tools. The study used msfvenom to generate a malicious APK and tested it within a LAN environment. The
results showed successful exploitation, including access to sensitive data like SMS, call logs, and device location. This
highlights the importance of Android security awareness and proactive prevention strategies..
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Abstrak. Penelitian ini membahas implementasi Metasploit Framework terhadap platform Android dalam satu
jaringan, Tujuan penelitian ini adalah untuk menganalisis kerentanan perangkat Android terhadap serangan backdoor
menggunakan tools penetration testing. Payload dalam bentuk file APK dibuat menggunakan msfvenom dan diuji
pada perangkat Android dalam jaringan lokal. Hasil menunjukkan eksploitasi berhasil, termasuk akses ke SMS, log
panggilan, dan lokasi perangkat. Penelitian ini menunjukkan perlunya kesadaran keamanan pada pengguna Android
dan pentingnya langkah pencegahan.
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L. PENDAHULUAN

PERKEMBANGAN TEKNOLOGI INFORMASI YANG PESAT TELAH MENDORONG MENINGKATNYA PENGGUNAAN
PERANGKAT BERBASIS SISTEM OPERASI ANDROID DI BERBAGAI ASPEK KEHIDUPAN, MULAI DARI KOMUNIKASI,
TRANSAKSI DIGITAL, HINGGA SISTEM KENDALI PERANGKAT PINTAR[l]. ANDROID, SEBAGAI SISTEM OPERASI DENGAN
LISENSI TERBUKA (OPEN SOURCE), MEMBERIKAN FLEKSIBILITAS TINGGI BAGI PARA PENGEMBANG DAN PRODUSEN
PERANGKAT. NAMUN, KETERBUKAAN SISTEM INI JUGA MENJADIKANNYA SEBAGAI SASARAN EMPUK BAGI BERBAGAI
JENIS SERANGAN SIBER (CYBER ATTACK) YANG MEMANFAATKAN CELAH KEAMANAN APLIKASI DAN SISTEM| 2].

MENURUT LAPORAN DARI SYMANTEC DAN BADAN SIBER DAN SANDI NEGARA, INDONESIA MENEMPATI PERINGKAT
TINGGI DALAM JUMLAH INSIDEN SERANGAN SIBER DI KAWASAN ASIA TENGGARA, TERMASUK SERANGAN YANG
MELIBATKAN TEKNIK BACKDOOR[3]. BACKDOOR MERUPAKAN METODE SERANGAN YANG MEMBERIKAN AKSES
TERSEMBUNYI KEPADA PENYERANG UNTUK MENGENDALIKAN SISTEM TANPA SEPENGETAHUAN PENGGUNA, SERING
KALI MELALUI APLIKASI YANG TELAH DIMODIFIKASI ATAU DISUSUPL TEKNIK INI BERBAHAYA KARENA MAMPU
MENGHINDARI DETEKSI DAN MEMBERIKAN KONTROL PENUH ATAS PERANGKAT KORBAN[“],

Salah satu framework yang umum digunakan dalam pengujian penetrasi dan eksploitasi sistem Android
adalah Metasploit Framework. Metasploit adalah alat bantu dalam bidang ethical hacking yang mendukung
berbagai teknik serangan, termasuk pembuatan dan penyisipan payload ke dalam perangkat target[5].
Dengan alat ini, penyerang dapat memperoleh akses sistem, mengunduh data, atau mengaktifkan mikrofon
dan kamera secara diam-diam. Pengetahuan tentang bagaimana serangan ini bekerja sangat penting untuk
meningkatkan ketahanan siber dan kesadaran pengguna dalam mengelola keamanan perangkatnya.

Berbagai penelitian sebelumnya telah membahas pemanfaatan Metasploit untuk simulasi serangan terhadap sistem
Android. Penelitian Nugroho et al. [6] menunjukkan efektivitas teknik reverse TCP payload dalam mengakses sistem
Android dari jarak jauh, sementara studi oleh Pratiwi dan Miarsa menyoroti pentingnya edukasi pengguna dalam
mendeteksi aplikasi berbahaya[7]. Meski demikian, masih dibutuhkan kajian lebih lanjut yang fokus pada pemetaan
tingkat akses yang diperoleh melalui serangan backdoor dan langkah mitigasi yang dapat dilakukan.

Penelitian ini bertujuan untuk mengetahui proses eksploitasi perangkat Android menggunakan Metasploit
Framework, menggambarkan sejauh mana akses yang dapat diperoleh melalui backdoor, serta meningkatkan
kesadaran akan pentingnya pengamanan perangkat Android dari akses tidak sah. Dengan adanya penelitian ini,
diharapkan dapat memberikan kontribusi terhadap pengembangan strategi pencegahan dan deteksi dini terhadap
ancaman siber yang menargetkan sistem operasi Android.
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11. METODE

Penelittan ini menggunakan pendekatan eksperimen dengan metode studi kasus pada perangkat Android yang
berada dalam satu jaringan lokal. Tujuan dari metode ini adalah untuk mensimulasikan proses serangan backdoor
menggunakan Metasploit Framework, guna mengamati secara langsung tahapan cksploitasi dan tingkat akses yang
dapat diperoleh oleh penyerang.

2.1 Perangkat dan Alat

Penelitan dilakukan menggunakan satu perangkat komputer sebagai attacker dan satu perangkat Android sebagai
target/victim. Komputer penyerang menjalankan sistem operasi Kali Linux yang telah terinstal Merasploit
Framework dan msfvenom, sedangkan perangkat target menggunakan sistem operasi Android versi 8.0 (Oreo) ke atas.
Koneksi antara kedua perangkat dilakukan melalui jaringan Wi-Fi lokal (Lecal Area Network).

2.2 Langkah-Langkah Eksperimen
Tahapan cksperimen dalam penelitian in1 meliputi:
1. Pembuatan Payload
Penelitt menggunakan perintah msfvenom untuk membuat payload dengan tipe
android/meterpreter/reverse_tcp. Payload tersebut dikemas dalam format file .apk (Android Package) dan
disamarkan agar menyerupai aplikasi yang sah, sehingga dapat dijalankan pada perangkat target tanpa
menimbulkan kecurigaan| 8]..

2. Distribusi Payload
File APK hasil kompilasi didistribusikan secara manual ke perangkat Android untuk tujuan simulasi (bukan
melalui Play Store atau media sosial, demi menjaga etika eksperimen).

3. Penyisipan dan Eksekusi Payload

Setelah aplikasi terinstal dan dijalankan pada perangkat Android, Metasploit Handler akan mendengarkan
koneksi dari perangkat target. Jika berhasil, sesi Meterpreter akan terbuka, menandakan bahwa perangkat
telah berhasil dieksploitasi[9].
4. Observasi dan Dokumentasi Akses
Peneliti mengamati fitur-fitur yang dapat dikendalikan dari jarak jauh melalui sesi Meterpreter, seperti
mengambil gambar, membaca file, mengakses lokasi, merekam audio, hingga membuka kamera.
5. Analisis Keamanan dan Potensi Kerentanan
Hasil eksploitasi kemudian dianalisis untuk mengidentifikasi potensi risiko keamanan dan sejauh mana
kontrol yang dapat diperoleh oleh penyerang melalui backdoor ini.[10]
2.3 Etika dan Keamanan Penelitian
Seluruh proses eksperimen dilakukan dalam lingkungan tertutup dan terkendali, tanpa melibatkan perangkat pihak
ketiga atau individu lain. Penelitian ini murni bersifat edukatif dan bertujuan untuk meningkatkan kesadaran akan
pentingnya keamanan perangkat Android. Tidak ada data pribadi yang disalahgunakan selama proses penelitian.

II1. HASIL DAN PEMBAHASAN

A. Pembuatan payload

Payload dibuat menggunakan perintah msfvenom -p android/meterpreter/reverse tep LHOST=172.20.10.3
LPORT=4444 -0 tess.apk, yang ditunjukkan pada Gambar 1. Perintah ini menghasilkan file tess.apk vang berisi
payload dengan konfigurasi alamat host lokal (LHOST) 172.20.10.3 dan port (LPORT) 4444 sebagai jalur komunikasi
balik ke perangkat penyerang. Perintah tersebut menghasilkan file tess.apk yang berisi payload dengan ukuran sebesar
10.237 byte, yang nantinya digunakan untuk mengeksploitasi perangkat Android target melalui koneksi balik (reverse
connection).

Gambar 1. Pembuatan payload
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B. Instalasi pada perangkat android

File APK dikirim ke perangkat Android melalui sambungan kabel USB karena metode ini menawarkan kecepatan
transfer yang lebih tinggi, koneksi yang lebih stabil, serta risiko deteksi yang lebih rendah dibandingkan dengan
koneksi nirkabel. Pengujian dilakukan dengan menjalankan aplikasi pada perangkat Android dan memantau sest
koneksi Meterpreter melalui perangkat laptop penyerang, seperti ditunjukkan pada Gambar 2

& MainActivity

Aplikasi terinstal

Gambar 2. APK telah terinstall

C. Buat apk backdoor dengan msfvenom

Gambar 3. Tampilan msfconsole

Mstconsole merupakan alat yang digunakan untuk menjalankan Meterpreter dan mengeksekusi payload yang telah
dibuat sebelumnya. Proses ini dimulai dengan perintah use multi‘handler untuk mempersiapkan listener, diikuti
dengan konfigurasi parameter Local Host (LHOST) dan Local Port (LPORT). Setelah konfigurasi selesai, perintah
exploit dijalankan untuk menunggu koneksi dari perangkat target, seperti ditunjukkan pada Gambar 3

D. Perintah-perintah eksploitasi

Eksploitasi dapat dilakukan dengan menjalankan sejumlah perintah tertentu melalui sesi Meterpreter. Beberapa di
antaranya adalah sysinfo, yang digunakan untuk menampilkan informasi sistem seperti versi Android dan arsitektur
CPU; dump_sms untuk mengambil data pesan SMS dari perangkat; dump_calllog untuk memperoleh riwayat
panggilan; app_list untuk menampilkan seluruh aplikasi yang terinstal pada perangkat; serta geolocate, yang
digunakan untuk mengambil koordinat GPS dari lokasi perangkat target.
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E. Visu si hasil

Gambar 4 menampilkan keluaran dari perintah sysinfo dalam lingkungan Metasploit Meterpreter. Informasi yang
ditampilkan menggambarkan detail sistem dari perangkat Android yang berhasil diakses. Perangkat tersebut memiliki
hostname localhost dan menjalankan sistem operasi Android 11 di atas kernel Linux versi 4.14.113 dengan nama
Lengyue-beyondOlte-Kernel-V7. Arsitektur prosesor yang digunakan adalah aarch64, menunjukkan bahwa perangkat
berbasis ARM 64-bit. Bahasa sistem yang terdeteksi adalah in ID, yang mengindikasikan penggunaan bahasa
Indonesia. Jenis Meterpreter yang aktif adalah dalvik/android, yang mengonfirmasi bahwa sesi eksploitasi ini
terhubung ke perangkat Android.

Gambar 4. sysinfo

Gambar 5 memperlihatkan interaksi dalam lingkungan Meterpreter, yaitu sebuah payload canggih dari Metasploit
Framework yang digunakan untuk melakukan aktivitas post-exploitation pada sistem g telah berhasil
dikompromikan. Dalam skenario ini, perintah dump_sms berhasil dijalankan dan menghasilkan ekstraksi sebanyak
1.740 pesan SMS dari perangkat target. Data tersebut kemudian disimpan secara otomatis ke dalam berkas
sms_dump_20250726234928.txt. Namun, setelah proses pengambilan data selesai, sesi Meterpreter yang sebelumnya
terhubung ke alamat [P 172.20.10.2 terputus secara tiba-tiba dengan status "Reason: Died". Hal ini mengindikasikan
bahwa sesi eksploitasi berakhir secara tidak terduga, yang kemungkinan disebabkan oleh gangguan koneksi jaringan,
crash pada agent Meterpreter di sisi perangkat target, atau perangkat dimatikan secara paksa.

Gambar 5. dump_sms

Gambar 6 menunjukkan salah satu operasi dalam sesi Meterpreter, di mana perintah dump_calllog berhasil
dijalankan untuk mengambil riwayat panggilan dari perangkat target. Hasil dari proses ini mencakup sebanyak 315
entri atau catatan panggilan yang berhasil diekstraksi. Setelah proses pengambilan selesai, seluruh data tersebut
disimpan ke dalam sebuah berkas teks dengan nama calllog_dump_20250727081520.txt. Format penamaan berkas
tersebut diduga mencakup informasi tanggal dan waktu saat proses dumping dilakukan, guna memudahkan identifikast
hasil eks 1 berdasarkan waktu eksekusi.

Gambar 6. dump_callog

Gambar 7 menampilkan hasil eksekusi perintah app_list dalam sesi Meterpreter, yang digunakan untuk
memperoleh daftar lengkap aplikasi yang terinstal pada perangkat Android target. Setiap entri dalam daftar mencakup
beberapa kolom informasi penting, yaitu Name (nama tampilan aplikasi), Package (nama paket unik sebagai identitas
aplikasi), Running (status apakah aplikasi sedang berjalan, ditandai dengan "true” atau "false"), dan IsSystem (indika
apakah aplikasi tersebut merupakan bagian dari sistem operasi). Dari data yang ditampilkan, dapat diamati
keberagaman aplikasi yvang terinstal, mulai dari aplikasi utilitas seperti "1.1.1.1" (yang kemungkinan merupakan
aplikasi VPN dari Cloudflare) dan "3 Button Navigation Bar", hingga layanan sistem Android seperti "ANT+ Plugins
Service", "Android System Intelligence", serta aplikasi bawaan pabrikan seperti "AlwaysOnDisplay" dan "Aplikasi
MTP". Informasi ini memberikan gambaran komprehensif mengenai ckosistem aplikasi yang berjalan pada perangkat
yang berhasil dieksploitasi.
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Gambar 7. App_list

Gambar 8 menampilkan hasil keluaran dari sesi Meterpreter vang terlihat tidak biasa, di mana teks tampak terbalik
dan sulit dibaca. Hal ini mengindikasikan adanya kemungkinan gangguan pada orientasi tampilan terminal atau
penggunaan encoding karakter yang tidak standar. Meskipun demikian, setelah dilakukan pembacaan terbalik secara
manual, beberapa eclemen dapat diidentifikasi, seperti frasa "current location" dan perintah geolocate, yang
menunjukkan bahwa pengguna telah mengeksekusi fitur geolokasi dalam Meterpreter untuk memperoleh koordinat
geografis dari perangkat target. Walaupun hasil yang ditampilkan tidak langsung terbaca dengan jelas, konteks
perintah tersebut tetap menggambarkan upaya untuk mengambil data lokasi dari sistem yang telah dikompromikan.

Gambar 8. Geolocate

I'V. KESIMPULAN

Penelitian ini menunjukkan bahwa sistem operasi Android, meskipun bersifat terbuka dan fleksibel, sangat rentan
terhadap serangan siber yang memanfaatkan teknik backdoor. Dengan memanfaatkan Metasploit Framework dan
payload bertipe android/meterpreter/reverse tep, penyerang dapat memperoleh akses penuh ke perangkat target.
Eksperimen yang dilakukan berhasil mendemonstrasikan bagaimana sebuah aplhkasi berbahaya dapat dibuat,
disamarkan, dinstal, dan dijalankan untuk membuka sesi Meterpreter yang memungkinkan pengambilan data sensitif’
seperti pesan SMS, riwayat panggilan, daftar aplikasi, dan bahkan lokasi geografis perangkat.
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