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Pendahuluan

Keamanan rumah dan gedung merupakan aspek krusial dalam kehidupan modern. Seiring
perkembangan teknologi, sistem keamanan konvensional seperti kunci mekanis semakin rentan
ternadap pencurian atau duplikasi, mendorong adopsi teknologi berbasis Internet of Things (IoT). 1oT
memungkinkan interkoneksi antar benda, mendukung pengembangan sistem keamanan pintu
dengan metode autentikasi biometrik seperti sidik jari dan pengenalan wajah. Modul ESP32-CAM
menjadi pilihan populer dalaom pengembangan sistem keamanan berbasis |oT karena mendukung
transfer data via WiFi dan Bluetooth, serta memiliki kemampuan pemrosesan gambar yang baik.

Penelitian terdahulu telah menunjukkan potensi penggunaan ESP32-CAM untuk deteksi wajah real-
time , dan beberapa studi juga menggabungkannya dengan fitur pendeteksi gerakan atau
penggunaan keypad sebagai alternatif. Namun, ditemukan kesenjangan bahwa sebagian besar
sistem keamanan sebelumnya belum sepenuhnya mengimplementasikan autentikasi dua faktor
secara komprehensif, dan belum memiliki fitur histori penyimpanan data akses yang dapat
dipantau. Konsep autentikasi dua faktor (2FA) yang memerlukan dua bentuk identifikasi, seperti sidik
jari dan pengenalan wajah, dapat secara signifikan meningkatkan keamanan dan mengurangi
risiko kesalahan identifikasi.
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Pendahuluan

Berdasarkan latar belakang tersebut, penelitian ini bertujuan untuk merancang dan mengembangkan
sistem keamanan pintu yang menggabungkan teknologi sidik jari dan pengenalan wajah
menggunakan modul ESP32-CAM. Selain itu, penelitian ini juga bertujuan untuk menguiji efektivitas
kombinasi kedua metode autentikasi tersebut dalam meningkatkan keamanan akses pintu. Sistem
ini diharapkan dapat meningkatkan efisiensi dan keamanan akses masuk, serta memberikan

alternatif solusi keamanan yang lebih andal dan modern dengan menyediakan fitur pemantauan
histori akses.
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Pertanyaan Penelitian (Rumusan Masalah)

Dari beberapa masalah yang ditemukan, peneliti merumuskan beberapa rumusan masalah yaitu :

1. Bagaimana merancang sistem keamanan pinfu berbasis ESP32-CAM dengan fitur pengenalan
wajah dan autentikasi sidik jarie

2. Bagaimana integrasi antara sistem pengenalan wajah dan sidik jari dalam satu perangkat ESP32-
CAM dapat meningkatkan fingkat keamanan?
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Metode

Dalam metodologi penelitian digunakan
pengembangan prototipe sistem keamanan
berbasis ESP32-CAM dan sensor fingerprint sebagai
input kemudian tampilan LCD dan web sebagai

communication output. Dalam metode prototipe menurut Prabowo

quick design dalam bukunya memiliki 5 tahap antara lain

Communication, Quick Plan, Modelling Quick

Design, Construction, Delivery & Feedback

quick plan

delivery &
prototype
feedback construction
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Metode

A. Communication

pada tahapan ini pengembang dan klien bertemu dan menentukan tujuan umum, kebutuhan yang
diinginkan dan gambaran bagian-bagian yang akan dibutuhkan berikutnya.
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Metode

B. Quick Plan ( o )
Pada tahapan ini perancangan l
dilakukan cepat dan mewakili

semua aspek perangkat yang *| LCD MENAMPILKAN LCD MENAMPILKAN
. re SEMIOR S0 JARI — SIDMK JARI -

dIbUTUthn, dan rancangan ini TERDETEKS WiAJAR SESLIAI

menjadi dasar pembuatan l l

prototipe. Setelah melakukan
komunikasi dengan klien dan
g mempersakan sercom v o
rancangan sesuai dengan
permintaan dari klien. Maka l
peneliti menggambarkan HASIL DETEKSI

DITAMPILRAMN DrALAM

WEB
) v
C SELESAI )

SIDIK JAR
TERDAFTAR

bagaimana alur sistem keaman
pintu bekerja.
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Metode

C. Modelling Quick Design

Setelah membuat rancangan
quick plan sebagai landasan
untuk pembuatan prototipe.

ADAPTOR
12VDC

Saat ini peneliti akan melakukan g

pembuatan modelling prototipe

sesuai dengan yang dirancang ol gy =

dalam quick plan yang akan Do - &
dibagi menjadi 2 model, yang E

pertama akan menggambarkan

bagian dari perangkat fisik yang
digunakan dapat dilihat di
sebelah kanan

fritzing

—N niversi .
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Metode

C. Modelling Quick Design

[~ Tingkat Deteksi Wajah & Distribusi Hasil Deteksi © statistik Utama
kedua menggambarkan [ v s O e Dok et Har i 10
tampilan web yang akan I
ditampilkan dapat dilihat di : W Tk ikl 0
Gambar

Tidak ada wejah faid

O Riwayat Deteksi Terbaru

Sf2/2025, 2:06:10 AM
Hasil: faizi (0.62)

542/2025, 3:06:06 AM
Hasil: faizi (0.65)
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Metode

D. Construction of Prototype

Pada tahap ini pengembang akan membangun kerangka atau rancangan prototipe dari hasil
konsep yang sudah dijelaskan pada tahapan sebelumnya. Tahap ini adalah tahapan pembuatan
prototipe secara nyata. Pada tahap pembuatan prototipe ini peneliti akan menguji akurasi dari
kamera dalam mengenali wajah berdasarkan jarak orang dengan kamera.

E. Delivery & Feedback

Delivery & Feedback, prototipe yang telah dibuat oleh peneliti akan disebarkan kepada
pengguna/klien untuk dievaluasi, kemudian klien akan memberikan feedback yang akan
digunakan untuk merevisi kebutuhan software yang akan dibangun.
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Hasil

Pada tahap Construction of Prototype, sistem keamanan pintu dengan sidik jari dan pengenalan
wajah menggunakan ESP32-CAM telah berhasil dimplementasikan berdasarkan tahapan
metodologi prototipe. Implementasi mencakup integrasi perangkat keras utama seperti :

* Modul ESP32-CAM: Berfungsi sebagai unit kontrol utama sistem, mengelola proses pengenalan
wajah melalui kamera OV2640 dan berkomunikasi dengan sensor sidik jari. Modul ini juga
menyediakan konekfivitas Wi-Fi untuk pengiriman data ke database online.

» Sensor Sidik Jari (AS608): Digunakan sebagai metode autentikasi pertama untuk memverifikasi
identitas pengguna berdasarkan data sidik jari yang terdaftar.

e Solenoid Pintu: Mekanisme pengunci pintu yang akan aktif (terbuka) secara otomatis setelah proses
autentikasi ganda berhasil.

 OLED 0,96": Berfungsi sebagai antarmuka visual untuk menampilkan status sistem kepada pengguna
(misalnya, "Sidik Jari Terdeteksi”, "Wajah Sesuai”, atau "Akses Ditolak®).

* Power Supply 12 VDC: Memberikan daya listrik yang stabil untuk seluruh komponen sistem.

— \ " ’ X ” universitas .
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Gambaran integrasi
keseluruhan rangkaian
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Hasil

Perangkat Keras Server

Proses kerja sistem dimulai dengan R I
deTekS| SIdIkJCII’I. JIkCI Tel’dOfTCﬂ’, OLED melakukan pencocokan dan menampilkan dalam

menampilkan notifikasi, dan " et e
dilanjutkan dengan deteksi wajah.

Apabila wajah sesuai dengan data
dan pemilik sidik jari yang terdeteksi,
pintu akan terbuka, dan data akses

¥

Y

k.

Sistern Deteksi Sidik
Jdari

'|F'¢'!F

h J

proses pencaocokan data
wajah

Ada Jar

Terdeteksi Tarmbal

eksport di
tekan

dicatat ke database untuk e .
dITOmp”kOn di website. Untuk alur pemindaian wajah Data hasil dikirim ke
sistem yang sudah berjalan bisa dilihat

pada Gambar.

perangkat jalankan perintah export
riveayat deteksi

Berhasil kirim
data

h 4

Simpan semua hasil di
database server

=idik jari dan wajah
cocok

h 4

Buka Pintu > SELESAI

T gy iversi .
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Dashboard ldentifikasi Wajah X +

Berikut untuk
tampilan
websitenya

C A\ Not secure 203.145.34.15.5 ashboard

i3 Dashboard Monitoring Identifikasi Wajah

Ekspor CSW Ekspor PDF

4% Distribusi Hasil Deteksi © Statistik 30 Hari Terakhir

Distribusi Hasil Deteksi Deteksi Hari Ini: 108
- Total Deteksi: 111

\‘ Yifajah Dikenali:
[ \ Wajah Tidak Dikenali: 48

Tidakadawajah | Unknown

amin andy I anna
didik | dimas [ Gid
iskandar saat [ saitur
shaira soleh

"0 Riwayat Deteksi Terbaru

6/5/2025, 3:12:09 PM
Wajah: iskandar (0.68)
Status: Sesuai

W umsida1912 § mubammadiyah @ umsida1912 14
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Hasil

P en gUJ| an IHI b eI’TUjU an Un.I_Uk Percobaan ke Jarak (cm) Hasil Gambar (%) Kecocokan Deteksi Nama

mengetahui jarak optimal kamera
ESP32-CAM dalam mendeteksi ! 0% Tidak Terdeteksi
wajah. Hasil pengujian menunjukkan
bahwa pada jarak 10 cm, deteksi , o ik Tordeteks
wajah tidak berhasil. Namun, pada ' T
jarak 20-60 cm, wajah berhasil
dideteksi dengan nama "faizi". Rata- 3 10 0% Tidak Terdeteksi
rata kecocokan tertinggi tercatat
pada jarak 40 cm dengan nilai 69%.
Dengan demikian, jarak optimal 4 0% Tidak Terdeteksi
untuk deteksi wajah berada pada
rentang 40-50 cm. Hasil pengujian s 00 ik Tordetekei
lengkap dapat dilihat pada Tabel

6 56% faizi

7 53% faizi
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8 20 54% faizi 14 65% faizi
9 54% faizi 15 67% faizi
10 55% faizi 16 67% faizi
11 64% faizi 17 70% faizi
12 30 69% faizi 18 40 69% faizi
13 65% faizi 19 67% faizi
14 65% faizi 20 70% faizi
15 67% faizi 21 69% faizi
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22 69% faizi 27 66% faizi
23 50 66% faizi 28 68% faizi
24 67% faizi 29 66% faizi
25 66% faizi 30 68% faizi
26 60 64% faizi

\_
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Hasil

Deteksi

Deteksi

. . . Model Percobaan Tari Wajah Keterangan
Pengujian ini mengevaluasi ,
fungsionalitas kombinasi sidik jari Pemilik sidik jari dan wajah | Sesuai
. . iskandar iskandar Model

dan pengenalan wajah. Hasil sama (orang 1) Percobaan
pengujian pada Tabel sebelah o . Sesuai
kanan menunjukkan bahwa semua Pemilik Sldﬂzla“ daz‘; waih faizi Model

o . ope . . sama (oran

percobaan, baik ketika pemilik sidik ¢ Percobaan
jari dan wajah sama maupun Pl ik i . Sesuai
emilik sidik jari dan wajah d d Model
berbeda, tercatat dengan sama (orang 3) andy andy ode

keterangan "Sesuai Model Percobaan
Percobaan"” dengan tingkat Pemilik sidik jari dan wajah wich ijj‘éz

keberhasilan 100% dalam setiap sama (orang 4) Percobaan
model percobaan yang telah Sesuai
dilakukan. Ini mengindikasikan Pemilik sidik jari dan wajah anna Model

bahwa sistem berhasil melakukan sama (orang 3) Percobaan
proses deteksi untuk kedua metode e . Sesuai

. . Pemilik sidik jari dan wajah

autentikasi. sama (orang 6) shafira shafira Model

s Percobaan
et gy e . Sesuai
Pemﬂﬂ:a::lzsra; da7r; wajalh saifur saifur Model

& Percobaan
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10

11

12

13

14

15

Pemilik sidik jari dan wajah
sama (orang 8)

Pemilik sidik jari dan wajah
sama (orang 9)

Pemilik sidik jari dan wajah
sama (orang 10)

Pemilik sidik jari dan wajah
sama (orang 11)

Pemilik sidik jari berbeda
dengan wajah (orang 1)

Pemilik sidik jari berbeda
dengan wajah (orang 2)

Pemilik sidik jari berbeda
dengan wajah (orang 3)

Pemilik sidik jari berbeda
dengan wajah (orang 4)

~X

didik

dimas

saat

amin

iskandar

faizi

andy

soleh

didik

saat

amin

saifur

didik

Unknown

faizi

Hasil

Sesuai
Model
Percobaan

Sesuai
Model
Percobaan

Sesuai
Model
Percobaan

Sesuai
Model
Percobaan

Sesuai
Model
Percobaan

Sesuai
Model
Percobaan

Sesuai
Model
Percobaan

Sesuai
Model
Percobaan

Sesuai
Pemilik sidik iari
16 ;:;11 ;ns1d;'aia(r(1)laae§b:c;a anna andy Model
gan waj g Percobaan
e e Sesuai
17 Pg:lllilmd;.l;ia(r;;bae;bzc;a shafira anna Model
w.
g ) g Percobaan
et et Sesuai
18 P(i;ﬂ;lils\:;l;,l;flaggfb:;a saifur faizi Model
g J g Percobaan
ey e Sesuai
19 Pj;llﬂis\falifgfafb‘ga didik faizi Model
g J g Percobaan
ey e qer Sesuai
20 Pg::llal;S‘d;_l;fgz:b‘;‘;a dimas faizi Model
w.
g ) g Percobaan
ey e qer Sesuai
21 ZZI:IEE itjl:l;] ?Sr:zrbfg; saat faizi Model
& J g Percobaan
ey e Sesuai
22 1:121::11;1; “‘:fﬁgr:zrblef; amin faizi Model
W
& J g Percobaan
universitas
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Dari hasil pengujian dengan percobaanke 1 - 11
yang memiliki keterangan “Sesuai Model
Percobaan”, menunjukkan bahwa sidik jari dan
wajah sesuai dengan orang yang sama dan Det
sistem akan memberikan hak akses masuk ke eksi
ruangan, kemudian LED akan menampilkan Jar
tulisan * jari dan wajah cocok!” dilanjut suihﬁig ﬁaéal? COCOK '
memberikan informasi siapa yang terdeteksi f& i Z 1

NV
UMSIDD & www.umsida.ac.id umsida1912 9 umsida1912 f &yggﬁggdiyah © umsidal912




Dari hasil pengujian dengan percobaan ke 12 - 22
yang memiliki keterangan “Sesuai Model
Percobaan”, menunjukkan bahwa sidik jari dan
wajah fidak sesuai sehingga sistem akan
menolak akses masuk ke ruangan, kemudian
LED akan menampilkan tulisan “jari dan wajah
TIDAK cocok!”

Ja
cogcx*dan waJah TIDAK

NV
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Pembahasan

Perancangan sistem keamanan pintu berbasis ESP32-CAM dengan fitur autentikasi sidik jari dan
pengenalan wajah telah berhasil diimplementasikan. Desain sistem ini, yang mengintegrasikan
modul ESP32-CAM sebagai kontrol utama, sensor sidik jari, dan solenoid pintu, menjawab rumusan
masalah pertama terkait perancangan sistem keamanan pintu dengan dua metode autentikasi.

Alur sistem yang berurutan, dimulai dari deteksi sidik jari kemudian deteksi wajah, menunjukkan
pendekatan keamanan bertingkat. Tampilan informasi melalui OLED memberikan umpan balik
instan, sementara konektivitas Wi-Fi ESP32-CAM memungkinkan pengiriman data histori ke platform
monitoring berbasis web. Fitur monitoring ini merupakan nilai fambah signifikan karena mengatasi
gap penelitian sebelumnya yang tidak memiliki histori penyimpanan data akses.

—N fosical .
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Pembahasan

Integrasi antara sistem sidik jari dan pengenalan wajah dalam satu perangkat ESP32-CAM berpotensi
meningkatkan fingkat keamanan dibandingkan sistem satu faktor. Hasil pengujian jarak efektif
kamera menunjukkan performa deteksi wajah yang cukup baik pada jarak 40-50 cm dengan
persentase kecocokan hingga 70%.

Dalam skenario terdapat 2 model yakni yang pertaman sidik jari dan wajah sesuai yang akhirnya
sistem memberikan hak akses masuk ruangan kepada pengguna yang diperlihatkan pada
percobaan ke 1 - 11 pada Tabel Pengujian 2 Autentikasi, kemudian sistem menampilkan nofifikasi di
OLED dengan tulisan “ jari dan wajah cocok!” dilanjut memberikan informasi siapa yang terdeteksi.

Model kedua sidik jari dan wajah mengidentifikasi individu yang berbeda yang diperlihatkan pada
percobaan ke 12 - 22 pada Tabel Pengujian 2 Autentikasi, kemudian sistem akan menampilkan
noftifikasi di OLED dengan tulisan “jari dan wajah TIDAK cocok!”.

— \ " ’ X ” universitas .
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Temuan Penting Penelitian

* Pengembangan sistem keamanan pintu berbasis ESP32-CAM Qlen%gcm fitur pengenalan
wajah dan autentikasi sidik jari telah berhasil dirancang dan diimplementasikan,

* Setelah melakukan pengujian 2 autentifikasi yang dipakai memberikan hasil 100% berhasil
dengan b,erbc:gcn sekenario yang dilakukan dapat disimpulkan bahwa membuat
kombinasi 2 autentifikasi sidik jari dan wajah cukup efektit untuk membedakan seseorang
yang ingin melakukan akses ke sebuah ruangan dan dapat meningkatkan keamanan
akses ke ruangan tersebut.

* Untuk pengembangan lebih lanjut di masa mendatang, disarankan penambahan fitur
keamanan tambahan seperti sistem alarm terintegrasi dan nofifikasi real-time ke
peTrolp ’kgrﬁ seI|L<JIer saat terjadi upaya akses fidak sah, atau implementasi enkripsi data
untuk histori akses.

* Pengujian ketahanan sistem dalam kondisi Ii%:{kungon yang lebih bervariasi (misalnyaq,
pencahayaan minim atau gangguan sinyal Wi-Fi).

* Terakhir, pengembangan on’rormukqperjgf una website dapat ditingkatkan dengan .
penambahan fitur Iogm,#:)enconon histori, Tiliter berdasarkan tanggal atau nama, visualisasi

data yang lebih interaktif, dan penambahan fitur pendaftaran pengguna melalui website.

N i i .
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Manfaat Penelitian

 Pengembangan sistem keamanan pintu berbasis ESP32-CAM
dengan fitur pengenalan wajah dan autentikasi sidik jart cukup
baik untuk meningkatkan keamanan sebuah ruangan.

« Sekaligus dengan sistem ini memiliki fitur untuk melinat history
orang yang akses pintu, sehingga memudahkan pengelola
Gedung untuk memonitor dan mengawasi siapa saja yang
sedang masuk ruangan yang memakai sistem tersebut.

25
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