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PLN IconPlus telecommunications service offerings the Metronet

service that utilizes fiber optic cable transmission media. One of the challenges faced by PT. PLN IconPlus is to provide reliable service during fiber optic
cable disruptions, one solution being the installation of Backup Service using Mikrotik and GSM modems during such disruptions, ensuring that
customers can still access Metronet services. By utilizing the SSTP and EolP features from Mikrotik routers and connecting directly to the MPLS network
of PLN IconPlus, the Metronet service can be transmitted end-to-end through the public GSM modem network.

Keywords - Metronet; GSM Modem; SSTP; EolP; Mikrotik; Backup

Abstrak. PT. PLN IconPlus _merupakan_sebuah perusahaan yang bergerak di bidang penyedia jasa _telekomunikasi_dengan salah satu layanan
yang diberikan adalah layanan Metronet dengan menggunakan media transmisi kabel fiber optic. Salah satu tantangan dari PT. PLN IconPlus adalah
memberikan pelayanan yang andal saat terjadi gangguan putus kabel fiber optic, salah satunya dengan memasang Backup Service menggunakan
mikrotik dan modem GSM saat terjadi gangguan putus kabel fiber optic agar layanan Metronet dari pelanggan masih dapat digunakan saat gangguan
putus kabel.Dengan menggunakan fitur SSTP dan EolP dari router Mikrotik, dan dikoneksikan langsung dengan jaringan MPLS PLN IconPlus maka
service Metronet dapat ditransmisikan secara end-to-end melewati koneksi jaringan public modem GSM.

Kata Kunci - Metronet; modem GSM; SSTP; EolP; Mikrotik; Backup

I. Pendahuluan

1. Salah satu tantangan bagi Internet Service Provider (ISP) yaitu menjaga agar sistem telekomunikasi berjalan stabil dan efisien, mengingat kebutuhan
konsumen akan sistem telekomunikasi jaringan juga sangat tinggi. Banyak perusahaan yang menggunakan ISP untuk keperluan komunikasi antar kantor
cabang dengan berbagai layanan, salah satunya yaitu layanan Metronet dengan menggunakan teknologi jaringan ethernet yang di implementasikan
di sebuah _area perkotaan yang menyediakan layanan LAN yang saling terhubung walaupun berbeda lokasi dan menjadi satu LAN private
besar bahkan jika tersebar ke area_perkotaan yang_berbeda. Jika berbicara tentang jaringan metronet, kebanyakan pengguna metronet ditawarkan
layanan VPN Layer 2 yang memungkinkan pelanggan mengelola jaringannya sendiri. Untuk cara kerjanya sendiri, metronet mirip dengan ethernet biasa.
Hanya saja, jenis ethernet yang satu ini memiliki jangkauan lebih luas dengan__teknologi Multiprotocol Label Switching (MPLS) Backbone. MPLS

Backbone sendiri _pengiriman dalam jaringan_ _yang_cepat._ adalah _
keunggulan packet-switched, sehingga menghasilkan untuk

Secara tradisional, _ menggunakan protokol di mana berada di lapisan
jaringan atau _ 3_sistem sementara _dua_ tiga. Metronet sendiri dibedakan menjadi 2 jenis, yaitu

Point - to Point dan Point to Multipoint.

2.

3. Saat ini Internet Service Provider dari PT. PLN IconPlus menggunakan media transmisi berupa kabel fiber optik karena memiliki keunggulan lebih
cepat dan stabil daripada media trnansmisi lainnya. Namum permasalahan yang sering terjadi jika menggunakan media transmisi tersebut apabila terjadi
sebuah gangguan putus kabel, memerlukan waktu penanganan cukup lama yang menyebabkan layanan dari pelanggan mengalami kendala sehingga
berpengaruh Service Level Agreement (SLA) downtime dari pelanggan tersebut. SLA Downtime merupakan kesepakatan antara pelanggan dan ISP
dalam hal durasi waktu gangguan layanan pelanggan. Maka dari itu, untuk mengurangi SLA Downtime, PT. PLN IconPlus memanfaatkan jaringan privat
melewati jaringan publik untuk dijadikan backup service karena lebih efektif dan efisien serta terjangkau untuk implementasinya. Proses pemanfaatan
jaringan privat melewati jaringan publik bisa diartikan dengan tunneling. Tunneling memiliki beberapa cara, salah satunya menggunakan fitur dari mikrotik
OS berbasis SSTP dan EolP tunel.

4. SSTP adalah protokol yang dibuat berdasarkan kombinasi SSL dan TCP. Teknologi SSL memastikan tingkat keamanan lalu lintas data dan integritas
lalu lintas tertentu karena server SSL dikonfigurasi menggunakan teknologi enkripsi terbaik. Karena SSTP menggunakan TCP, terkadang dapat juga
dijalankan menggunakan IKEv2 atau protokol berbasis UDP lainnya. SSTP terkadang merupakan pilihan yang baik dan dapat membantu menyelesaikan
masalah koneksi atau kecepatan. Dari segi keamanan, SSTP lebih baik dari PPTP. Sedangkan EolP Tunnel adalah sebuah protocol proprietary dari



mikroTik RouterOSTM _yang_dipakai untuk membangun suatu tunnel dengan_ ethernet_sebagai interfacenya di antara dua buah router, dengan

konfigurasi bridging yang aktif. Di dalam konfigurasi EolP Tunnel terdapat parameter remote address dan tunnel ID, yang_menjadikan
koneksi tunnel berjalan_secara private. Sebuah interface EolP harus dikonfigurasi pada dua router yang memiliki kemungkinan untuk koneksi
tingkat IP.

5.

6. Untuk membangun sebuah konsep tunneling, dibutuhkan juga sebuah koneksi internet karena berfungsi untuk media penghubung dan membangun
koneksi antar tunnel. Jika sebuah tunnel sudah terhubung, rute yang dilewati router akan lebih pendek karena jaringan antar router akan berada pada
satu jaringan LAN yang sama. Selain itu, bisa juga membuat VLAN agar lebih mudah melakukan segmentasi sebuah jaringan. VLAN atau kependekan
dari yang memungkinkan jaringan

dikonfigurasi dengan hampir tanpa perangkat fisik. Melalui penggunaan jaringan _konfigurasi
segmentasi suatu organisasi atau departemen dapat berlangsung tanpa bergantung pada lokasi tempat kerja. Keuntungan menggunakan VLAN adalah
keamanan dalam mengontrol setiap port dan pengguna ketika pengguna tidak lagi diizinkan untuk secara bebas menghubungkan workstation mereka ke
port mana pun di interface untuk mengakses sumber daya jaringan.
7.
8. Dari sebuah fitur tunneling, maka bisa dijadikan sebuah sistem backup untuk memaksimalkan layanan apabila terjadi sebuah gangguan putus kabel
fiber optic terhadap pelanggan dari PT. PLN IconPlus. Dengan menggunakan perangkat mikrotik dan sebuah GSM modem yang dipasang di pelanggan
agar layanan dari pelanggan salah satunya service metronet tetap bisa berjalan normal melalui SSTP dan EolP tunnel saat proses perbaikan. GSM atau
singkatan Groupe Special Mobile atau Global System for Mobile Communication adalah sebuah teknologi komunikasi seluler yang bersifat
digital. Teknologi ini memanfaatkan gelombang mikro dan pengiriman sinyal yang dibagi berdasarkan waktu, sehingga sinyal informasi yang
dikirim akan sampai pada tujuan. Sedangkan modem adalah sebuah alat yang menggunakan teknologi telepon selular yang dapat di integrasikan ke
laptop atau type alat eksternal menggunakan port USB salah satunya mikrotik
9.
Il. Metode
1. Lokasi dan Waktu Penelitian

1. Lokasi Penelitian
Dalam penulisan penelitian ini penulis melakukan penelitian pada lingkup kerja PT. PLN IconPlus area Jawa Bagian Timur

2. Waktu Penelitian
Penelitian dilaksanakan mulai bulan Juli sampai dengan bulan Oktober 2023.

2. Alat dan Bahan Penelitian

Dalam melakukan penelitian ini, penulis menggunakan alat dan bahan antara lain :
1. Satu IP Publik Statik.

2. Informasi mengenai VLAN service yang digunakan untuk pelanggan.

3. Informasi mengenai username dan password, ip lokal dan remote address SSTP, setra tunnel ID dari EolP.
4. Laptop Intel Core i5

5. Winbox

6. SecureCRT SSH

7. Router Mikrotik (RB951)

8. Modem GSM beserta SIM Card

9. Kebel UTP dan Kabel Console

10. Switch Manageble

3. Teknik Pengumpulan Data
Untuk melakukan perancangan sistem yang akan di buat, maka penulis menggali data informasi dari pelanggan PT. PLN IconPlus. Dengan
menggunakan beberapa metode yang di butuhkan, seperti :

1. Observasi

Yaitu Teknik pengumpulan data dengan cara mengagendakan pengamatan secara langsung terhadap objek guna menapatkan data - data yang meliputi
tentang daftar pelanggan PT. PLN IconPlus beserta informasi mengenai konfigurasi existing.

2. Wawancara

Untuk menapatkan data yang penulis butuhkan, maka penulis melakukan wawancara langsung kepada engineer terkait PT. PLN IconPlus untuk
mengetahui secara langsung terhadap sistem yang sedang berjalan pada saat terjadi gangguan putus kabel fiber optik. Agar penulis dapat menganalisa
tenang kekurangan yang ada dan kekurangan tersebut akan penulis jadikan sebagai refrensi untuk mengembangkan sistem ini.

3. Dokumentasi

Pengambilan data-data yang meliputi form-form pendukung yang masih di lakukan secara manual untuk di jadikan sebagai acuan dalam
mengembangkan aplikasi ini.

4. Perancangan Sistem Backup

Dalam perancangan, akan dijelaskan skema dan topologi dari sistem

1. Topologi Metronet

Pada topologi berikut digambarkan kondisi metro point to multipont yang berjalan pada pelanggan PT. PLN IconPlus dimana terdapat site HO (Head
Office) yang dimana menjadi kantor pusat dari pelanggan. Pelanggan juga mempunyai beberapa kantor cabang yang terhubung melalui MPLS PLN
IconPlus untuk bisa saling berkomunikasi.

1. Gambar SEQ Gambar_\* ARABIC 1 Topologi Metronet

2. Topologi Backup GSM



Dalam implementasi backup GSM modem, diperlukan dua interface dari router mikrotik backup GSM sisi POP yaitu untuk service metro P2MP yang
akan di backup dan satu lagi untuk IP Public yang nantinya akan dijadikan SSTP server. Kedua interface tersebut nantinya akan di koneksikan ke router
UPE (L3) yang ada di POP.

1. Gambar SEQ Gambar_ \* ARABIC 2 Topologi Backup GSM

3. Skema Backup GSM
Untuk sekema backup via GSM modem nantinya di sisi pelanggan akan di pasang router mikrotik sebagai SSTP client dan EolP untuk melewatkan
service yang sebelumnya via media transmisi fiber optik ke tunnel.

1. Gambar SEQ Gambar_\* ARABIC 3 Skema Backup GSM

5. Pemasagan Router Backup GSM di POP PLN IconPlus

Untuk pemasangan router backup di sisi POP PLN IconPlus ada 2 tahapan yaitu instalasi serta konfigurasi.

1. Instalasi Router Backup GSM sisi POP PLN IconPlus

Router mikrotik yang di pasang yaitu RB951 yang nantinya akan di koneksikan dengan router UPE yang ada di POP dengan tarikan 2 kabel LAN. Kabel
yang pertama untuk koneksi IP Publik sedangkan kabel yang kedua untuk melewatkan service yang akan di backup.

1. Gambar SEQ Gambar_ \* ARABIC 4 Koneksi Router Backup GSM Sisi POP PLN IconPLus

2.

2. Konfigurasi

Untuk konfigurasi sisi POP PLN IconPlus meliputi konfigurasi router backup GSM, service instance serta vlan di router UPE yang digunakan oleh
pelanggan.

Konfigurasi router backup GSM sisi POP PLN IconPlus meliputi
1. Konfigurasi IP Public

2. Konfigurasi SSTP Server

3. Konfigurasi PPP Secret

4. Konfigurasi EolP

5. Konfigurasi VLAN

6. Konfigurasi bridge port

Konfigurasi Router UPE (L3) POP PLN IconPlus
1. Konfigurasi service instance dan xconnect di POP existing untuk ditambahkan ke POP yang di pasang router backup GSM.
2. Melewatkan vlan yang digunakan oleh pelanggan agar bisa tembus sampai router backup GSM sisi POP

6. Flowchart Pemasangan backup GSM modem saat terjadi gangguan
Dalam memahami alur pemasangan backup GSM modem saat gangguan terjadi, agar lebih mudah maka dibuatkan flowchart sebagai berikut yang
bertujuan untuk memudahkan prosesnya.

7. SOP Pemasangan Backup GSM Pada Pelanggan
Dalam sistem backup GSM modem ini, terdapat langkah - langkah untuk pemasangan di sisi pelanggan. Berikut tahapan - tahapan untuk
implementasinya.
1. Order pamasangan Backup via GSM Modem untuk pelanggan ke tim lapangan.
Pada tahap awal ini, tim NOC PT. PLN IconPlus menerima tiket gangguan dari pelanggan kemudian jika hasil analisa terdapat indikasi putus kabel fiber
optik, maka tim NOC akan mengirim tim ke lokasi pelanggan untuk pemasangan Backup.
2. Kordinasi dengan pelanggan untuk kunjungan ke lokasi
Tim lapangan akan melakukan kordinasi dengan PIC dari pelanggan untuk pendampingan analisa gangguan di lokasi serta pemasangan backup via
GSM modem.
3. Pemasangan Backup
1. Pengecekan awal kondisi before pemasangan
2. Menyiapkan alat dan bahan meliputi mikrotik, modem gsm dengan kartu yang telah terisi paket data, kabel LAN, serta laptop untuk konfigurasi.
3. Nyalakan mikrotik serta tancapkan modem gsm ke port usb yang terdapat pada mikrotik serta kabel LAN dari port di mikrotik untuk di integrasikan
ke port switch PLN IconPLus yang ada di pelaggan.
4. Konfigurasi
Untuk konfigurasi ada berberapa tahap agar sistem backup berjalan, meliputi
1. Konfigurasi SSTP Client
2. Konfigurasi EolP
3. Konfigurasi bridge port

5. Pengecekan link backup
Setelah dilakukan konfigurasi dilakukan pengecekan oleh NOC Regional apakah mac address dari perangkat pelanggan sudah terbaca serta konfirmasi
ke PIC pendamping apakah service sudah berjalan normal atau belum.

1. Ill. Hasil dan Pembahasan
1. Implementasi
Untuk percobaan backup, akan disimulasikan dengan koneksi metro antara pelanggan dengan kantor head office yang berada di Surabaya dan kantor



cabang di Sidoarjo yang mengalami mengalami gangguan putus kabel fiber optik. Sebelum dilakukan simulasi, diperlukan beberapa informasi untuk
konfigurasi router backup yang berada di POP Backup GSM maupun yang akan dipasang di pelanggan nantinya..

1. Router Backup GSM POP PLN IconPlus

Untuk tahap pemasangan dan koneksi fisik router backup sisi POP dilakukan seperti topologi yang sudah dibuat. Interface Ether1 router backup,
dikoneksikan dengan Router UPE (L3) POP PLN IconPlus untuk service IP Public. Sedangkan Ether2 router backup, dikoneksikan Router UPE (L3) POP
PLN IconPlus untuk service metro dari pelanggan yang ingin di backup. Jika koneksi fisik telah dilaksanakan, lanjut ke tahap konfigurasi router backup
sisi POP PLN IconPlus. Berikut informasi IP Public, VLAN ID Pelanggan, PPP Secrets beserta EolP

IP Public 103.245.179.46/29 (Ether1)

VLAN ID Pelanggan 3067 (Ether2)

PPP Secrets Username : USER-3067 Password : user3067 Local Address : 10.10.10.1

Remote Address : 10.10.10.2

EolP Name : USER-3067 Local Address : 10.10.10.1  Remote Address : 10.10.10.2 Tunnel ID : 3067

Table SEQ Table \* ARABIC 1 Informasi Konfigurasi

1. Konfigurasi IP Public
IP Public yang digunakan disini yaitu 103.245.179.46/29 yang ditambahkan ke Ether1 router mikrotik. IP Public tersubut digunakan untuk SSTP-Client di
sisi pelanggan agar bisa terkoneksi dengan router backup di sisi POP

Gambar SEQ Gambar_ \* ARABIC 6 Konfigurasi IP Public Router Backup sisi POP PLN IconPlus

2. Konfigurasi VLAN
Untuk VLAN yang dipakai di router backup merupakan VLAN service metro pelanggan dan terhubung dari Ether2 router backup ke Router UPE (L3)
POP PLN IconPlus yang terkoneksi langsung ke jaringan MPLS PLN IconPlus

Gambar SEQ Gambar_ \* ARABIC 7 Konfigurasi VLAN Router Backup sisi POP PLN IconPlus

3. Mengaktifkan SSTP Server
Untuk SSTP-Server, pastikan dalam kondisi set enabled=yes

Gambar SEQ Gambar_ \* ARABIC 8 Mengaktifkan SSTP Server Router Backup sisi POP PLN IconPlus

4. Konfigurasi PPP Secrets
Konfigurasi PPP Secrets meliputi username dan password yang berfungsi sebagai autentikasi SSTP-Client router backup. Di konfigurasi PPP Secret
juga harus di set untuk local dan remote addressnya.

Gambar SEQ Gambar_ \* ARABIC 9 Konfigurasi PPP Secrets Router Backup sisi POP PLN IconPlus

5. Konfigurasi EolP
EolP berfungsi sebagai tunneling yang nantinya akan dilewati service metro dari pelangga. Untuk IP local dan remote addessnya disamakan dengan
yang ada di PPP Secret. Untuk tunnel ID di sesuaikan dengan VLAN yang dipakai pelanggan.

Gambar SEQ Gambar_ \* ARABIC 10 Konfigurasi EolP Router Backup sisi POP PLN IconPlus

6. Konfigurasi Bridge Port
Dalam konfigurasi bridge port, untuk interface yang ditambahkan adalah EolP dan VLAN pelanggan yang dijadikan dalam satu bridge interface yang
sama.

Gambar SEQ Gambar_\* ARABIC 11 Konfigurasi Bridge Port Router Backup sisi POP PLN IconPlus

2. Router Backup GSM Pelanggan
Pada tahap pemasangan router backup, ada 2 tahap. Yang pertama yaitu konfigurasi, kemudian dilanjut dengan pemindahan kabel UTP yang awalnya
dari perangkat Switch PLN IconPlus ke router backup GSM.

1. Cek Modem dan Koneksi Internet

Langkah pertama untuk implementasi router backup di sisi pelanggan, pastikan modem GSM beserta SIM Cardnya terdeteksi di router backup. Untuk
mengetahui apakah sudah terdeteksi dan berjalan bisa di lihat dari adanya interface LTE beserta IP nya pada router backup dan bisa ping google.com
untuk memastikan terdapat paket data pada SIM Cardnya

Gambar SEQ Gambar_ \* ARABIC 12 Cek Koneksi Internet dari Modem GSM sisi Pelanggan
2. Konfigurasi SSTP Client

Dalam konfigurasi SSTP Client username dan password disamakan dengan username dan password yang telah dibuat di router backup sisi POP PLN
IconPlus, sedangkan conncet to di isi dengan IP Public dari router backup sisi POP PLN IconPlus yang berfungsi sebagai SSTP Server.



Gambar SEQ Gambar_ \* ARABIC 13 Konfigurasi SSTP Client Router Backup sisi Pelanggan

3. Konfigurasi EolP

Pada konfigurasi EolP dirouter backup sisi pelanggan local address dan remote address adalah kebalikan dari local address dan remote address router
backup di sisi POP PLN IconPlus. Serta untuk tunnel ID harus sama dengan tunnel ID yang telah di konfigurasi di router backup sisi POP PLN IconPLus
yaitu 3067.

Gambar SEQ Gambar_ \* ARABIC 14 Konfigurasi EolP Router Backup sisi Pelanggan

4. Konfigurasi Bridge Port
Dalam konfigurasi bridge port di sisi pelanggan, untuk interface yang ditambahkan adalah EolP dan interface yang mengarah ke perangkat pelanggan
kemudian dijadikan dalam satu bridge interface yang sama.

Gambar SEQ Gambar_ \* ARABIC 15 Konfigurasi Bridge Port Router Backup sisi Pelanggan

2. Hasil Pengujian Backup

Hasil dari pengujian backup didapat berdasarkan mac address dari perangkat pelanggan. Jika mac address perangkat pelanggan ke arah head office
maupun ke arah kantor cabang terdeteksi di router backup sisi POP, maka link backup metronet sudah berjalan. Selain itu pengujian juga dilakukan
berdasarkan traffic yang berjalan pada interface EolP.

1. Pengecekan MAC Address

Gambar SEQ Gambar_\* ARABIC 16 Hasil Mac Address Learning dari Bridge Port Service Metro Pelanggan
Untuk mac-address pelanggan ke arah head office terdeteksi menggunakan on interface VLAN-USER-3967 sedangkan untuk ke arah kantor cabang
terdeteksi melalui on-interface EolP.

2. Pengecekan traffic yang berjalan

Gambar SEQ Gambar_ \* ARABIC 17 Monitoring Traffic yang Berjalan
Dari hasil capture diatas merupakan traffic pemakaian dari pelanggan. Bisa dilihat untuk traffic upload dari kantor cabang sebesar 6.1Mbps. Sedangkan
download masih sekitar 681kbps. Besarnya traffic yang lewat berdasarkan pemakaian pelanggan di kantor cabang.

V. Simpulan

1. Berdasarkan hasil uji coba dan implementasi yang telah dilakukan dapat disimpulkan bahwa backup service metronet via GSM Modem berjalan
secara end-to-end sesuai yang diharapkan. Service metronet dari pelanggan PLN IconPlus yang mengalami gangguan putus kabel fiber optik masih bisa
berjalan dengan media tunneling dari router mikrotik backup dan dikoneksikan langsung ke Router UPE (L3) POP PLN IconPlus agar bisa terkoneksi
dengan jaringan MPLS PLN IconPlus. Namun untuk bandwith yang dapat dibawa oleh router backup GSM sendiri tidak lebih dari 24Mbps karena rata -
rata kecepatan koneksi internet dari provider GSM di Indonesia hanya 24Mbps.
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