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Pendahuluan
• Data pribadi merupakan data berharga yang dimiliki oleh setiap orang. Data

pribadi dikatakan sangat penting bagi setiap orang karena berisikan tentang
informasi yang akurat dan bersifat sensitif sehingga harus dijaga kerahasiaannya.
Karena bersifat rahasia sudah jelas keberadannya harus dilindungi secara
hukum dan negara Indonesia merelaisasikan hal tersebut dalam Undang-
Undang No. 27 Tahun 2022 tentang Perlindungan Data Pribadi. Dalam Undang-
Undang tersebut menjelaskan perlindungan data pribadi baik melalui sistem
elektronik maupun non-eletronik.

• Meskipun bersifat rahasia namun data pribadi sangat diperlukan diberbagai hal
salah satunya dalam ruang lingkup perbankan. Setiap Bank memiliki kebijakan
untuk membutuhkan data pribadi dari setiap nasabah agar bisa melakukan
transaksi dan data pribadi tersebut akan selalu menjadi kerahasiaan untuk pihak
terkait.
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Pendahuluan
• Bank diberi kepercayaan untuk menjamin keamanan dengan menjaga

kerahasiaan mengenai data nasabah sesuai dengan aturan dalam Pasal 40
Ayat (1) Undang-Undang Nomor 10 Tahun 1998 Tentang Perbankan. Nasabah
juga berhak untuk mendapatkan perlindungan terkait data pribadi sesuai
dengan Pasal 27 Tahun 2022 Tentang Perlindungan Data Pribadi

• Beberapa waktu yang lalu, lingkup perbankan di resahkan oleh kerusakan sistem
Bank karena peretasan. Kejadian ini terjadi pada salah satu Bank Pemerintah
yang menyebabkan gangguan pada sistem layanan Bank. Peretasan yang
dilakukan oleh sekelompok hacker LockBit 3.0 dengan menggunakan serangan
ransomware berhasil membocorkan data sekitar 1,5 TB dengan 15 juta data
nasabah dan juga data karyawan Bank tersebut. Hal serupa juga terjadi pada
Bank Swasta karena peretasan yang menyerang sistem dengan menggunakan
modus cording, hal ini mengakibatkan beberapa nasabah mengeluh karena
adanya pengurangan jumlah saldo secara tiba-tiba tanpa melakukan transaksi .
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Penelitian Terdahulu
No. Nama Peneliti / Judul / Tahun Perbedaan 

1. Chaterine Grace Gunandi, Danishel Subrian,

Elena Philomena Lee, Lauren Angel Gunawan,

Nicholle Baretta/ Perlindungan Hukum Akibat

Kebocoran Data Pribadi/ 2023

Penelitian terdahulu mengkaji secara dalam

mengenai perlindungan hukum terhadap

data pribadi. Sedangkan penelitian ini

menganalisis implementasi tentang bentuk

perlindungan hukum terhadap nasabah

yang menjadi korban ketidakamanan

sistem Bank.

2. I Gede Wahyu Yudistira/ Tanggung Jawab

Hukum Bank Terhadap Kebocoran Data

Nasabah Akibat Tindakan Peretasan Dalam

Presfektif Hukum Positif di Indonesia/ 2024

Penelitian terdahulu menjelaskan tentang

perlindungan data pribadi nasabah dan

bentuk tanggung jawab atas peretasan.

Sedangkan penelitian ini menjabarkan

secara rinci peristiwa kebocoran data yang

dialami nasabah termasuk dalam

overmacth atau hardship.
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Pertanyaan Penelitian (Rumusan Masalah)
Berdasarkan Pendahuluan yang telah dijabarkan, terdapat dua rumusan
masalah, sebagai berikut :

1. Apakah kebocoran data pribadi akibat peretasan merupakan peristiwa
hardship ? 
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Metode
Jenis penelitian ini akan menerapkan metode penelitian normatif dengan
pendekatan statute approach (pendekatan perundang-undangan).
Dengan bahan hukum primer : KUHPerdata, Undang-Undang Nomor 27
Tahun 2022 Tentang Perlindungan Data Pribadi, dan Undang-Undang
Informasi dan Transaksi Elektronik

Sedangkan bahan hukum sekunder : buku dan jurnal hukum melalui
website-website terkaIt perlindungan data pribadi yang akan memberikan
informasi terkini untuk mendapatkan data yang relevan dan memberikan
pemahaman penting terkait perlindungan data pribadi.
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Pembahasan
1. Peretasan Dalam Perbankan, jenis pertasan dalam dunia perbankan antara lain:

Skimming, Malware, Hakcing. Dengan adanya cara mengatasi sebagai berikut:
Menggunakan anti virus, selalu mengupgrade sistem, selalu menggunakan VPN,
dan menggunakan passwiord.

2. Teori Bank Untuk Melindungi Diri dari Pelanggaran Akibat Persetasan,

Bank dapat melindungi diri dan tidak memberikan kerugian atau pertanggung
jawaban adanya peretasan dan pencurian data pribadi milik nasabah dengan
dalil ada/terjadinya:

- Hardship, merupakan suatu peristiwa yang tidak diperkirakan sebelumnya.

- Force majure, merupakan adanya suatu keadaan memaksa dan faktor
penyebab tidak dapat diduga sebelumnya

- Overmacth, sama halnya dengan force majure namun merujuk pada
pertanggung jawaban yang tidak harus menanggung risiko akibat keadaan
memaksa.
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Hasil
Teori perlindungan diri oleh Bank dan implementasi pada peristiwa peretasan
yang terjadi pada salah satu Bank pemerintah:

1. Teori hardship, oleh Bank yang menyatakan adanya penolakan atau
menyangkal adanya peretasan disebabkan adanya gangguan serta
mengklaim bahwa disebabkan adany pemeliharaan sistem.

2. Teori orce majure, oleh Bank yang harus membuktikan bahwa adanya
peretasan disebabkan akrena sesuatu hal yang tidak terduga dan diluar kendali
atas keamanan sistem perbankan.

3. Teori overmacth, merujuk pada aspek pembelaan oleh Bank dengan
menyatakan bahwa adanya peretasan merupakan keadaan memaksa dan
tidak dikehendaki.
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Kesimpulan
Berdasarkan pembahasan di atas dapat disimpulkan bahwa peretasan merupakan suatu

perbuatan yang melawan hukum karena menggunakan akses ilegal pada sistem milik orang
lain dan hal tersebut sudah jelas tercantum dalam Pasal 30 UU ITE. Peretasan yang terjadi
baik dalam lingkup perbankan atau tidak merupakan peristiwa yang tidak terduga atau tidak
dapat diprediksi oleh pihak terkait. Namun hal tersebut tidak dapat dikatakan sebagai hardship,
force majeure ataupun overmatch meskipun termasuk ke dalam keadaan sulit yang tidak dapat
diperkirakan sebelumnya dan dapat disimpulkan bahwa kebocoran data pribadi tidak dapat di
kategorikan sebagai hardship karena sudah semestinya Bank bertanggung jawab kepada
nasabah karena pihak Bank diberikan kepercayaan untuk menjamin keamanan dengan menjaga
kerahasiaan mengenai data nasabah sesuai dengan aturan dalam Pasal 40 Ayat(1) Undang-
Undang Nomor 10 Tahun 1998 Tentang Perbankan.
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