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Pendahuluan
Latar belakang: Meningkatnya penggunaan internet dan data digital,

risiko keamanan situs web terhadap serangan siber, khususnya SQL
Injection.

Dampak: Kerugian finansial, pencurian data, hilangnya kepercayaan
terhadap teknologi digital.

Tujuan penelitian: Menganalisis efektivitas tools penetrasi dalam
mengidentifikasi kerentanan sistem informasi pada situs web.
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Pertanyaan Penelitian (Rumusan Masalah)

1. Bagaimana efektivitas tools penetrasi dalam mengidentifikasi
kerentanan sistem informasi pada situs web?

2. Tools penetrasi apa yang paling efektif dalam mengidentifikasi
kerentanan SQL Injection?

3. Bagaimana karakteristik situs web yang rentan terhadap serangan
SQL Injection?

4. Apa implikasi temuan penelitian ini terhadap pengembangan
keamanan situs web?
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Metode
• Jenis penelitian: Eksperimen dengan metode pengujian penetrasi.
• Sampel: 10 situs web, terdiri dari 5 situs web sumber terbuka dan 5

situs web acak.
• Tools penetrasi: A, B, dan C.
• Tahapan penelitian:

• Pengumpulan informasi dan analisis kerentanan
• Uji penetrasi menggunakan tools A, B, dan C
• Analisis hasil uji penetrasi
• Penyusunan kesimpulan dan rekomendasi
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Hasil

Status 
Keberhasilan

Waktu
Nama 
Situs 
Web

Ya2 menit 23 detikSitus-A

Ya1 menit 36 detikSitus-B

Tidak8 menit 27 detikSitus-C

Tidak28 menit 22 detikSitus-D

Tidak7 menit 13 detikSitus-E

Tidak1 menit 27 detikSitus-F

Tidak7 menit 24 detikSitus-G

Tidak2 menit 44 detikSitus-H

Ya49 DetikSitus-I

Ya10 menit 45 detikSitus-J

Status KeberhasilanWaktu
Nama Situs 

Web

Tidak8 detikSitus-A

Ya4 menit 18 detikSitus-B

Tidak1 detikSitus-C

Tidak4 menit 12 detikSitus-D

Tidak2 detikSitus-E

Tidak4 menit 51 detikSitus-F

Tidak6 menit 8 detikSitus-G

Tidak1 detikSitus-H

Ya1 menit 22 detikSitus-I

Ya52 detikSitus-J

Status 
Keberhasilan

Waktu
Nama Situs 

Web

Ya23 detikSitus-A

Ya45 detikSitus-B

Tidak10 menit 31 detikSitus-C

Tidak20 menit 30 detikSitus-D

Tidak3 menit 18 detikSitus-E

Tidak10 menit 20 detikSitus-F

Tidak8 menit 20 detikSitus-G

Tidak6 menit 10 detikSitus-H

Ya31 detikSitus-I

Ya2 menit 3 detikSitus-J

Hasil Uji Penetrasi Tools A Hasil Uji Penetrasi Tools B Hasil Uji Penetrasi Tools C
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HASIL
Grafik Perbandingan Waktu Uji Penetrasi Setiap Tools
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Hasil
• Penelitian ini menunjukkan bahwa beberapa website masih memiliki

kerentanan terhadap serangan SQL Injection. Kerentanan ini dapat
dieksploitasi oleh penyerang untuk mengakses data sensitif, 
merusak sistem, atau mengganggu operasi website.

• Penting bagi pengembang website untuk menerapkan langkah-
langkah keamanan yang efektif untuk melindungi website mereka
dari serangan SQL Injection. Hal ini dapat dilakukan dengan
menggunakan bahasa pemrograman terbaru, arsitektur yang lebih
aman, dan tools pengujian penetrasi untuk mengidentifikasi dan 
menambal kerentanan.
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Pembahasan
• Analisis efektivitas tools penetrasi:

• Tools A menunjukkan kinerja yang lebih baik dalam mengidentifikasi kerentanan.
• Tools B dan C memiliki tingkat keberhasilan yang lebih rendah.
• Keandalan tools penetrasi bervariasi.

• Karakteristik situs web yang rentan:
• Penggunaan teknologi pengembangan prosedural.
• Kurangnya langkah-langkah keamanan yang efektif.
• Ketidaktahuan pengembang terhadap kerentanan SQL Injection.

• Implikasi terhadap pengembangan keamanan situs web:
• Pentingnya penerapan praktik terbaik dalam pengembangan perangkat lunak.
• Penggunaan bahasa pemrograman terbaru dan arsitektur yang lebih aman.
• Implementasi WAF dan Captcha untuk melindungi situs web.
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Temuan Penting Penelitian
• Serangan SQL Injection masih menjadi ancaman serius bagi situs

web.
• Pengujian penetrasi merupakan metode yang efektif untuk

mengidentifikasi kerentanan sistem informasi.
• Efektivitas tools penetrasi bervariasi, dan beberapa situs web

memiliki kerentanan yang lebih serius dibandingkan situs web
lainnya.
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Manfaat Penelitian
• Memberikan wawasan penting bagi industri teknologi informasi

dalam pengembangan dan pemeliharaan situs web.
• Meningkatkan kepercayaan masyarakat terhadap teknologi digital.
• Membantu membangun lingkungan daring yang lebih aman.
• Memberikan arah bagi peneliti keamanan untuk mengembangkan

solusi pencegahan yang lebih inovatif dan efektif terhadap
serangan SQL Injection.
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