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Pendahuluan

Tingginya penggunaan teknologi informasi di masyarakat sebesar 78,18%, membutuhkan
percepatan inovasi yang dapat menghasikan efisiensi dalam segala kegiatan operasional.
Kantor KDPS telah mengimplementasikan jaringan WAN sejak tahun 2005. Jaringan ini
menghubungkan kantor KDPS dengan 18 client. Keluhan tentang koneksi yang lambat dari client
mular pukul 09:00 WIB hingga 14:00 WIB, serta keinginan dari kantor KDPS agar pembatasan akses
internet dan jaringan dapat diterapkan untuk seluruh internal kantor dan client.

Pada beberapa penelitian sebelumnya, jaringan komputer yang terpasang bersifat jangka
pendek tanpa mempertimbangkan kemungkinan pengembangan di masa mendatang.
Masalah keamanan jaringan, bottleneck jaringan, pemantauan bandwidth tidak berjalan secara
Peykg[a dan tidak ada manajemen alamat IP selalu menjadi isu utama permasalahan yang
erjadi.

Kehadiran teknologi informasi telah membawa banyak manfaat dalam segala aspek kehidupan
manusia, contohnya penggunaan personal komputer dan laptop yang terhubung melalui
internet. Asosiasi Penyelenggara Jasa Internet Indonesia atau disingkat APJII merupakan asosiasi
nasional yang dikenal dengan hasil survei tentang penetrasi pengguna internet di Indonesia. APJII
juga merupakan “operator” Indonesia Internet Exchange (lI1X). IX yang dioperasikan oleh AP JII
efektif meningkatkan kecepatan koneksi internet masyarakat Indonesia.
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Pertanyaan Penelitian (Rumusan Masalah)

Bagaimana cara optimalisasi jaringan komputer melalui
Virtual Local Area Networks (VLAN) dan Open Virtual
Private Network (OVPN) untuk memaksimalkan dan
mempermudah  pemantauan  lalu  lintas  jaringan
berdasarkan koneksi yang terpasang di setiap lokasi
Client ¢
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Metode

ANALYSIS

Penelitian ini memakail metode
Network Development Life Cycle

(NDLC). NDLC adalah suatu HAEEE et

| S|_klus hidup pengemba.ngan - T

jaringan secara berkelanjutan Development Life g =g
yang terbagi menjadi enam tahap: Cycle
analisa, desain, simulasi prototipe, SIMULATION

MONITORING PROTOTYPING

Implemetasi, pemantauan dan

pengelolaan
IMPLEMENTATION
; \ universitas
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Metode

Network Development Life Cycle

1. Andlisa, tahap analisis pertama ini dilakukan analisis kebutuhan, analisis masalah yang dihadapi,
analisis keinginan pengguna dan analisis topologi/jaringan yang ada.

2. Desain, berdasarkan informasi yang diperoleh sebelumnya maka dibuatlah gambar sketsa
topologi jaringan yang akan dikembangkan. Pada tahap perancangan ini yang bertujuan untuk
memberikan gambaran umum kebutuhan yang ada.

3. Simulasi Prototipe, menggunakan aplikasi atau alat banftu khusus tentang jaringan seperti Paket
Tracer untuk melihat kinerja awal jaringan yang dibangun dan sebagai bahan presentasi.

4. Implementasi, merupakan fase yang sangat krusial dalom berhasil atau tidaknya proyek yang
sedang dibangun dan pada fase ini diupayakan kerjasama tim di lapangan untuk memecahkan
masalah teknis dan non teknis.

5. Pemantauan, merupakan langkah penting dalaom menjaga jaringan komputer dan komunikasi
data berfungsi sesuai dengan keinginan dan tujuan awal.

6. Pengelolaan, untuk mengatur sistem yang telah dibangun dapat berjalan dengan baik, unsur
reliability terjaga dan dapat berlangsung lama.
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1.

Analisa
Penulis melakukan idenfifikasi masalah sebagai berikut :

a. Jaringan menggunakan IP DHCP sehingga log aktifitas
alamat IP per-user selalu berubah.

L. Bidang satu dengan bidang lain belum ada pembagian
akses jaringan sesuai kebutuhan masing-masing bidang.

c. Pemantauan bandwidth setiap bidang hanya 1 port dan 1
segmen alamat IP dari CCR yang langsung dibagi ke switch
sehingga tidak dapat dilakukan pemantauan di masing-
masing bidang.
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Hasil
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2. Desain
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Topologi Jaringan Saat Ini

Penulis melakukan pemetaan jaringan komputer dan segmentasi
IP Address berdasarkan bidang yang ada di dalam kantor
ditambah dengan 18 client di luar kantor yang terkoneksi melalui
VPN via internet

Desain Topologi Jaringan Baru

Desain ini memberikan kemudahan dalom mengatur alamat [P
secara terpusat. Dalam pemantauan jaringan terutama
bandwidth masuk dan keluar juga dapat langsung mengakses ke
router B atau melalui web yang terkoneksi dengan router.
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Hasil

3. Simulasi Prototipe

VLAN Simulasi
Tahap ini melakukan simulasi penggunaan VLAN dengan
g menggunakan 2 notebook, 1 router CCR 1036, 1 router 112
Client A Swen Client B dQn ] SWiTCh
L ’F = @ —= | OVPN Simulasi
N o IP Publik BVPH PJ' '

— — Tahap ini melakukan simulasi penggunaan OVPN dengan
pr——n j— menggunakan 2 notebook, 1 router CCR 1036 , | modem

dan 1 smartphone. Router berfungsi sebagai OVPN server.
Akses dari Client B ke router menggunakan koneksiinternet.

R niversi .
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Hasil

4. Implementasi - VLAN

IP address client A ; 192.168.30.10
IP address client B ; 192.168.15.3

e Melakukan tes"ping 192.168.15.3 -1 1024 -n 200" dari IP client A ke client B.
e Hasil yang didapat dengan memberikan beban sebesar 1024 bytes sejumlah 200
paket tingkatloss = 0% dengan latency rata-rata 1ms berjalan tanpa kendala.

e Tahap ini melakukan uji coba hak akses segmentasi IP dengan melakukan tes
“ping 192.168.15.3" dari client A ke client B dengan latency rata-rata 1ms.

e Melakukan tes "ping 192.168.30.10" dari client B

Hasil ping menjelaskan bahwa client A memiliki akses ke semua segmen jaringan
VLAN, client B hanya bisa mengakses jaringan VLAN sesuai segmen IP 192.168.15.xxx
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Hasil

4. Implementasi - OVPN

IP address client A : 192.168.30.10

IP address client B : 192.168.15.3

e Melakukan tes "ping 192.168.15.3 -| 1024 -n 200" dari client A melalui koneksi
internet.

e Hasil yang didapat dengan memberikan beban sebesar 1024 bytes sejumlah
200 paket tingkat loss = 0% dengan latency rata-rata 75ms berjalan tanpa
kendala.

e Tahap ini melakukan uji coba hak akses segmentasi IP dengan melakukan tes
“ping 192.168.15.3" dari client A ke client B dengan latency rata-rata 84mes.

Melakukan tes "ping 192.168.30.10" dari client B

Pinging 192.168.38.18 with 32 bytes of data:
Reply from 172.31.255.25:

Hasil ping menjelaskan bahwa client A memiliki akses ke semua segmen jaringan,
client B hanya bisa mengakses jaringan sesuai segmen IP 192.168.15.xxx
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5. Pemantauvan
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® Pemantauan dari beberapa aspek terlihat konfigurasi VLAN dan OVPN telah berjalan sukses. Uiji
koneksi client dan node untuk VLAN dan OVPN menunjukkan tingkat loss sebesar 0 %. Stabilitas
transfer data untuk OVPN via internet dengan latency sebesar 84ms dirasa cukup memenuhi
kebutuhan meskipun tergantung dengan ISP yang digunakan, pemisahan 2 jalur ISP efektif untuk
membagi bandwidth internet yang tersedia.

® Pada gambar diatas, lalu lintas data beranjak naik mulai pukul 07:00 hingga pukul 15:00.
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Hasil

5. Pemantauvan
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339 Janf'IEfEDEE- 'I'I 3-5 E-E MEmory pptp, info TCF' ::u:unnectlcun estal:nllshed from 368811734
840 JanA12/2023 11:40:11  memory pptp, info TCP connection established from 36.88.117.34
841 Jan/12/2023 11:40:14  memaory pptp. ppp. emor 73255 user 44444444444444444444444444444
842 Jan/12/2023 11:40:54  memory pptp, info TCF' connection established from 36.88.117.34
843 Jan/12/2023 11:40:55  memory pptp, ppp, emor < 73265 user 44444444444444444444444444444

® Pengawasan aktifitas koneksi jaringan bertujuan untuk melakukan tindakan pencegahan
terutama akses masuk dari pihak luar yang tidak diharapkan. Dengan memeriksa log dari router
dapat kita mengetahui aktivitas koneksi keluar dan koneksi masuk.

® Dapat dilihat ada percobaan koneksi secara ilegal masuk ke router. Langkah pencegahan yang
dilakukan salah satunya adalah dengan melakukan pemblokiran alamat IP 36.88.117.34 untuk
selanjutnya melakukan investigasi lebih lanjut

RPN I | .
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Hasil

6. Pengelolaan

Pada tahap akhir ini, seorang administrator jaringan memerlukan aplikasi manajemen
jaringan proaktif yang memiliki kemampuan untuk memantau kinerja jaringan secara
berkala dan melaporkan akfivitas dan kondisi jaringan secara real time. Administrator
jaringan dapat mengatur ambang batas kinerja jaringan yang diinginkan untuk
memastikan jaringan berjalan normal. Beberapa aplikasi manajemen jaringan memiliki
fitur untuk menyertakan peringatan ketika muncul masalah pada jaringan dan
melakukan diagnosa serta memberikan rekomendasi solusi yang tepat.
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UMS":)? @& www.umsida.ac.id umsida1912 9 umsida1912 f ;rjri\'éxz\a%:rj?:)rtggdiyah € umsidal912 .




Setelah melakukan penelitian dan evaluasi dan implementasi pada jaringan
Kantor KDPS, dapat diambil kesimpulan sebagai berikut :

VLAN mempermudah pembagian hak akses baik berdasarkan alamat [P
atau URL welbsite, pemantauan bandwidth dan permasalahan dapat
dilakukan persegmen alamat IP sehingga lebih mudah untuk melakukan
penanganan dan mengurangi penggunaan port pada router utama untuk
pemakaian segmen alamat IP yang berbeda.

OVPN mempermudah pembagian hak akses untuk jaringan di luar kantor,
koneksi yang lebih stabil dan cepat dibandingkan dengan metode ppip
atau 12tp, kualitas koneksi koneksi tergantung dengan kecepatan dari

Internet Service Provider dan keamanan data menggunakan enkripsi AES
256 bit.




Temuan Penting Penelitian

Persamaan dari VLAN and OVPN :

Pembatasan hak akses jaringan berjalan sesuai dengan segmen IP masing-
masing, penghematan biaya dari efisiensi pemakaian bandwidth dengan
memecah 1 jalur fisikk ke beberapa jalur virtual terpisah, pengembangan
jaringan lebih mudah tanpa melakukan penambahan banyak perangkat,
penggunaan |P statis dapat di ferapkan pada VLAN dan OVPN pada saat

yang tidak bersamaan (subsitusi).




Manfaat Penelitian

Penambahan perangkat keras khusus firewall untuk pengamanan lebih baik
terutama jalur intferkoneksi OVPN melalui internet /fiber opftik. Penggunaan
alamat IP statis sangat sesuail unfuk kantor yang mementingkan pengawasan
kepda penggunanya. Penelifian ini menggabungkan metode VLAN untuk
jaringan lokal di kantor dan metode OVPN untuk jaringan diluar kantor.

Penelifian lebih lanjut dapat dilaksanakan untuk menggabungkan konfigurasi
VLAN, OVPN dan firewall. Aplikasi pendukung pemantauan bandwidth dan
lalu lintas data seperti LibreNMS dapat di implementasikan untuk hasil yang

lebih detil.
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