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Abstract. The convenience of conducting transactions without requiring physical production leads to agreements between
sellers and buyers through messaging platforms without the need for direct meetings. This situation can trigger
fraudulent actions in the account trading process. The method used in this research is the waterfall method. The aim
of this study is to reduce the level of fraud in buying and selling Mobile Legends accounts. This research involves 10
respondents who were asked several questions, and the accumulated responses resulted in an approval rating of 86%.
Thus, the Kepex application has proven to be a reliable solution in preventing fraud, especially in Mobile Legends
account transactions.

Keywords - Internet, Online Gaming, Mobile Legend, Fraud, Flutter

Abstrak. Kepraktisan dalam melakukan transaksi tanpa memerlukan produksi fisik mengarah pada kesepakatan antara
penjual dan pembeli melalui platform pesan tanpa perlu pertemuan langsung Situasi tersebut dapat memicu timbulnya
tindakan penipuan dalam proses perdagangan akun. Metode yang digunakan dalam penelitian ini adalah metode
waterfall. Tujuan dari penelitian ini adalah untuk mengurangi tingkat penipuan pada jual beli akun Mobile Legends.
penelitian ini menggunakan 10 responden yang diberikan beberapa pertanyaan yang kemudian diakumulasi
menghasilkan nilai persetujuan sebesar 86%. Dengan demikian, aplikasi Kepex telah membuktikan sebagai solusi
yang handal dalam mencegah penipuan khususnya dalam transaksi jual beli akun Mobile Legends.

Kata Kunci — Internet, Game Online, Mobile Legend, Penipuan, Flutter

|. PENDAHULUAN

Internet adalah sebuah elemen yang sangat fenomena dalam era masa kini. Internet juga memiliki jangkauan yang
luas, tidak hanya sebatas pada fungsi berkomunikasi dan sebagai tempat berbagi informasi, tetapi juga telah merambah
ke beragam aspek hiburan, termasuk di dalamnya bermain game [1]. Seiring dengan kemajuan teknologi smartphone
dan internet yang terus berlanjut, produsen permainan berkompetisi untuk menciptakan permainan yang mampu
menarik perhatian di tingkat global. Salah satu pendekatan yang digunakan adalah pengembangan permainan yang
memiliki koneksi internet, yang sering disebut sebagai permainan daring atau game online [2].

Terdapat satu permainan daring yang mendapat popularitas signifikan, yaitu Mobile Legends. Game yang dapat
diakses melalui smartphone dengan spesifikasi lebih rendah. Fitur pengendali virtual mempermudah para pemain
dalam mengarahkan pergerakan karakter dalam lingkungan grafis yang menarik, semuanya sambil bermain bersama
teman [3]. Tidak hanya menjadi sumber hiburan semata, tetapi juga menjadi peluang untuk diperjual belikan demi
keuntungan finansial, Harga game tersebut dapat bervariasi sesuai dengan preferensi individu. Meskipun beberapa
harganya sangat tinggi, transaksi jual beli tetap sering terjadi. Kepraktisan dalam melakukan transaksi tanpa
memerlukan produksi fisik mengarah pada kesepakatan antara penjual dan pembeli melalui platform pesan tanpa perlu
pertemuan langsung [4].

Situasi tersebut dapat memicu timbulnya tindakan penipuan dalam proses perdagangan akun, Mobile Legends
memiliki sebuah fitur yang dikenal sebagai "hackback,". di mana penjual memiliki wewenang untuk mengambil
kembali akun yang telah dibeli oleh pelanggan. Tentu saja, hal tersebut dapat berdampak sangat merugikan pada
pelanggan yang terkena dampaknya [5]. Jika hanya memblacklist social media penjual tentunya penjual dapat dengan
mudah bergonta-ganti akun social media. Salah satu cara mengatasi hal tersebut yaitu memblacklist ID game dari
akun tersebut, seperti yang kita tau ID game tidak bisa berganti atau bisa dibilang permanen, karena itulah yang
membedakan akun satu dengan akun lainnya [6].

Penelitian oleh Handoko yang berjudul “Sistem Deteksi Nomor Telepon dan Rekening Bank Terindikasi Penipuan
Berbasis Aplikasi Android dan Web”. Masalah utama yang dihadapi adalah tingginya risiko pengguna ponsel menjadi
korban kejahatan karena sulithya mengidentifikasi nomor telepon dan rekening bank yang digunakan dalam penipuan.
Penelitian menggunakan metodologi Rapid Application Development (RAD) serta berbagai alat pengembangan

Copyright © Universitas Muhammadiyah Sidoarjo. This is an open-access article distributed under the terms of the Creative Commons Attribution License
(CC BY). The use, distribution or reproduction in other forums is permitted, provided the original author(s) and the copyright owner(s) are credited and that

the original publication in this journal is cited, in accordance with accepted academic practice. No use, distribution or reproduction is permitted which does not
comply with these terms.



2 | Page

seperti MariaDB, Kotlin, Android Studio dan Laravel. Temuan dari penelitianya menunjukkan bahwa aplikasi
Android yang telah dikembangkan berhasil mengatasi permasalahan tersebut dengan efektif, yakni dalam mendeteksi
nomor telepon dan rekening bank yang mencurigakan terkait dengan tindakan penipuan [7].

Lalu penelitian oleh Studi yang berjudul “Pembangunan aplikasi pemeriksaan rekening sebagai sarana berbagi
informasi mengenai penipuan transaksi jual beli online”. Permasalahannya adalah Masyarakat yang kurang berhati-
hati dalam berbelanja dapat menjadi korban penipuan, karena cukup sulit untuk mengenali apakah lawan transaksi
tersebut adalah penipu atau bukan. Penelitianya menggunakan metode prototype, tahap pembangunan sistem
menggunakan backend PHP, frontend JavaScript, Framework menggunakan Codeigniter, library menggunakan
jQuery, dan sistem database menggunakan MySQL. Hasil dari pembangunan sistem yaitu untuk mengurangi tingkat
penipuan online yang terjadi. Masyarakat dapat memperoleh informasi dari sistem dan dapat mengambil keputusan
apakah melanjutkan proses pembayaran dengan lawan transaksi tersebut atau tidak [8].

Ada juga penelitian oleh Guntara and Yakub dengan judul “Pembangunan aplikasi know your customer digital
untuk mencegah penipuan pada fintech lending memanfaatkan api clarifai dan blinkid android sdk”. Permasalahan
yang dihadapi adalah peningkatan jumlah pinjaman macet pada layanan fintech, yang mengalami peningkatan nominal
kurang lebih Rp. 2,5 miliar menjadi berkisar Rp. 3,8 miliar pada tahun 2018. Pendekatan yang digunakan untuk
menganalisis data dan mengembangkan aplikasi adalah melalui waterfall. Dari hasil pengembangan aplikasi, dapat
diambil kesimpulan bahwa pembuatan aplikasi KYC (Know Your Customer) memberikan kontribusi dalam
membantu perusahaan fintech mengatasi masalah identitas palsu yang sering dilakukan oleh calon peminjam [9].

Berdasarkan dari penelitian terdahulu maka memungkingkan adanya peluang untuk mengembangkan penelitian
dalam bidang pencegahan penipuan jual beli akun Mobile Legend berbasis mobile. Karena pada penelitian sebelunya
belum ada pengembangan menggunakan framework flutter. maka penelitian berjudul “Aplikasi pencegah penipuan
jual beli akun Mobile Legends menggunakan framework Flutter”. Menggunakan metode penelitian menggunakan
waterfall. Diharapkan penelitian yang di lakukan mampu mengurangi tingkat penipuan pada jual beli akun Mobile
Legends. Untuk Bahasa pemrograman yang dipakai adalah dart dengan memakai framework Flutter. Lalu
menggunakan firebase untuk penyimpanan dan memakai APl Mobile Legends untuk mengecek username dari sebuah
ID yang telah diinput oleh pelapor [10].

Il. METODE

Metode penelitian menerapkan metode waterfall [11].

Implementation

h 4

Deployment

Gambar 1. Metode Waterfall

Analysis

Semua persyaratan sistem yang layak untuk pengembangan diidentifikasi dan diarsipkan dalam fase analysis,
kemudian terdokumentasi dalam bentuk dokumen spesifikasi kebutuhan [12]. Fungsi dari analysis adalah untuk
memiliki pemahaman yang jelas mengenai harapan dari perangkat lunak yang diproduksi.
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2.1 Analisa Kebutuhan
Kepex
//,C_I:a' -’Car:ll__}‘x__
T I T
% e e —
- — — —— /’,// A
e _H"““'*(;__lo \elbalu_f)"/ 7 Developes
__ﬂ_ -
(7 Manage ID 7&)‘/
User Developer
ID_server ID_server
Mickname Mickname
Detail_masalah Detail_masalah
Bukii_image Bukii_image
+Input()
+Input() +View()
+View() +Update()
+Delete()
Gambar 2. UML Diagram
1. CarilD

Berfungsi sebagai halaman utama sekaligus fungsi yang paling penting dari aplikasi, yang berguna untuk mencari
ID akun yang memiliki masalah.

2.  LaporID
Berfungsi sebagai halaman upload data yang berguna untuk melaporkan kasus 1D akun yang memiliki masalah.

3. Lihat ID Terbaru
Berfungsi hanya sebagai announcement dari ID akun yang baru saja di laporkan, biasanya hanya akan tampil 3
kasus akun yang paling terbaru

4. Manage ID

Berfungsi sebagai penyaring dari para pelapor, jadi sebelum data kasus akun di publish akan dimasukkan kesini
terlebih dahulu. User biasa tidak akan bisa mengakses halaman ini. Karena hanya developer yang dapat mengakses
halaman ini

2.2 Pengumpulan Data
Pengumpulan data yang dilakukan untuk mendukung perancangan sistem ini yaitu dengan
1. Observasi

Observasi adalah suatu metode pengumpulan data yang dilakukan dengan melakukan pengamatan terhadap suatu
objek atau situasi tertentu, sambil mencatat berbagai detail terkait dengan keadaan atau perilaku yang diamati [13].
Dilakukan di berbagai platform seperti facebook pada group jual beli akun.
2. Kuisioner

Kuesioner adalah suatu metode pengumpulan data atau informasi melalui formulir yang berisi pertanyaan-
pertanyaan yang akan diisi oleh sejumlah responden. Tujuannya adalah untuk mendapatkan tanggapan atau jawaban
dari responden, yang selanjutnya akan dianalisis oleh pihak yang memiliki tujuan tertentu. Selain itu, kuesioner juga
sering digunakan sebagai teknik penilaian terhadap barang atau aktivitas jasa yang sedang berlangsung [14].

Design

Tahap desain melibatkan perencanaan aplikasi berdasarkan kebutuhan yang diidentifikasi dan direalisasikan [8].
Langkah berikut membantu untuk lebih memahami bagaimana perangkat lunak diterapkan. Dalam proses
perancangan, penulis mengadopsi perangkat lunak desain yang dikenal sebagai Figma. Figma adalah sebuah software
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yang memungkinkan penggunanya untuk bekerja mendesain tampilan secara kolaboratif pada waktu yang realtime
[15].
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Gambar 3. Flowchart Home Screen
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Gambar 4. Flowchart Report Page
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Gambar 5. Flowchart Recent Page

4. Tampilan Desain Aplikasi Pada Figma

Gambar 6. Tampilan Desain Figma

Implementation

Implementasi adalah rancangan program diubah menjadi kode dengan menggunakan bahasa pemrograman yang
telah dipilih sebelumnya [16]. Melibatkan dalam implementasi kode program yang sesuai dengan desain yang
dirancang. Menggunakan kerangka kerja Flutter untuk membangun aplikasi berbasis Mobile, menggunakan bahasa
pemrograman Dart [17]. Dalam proses pengembangan, alat pengembangan yang digunakan adalah Visual Studio
Code, sebuah lingkungan pengembangan yang menyediakan berbagai fitur untuk mengedit, mengelola, dan mengatur
kode dengan efisien. Dengan dukungan dari Visual Studio Code, penulis dapat secara efektif mengoptimalkan proses
pengembangan aplikasi [18].
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Gambar 7. Proses Pengembangan Aplikasi

Testing

Setelah implementasi, perangkat lunak menjalani serangkaian uji coba untuk memverifikasi kesesuaian dengan
persyaratan dan kinerja yang diharapkan. Integrasi seluruh unit yang telah dibuat selama tahap implementasi terjadi
setelah dilakukannya uji coba individual pada setiap unit. Setelah terintegrasi, seluruh sistem menjalani pengujian
menyeluruh untuk mengidentifikasi potensi kegagalan atau kesalahan. Dalam sistem melibatkan pengujian
menggunakan metode black box. Black box adalah teknik pengujian perangkat lunak yang dilakukan tanpa
mengetahui rincian implementasi internal perangkat lunak. Pengujian fokus pada input dan output yang dihasilkan
untuk memverifikasi bahwa aplikasi berfungsi dengan baik [19]. Kemudian memakai UAT yang artinya “User
Acceptance Testing”. UAT merupakan jenis pengujian oleh pengguna akhir atau user agar memastikan bahwa aplikasi
atau sistem yang dikembangkan memenuhi kebutuhan.

Gambar 8. Uji Coba Aplikasi

Deployment

Setelah perangkat lunak dianggap siap, maka langkah selanjutnya adalah deployment. Deployment adalah langkah
dalam pengembangan perangkat lunak di mana aplikasi atau sistem yang telah dikembangkan dipindahkan dari
lingkungan pengembangan ke lingkungan produksi atau pengguna akhir. Melibatkan penyiapan dan konfigurasi
sehingga pengguna dapat melihat dan menggunakan aplikasi sesuai dengan fungsinya. Pengguna kemudian dapat
mencoba atau menggunakan aplikasi dengan mengunduh dan menginstalnya di perangkat smartphone.

179 TERMINAL
PS C:\Users\agilf\kepexv2> flutter build apk

Running Gradle task ‘assembleRelease’...

Gambar 9. Proses Build Aplikasi

Running Gradle task 'assembleRelease'...

v Built build\app\outputs\flutter-apk\app-release.apk (22.6MB).

Gambar 10. Build Berhasil

Maintenance

Tahap Maintenance mencakup fase akhir dari pengembangan sistem yang bertujuan untuk pemasangan dan
pemeliharaan perangkat lunak telah selesai dilaksanakan [20]. Maintenance bertujuan untuk menjaga, memperbaiki,
dan meningkatkan perangkat lunak setelah peluncuran. Melibatkan identifikasi dan perbaikan bug, pemeliharaan rutin,
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pengembangan lanjutan untuk fitur baru, manajemen perubahan, dukungan pengguna, pemantauan Kinerja, serta
optimisasi dan skalabilitas, dengan tujuan memastikan perangkat lunak tetap berfungsi optimal, sesuai kebutuhan
pengguna, dan relevan dalam jangka panjang.

111. HASIL DAN PEMBAHASAN

Splash Screen
Splash screen ketika aplikasi kepex pertama kali dijalankan, secara otomatis setelah beberapa detik masuk ke menu
default atau home screen.

Selamat Datang

Gambar 11. Splash Screen

Home Screen

Home screen adalah menu default sebelum memilih menu laporkan dan tambah id. Fitur yang disediakan dimenu
beranda terdapat pencarian id dan server untuk mengetahui id yang memiliki masalah dan id yang tidak memiliki
masalah.
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Gambar 12. Home Screen

Pada halaman home screen mencoba mencari id dengan awalan ‘22 maka otomatis aplikasi memuat data dengan
id yang dicari lalu data ditampilkan seperti berikut.
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Gambar 13. Home Screen ID Ditemukan

Lalu pada halaman yang sama mencoba mencari id dengan awalan ‘223° maka otomatis aplikasi memuat data
dengan id yang dicari. Dalam kasus berikut id tidak ditemukan maka muncul icon seperti dibawah.
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Gambar 14. Home Screen ID Tidak Ditemukan

Report Screen
Selanjutnya halaman laporkan screen adalah tampilan dimana berisi inputan id, server, permasalahan, dan bukti
gambar. Digunakan untuk meng-input kasus penipuan yang terjadi pada suatu id akun mobile legends.
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25417 287Kms i

Laporkan ID

Gambar 15. Report Screen

Dicoba meng-inputkan id yang sama yaitu ‘22434164 dan server ‘2027 disini menampilkan beberapa respon
yang berbeda beda

2043 01K R D

Laporkan ID

22434154

Gambar 16. Report Screen Input

Setelah itu jika inputan sudah terisi semuanya maka klik button laporkan untuk memproses upload data ke server,
jika data berhasil di upload maka menampilkan notification.

Data has been successfully
uploaded to database

Gambar 17. Report Screen Berhasil
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Jika inputan sudah terisi namun id dan server sudah ada atau tercantum di server maka menampilkan snackbar
warna hitam.

20021 1 4KRie D

Laporkan ID

Gambar 18. Report Screen Data Sudah Ada

Dan jika inputan sudah terisi namun id dan server salah maka menampilkan snachar warna hitam seperti gambar
dibawah.

22:07) 25KRe D

Laporkan ID

Gambar 19. Report Screen ID Tidak Ditemukan

Lalu apabila ada field text yang tidak terisi maka menampilkan snackbar seperti gambar dibawah.
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Laporkan ID

Gambar 20. Report Screen Kolom Kosong

Recent Page
Halaman laporan terbaru adalah halaman yang barisi laporan data kasus id penipuan terbaru, halaman yag dapat
di scroll ke atas yang digunakan untuk melihat data data sebelum nya seperti gambar dibawah.

29441 147K W/e D

1D Terlapor

arigty

22434164(2027)

Detalt Masalah

Gambar 21. Recent Page

Hasil Pengujian Aplikasi

Fase pengujian aplikasi terdiri dari dua jenis. Pertama adalah pengujian sistem menggunakan metode black box
testing. Dan kedua adalah User Acceptance Testing (UAT), yang dilakukan melalui kuesioner survei kepada 10
pengguna terpilih.

Tabel I menunjukkan hasil dari black box testing, Tabel 11 menampilkan hasil dari polling 10 pengguna, Tabel 11l
menampilkan rentang persetujuan aplikasi.

Tabel 1. Pengujian Blackbox

Uji Coba
No Nama Pengujian Hasil yang Diharapkan Has!!
Pengujian
1 Splash Screen Menampilkan Splash Screen, Setelah 3 Detik Beralih ke Berhasil
Home Screen.
2 Klik pada menu yang Beralih ke menu lain Berhasil

tersedia
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3 Fitur Pencarian 1D di Menampilkan ID yang melakukan kecurangan jika ID Berhasil
Home Screen ditemukan maka tampilkan data, dan menampilkan ikon
"Tidak Ditemukan" (kosong) jika data tidak ditemukan.
4 Fitur Input Laporan Dapat memasukkan teks dan gambar. Jika ada bidang Berhasil
Penipuan di Menu yang kosong, ditampilkan pesan "Harap isi semua
Lapor ID bidang.
5 Tombol lapor di Jika data berhasil dikirim ke database, tampilkan Berhasil
halaman laporan notifikasi "berhasil terkirim". Jika ID yang sama sudah
mengirim data ke ada di database, tampilkan notifikasi "sudah ada". Dan
database jika ID dan server tidak ditemukan, tampilkan notifikasi
"akun tidak ditemukan"
6 Fitur Tampilkan Menampilkan 3 Laporan Data Terbaru. Berhasil

Laporan Terbaru di
menu halaman terbaru
untuk melihat data

terbaru.
Tabel 2. UAT (User Acceptance Testing)
Skor
Pertanyaan Sangat i
Y Tidak T'da.k Netral Setuju Sang_at
. Setuju Setuju
Setuju
Desain Ul Minimalis 1 5 4
Aplikasi Fleksibel 2 6 2
Aplikasi Dapat Dipahami Dengan Mudah 8 1
Fitur — Fitur Berfungsi Dengan Baik 1 9
Penempatan Menu Didalam Sistem Sesuai 8 2
Dapat Meng-Upload ID Yang Bermasalah 10
Ke Database
Kemudahan Mencari ID Yang Bermasalah 9
Aplikasi Berjalan Dengan Baik 7 3
Calculating Responden Answers
Tabel 3. Range Persetujuan
Category Range
Sangat Tidak Setuju 0% - 20%
Tidak Setuju 21% - 40%
Netral 41% - 60%
Setuju 61% - 80%
Sangat Setuju 81% - 100%
UAT Precentage = T‘)miﬂ x100%

UAT Precentage = % x 100% = 86%

Range persetujuan mendapatkan hasil Sangat Setuju (SS) dikarenakan berada pada range 81% - 100%
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V. SIMPULAN

Berdasarkan serangkaian pengujian menggunakan metode blackbox testing dan User Acceptance Testing (UAT),
Aplikasi Pencegahan Penipuan Berbasis Mobile untuk jual beli Akun Mobile Legends, yang dikenal sebagai Aplikasi
Kepex, telah berhasil membuktikan efektivitasnya dalam membantu calon pembeli menghindari penipuan yang
berulang. Pengujian menyeluruh pada semua fitur dan sistem aplikasi telah memenuhi target yang ditetapkan, dengan
hasil UAT menunjukkan tingkat kepuasan sebesar 86%. Keberhasilan pengujian ini menandai kemajuan signifikan
dalam penyediaan teknologi yang lebih efisien untuk pengguna.

Pentingnya pengujian fitur dan sistem aplikasi telah membuka jalan bagi implementasi yang lebih baik,
menciptakan landasan yang kuat untuk memberikan pengalaman pengguna yang aman dan memuaskan. Dengan hasil
positif dari serangkaian pengujian ini, Aplikasi Kepex telah membuktikan sebagai solusi yang handal dalam mencegah
penipuan khususnya dalam transaksi jual beli akun Mobile Legends.
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