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Abstract—kendaraan menjadi kebutuhan esensial yang memfasilitasi mobilitas manusia. Namun, ancaman keamanan seperti
pencurian kendaraan bermotor menjadi masalah yang signifikan. Teknologi keamanan loT, seperti fitur darurat yang mematikan
kendaraan dan pelacakan GPS menggunakan protokol HTTPS, menjadi solusi yang relevan. Penelitian sebelumnya menunjukkan
keunggulan protokol MQTT dalam IoT berdasarkan selisih latency yang lebih rendah. Penelitian ini bertujuan memanfaatkan
protokol MQTT dalam membangun sistem monitoring sepeda motor. Implementasi ini melibatkan penggunaan nodejs untuk
menampilkan lokasi koordinat kendaraan, memungkinkan pemilik kendaraan melacak posisi kendaraan saat terjadi pencurian.
Hasil analisis pengujian menunjukkan bahwa perangkat keras terkoneksi dengan WiFi dan broker MQTT berhasil, namun waktu
akuisisi sinyal GPS bervariasi antara 9.07 detik, 4.73 detik, dan 11.03 detik. Protokol MQTT menggunakan broker EMQX pada
VPS berhasil mengirimkan data dari modul GPS Neo6M ke web client dengan Express.js untuk menampilkan koordinat
kendaraan. Pengujian tiga skenario durasi dan jarak menyoroti perbedaan kinerja antara MQTT dan HTTP: Latency rata-rata
MOQTT (1.58 ms - 1.645 ms) dan HTTP (0.455 ms - 0.46 ms), serta throughput rata-rata MQTT (621.48 bps - 676.385 bps) dan
HTTP (2378.355 bps - 2409.175 bps). Meskipun HTTP memiliki latency yang lebih rendah, MQTT secara konsisten
menunjukkan throughput yang lebih tinggi. MQTT mampu beroperasi dengan bandwidth yang lebih kecil namun tetap

memberikan kinerja throughput yang unggul, meskipun dengan sedikit peningkatan latency.

Keywords— IoT Security, MQTT Protocol, Vehicle Security,
Throughput and Latency Comparison, GPS Tracking, Node.js and
Express,js Implementation, Wireless Connectivity (WiFi), dan
NeotM GPS Module.

1. Introduction

diera Kendaraan telah menjadi keharusan dalam
kehidupan sehari-hari yang penuh aktivitas. Kendaraan
memainkan peran penting dalam memfasilitasi mobilitas
manusia, baik untuk perjalanan jauh maupun dekat.
Kendaraan memungkinkan kita menjalani kehidupan
dengan lebih efisien dan fleksibel. Yang memungkinkan
kita untuk menghubungkan tempat-tempat penting tanpa
terhalang oleh batasan geografis [1] .Tantangan yang
perlu diatasi, bagaimanapun, terkait dengan kelanjutan
penggunaan kendaraan. Salah satunya adalah masalah
kejahatan seperti pencurian dan begal kendaraan
bermotor menjadi masalah yang sangat menghantui
masyarakat. Tingkat kejahatan yang tinggi ini tidak hanya
mengancam harta benda, tetapi juga mengganggu rasa
aman masyarakat [2]. Oleh karena itu, fitur keamanan
pada sepeda motor menjadi alat yang dapat diandalkan
untuk mencegah perilaku kriminal seperti begal atau
perampasan kendaraan bermotor. Dalam sektor IoT,

contohnya, teknologi keamanan membuat pengguna
kendaraan bermotor merasa aman saat terjadi keadaan

darurat, dengan hanya menekan tombol darurat dan motor
akan mati dalam waktu 10 detik[3]. Selain itu, salah satu
solusi untuk masalah ini adalah menggunakan protokol

HTTPS secara berkala untuk melacak posisi kendaraan
dengan GPS. Data koordinat lokasi dapat dikirim ke web
server dan ditampilkan dalam bentuk peta menggunakan
Google Maps [4]. Berbicara tentang Internet of Things,
atau Internet of Things , tidak bisa lepas dari kata
"internet" protokol yang memungkinkan perangkat
berkomunikasi satu sama lain. Beberapa protokol yang
paling umum untuk komunikasi dan pemantauan Internet
of Things adalah NFC, Bluetooth Low Energy, MQTT,
HTTP, dan HTTPS[5]. Penelitian terkait IoT dan
penerapan protokol MQTT serta HTTP dalam berbagai
aplikasi telah dilakukan oleh beberapa peneliti, mulai dari
aspek keamanan pada sepeda motor dengan SIM GSM,
perbandingan latency protokol
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komunikasi HTTP dan MQTT pada Internet of Things,
hingga implementasi MQTT dalam aplikasi perkebunan
pintar dan greenhouse. Meskipun

menunjukkan

penelitian  ini
MQTT,
1an dan performa latency, setiap
studi juga mencerminkan keterbatasan, seperti biaya
tambahan dalam penggunaan GSM/SMS, keterbatasan uji
coba yang tidak memperhitungkan jarak antara server
MOQTT dan perangkat IoT, serta kebutuhan untuk lebih
mengevaluasi efisiensi latency dan bandwidth saat
menggunakan MQTT. Secara keseluruhan, penelitian-
penelitian ini menyu

mengenal  potensi

kelebthan  protokol seperti

keunggulan dalam kea

guhkan wawasan yang mendalam
lan tan 1

1 e

protokol/MQTT dalam konteks aplikasi Internet of

Things. Berdasarkan latar belakang diatas, penelitian ini
bertujuan untuk memanfaatkan protokol MQTT dalam
membangun sistem monitoring sepeda motor. Penelitian
ini juga menerapkan nodejs sebagai Bahasa pemograman
pengembangan sistem monitoring sepeda motor sebagai
media unutk menampilkan lokasi koordinat kendaraan
sehingga ketika terjadi pencurian bisa mengetahui lokasi
kendaaraan yang dicuri . Dengan demikian diharapkan
penelitian ini dapat membantu pemilik kendaraan
menggamkan dari tindakan pencurian

2. Metode

Alur penelitian yang dirancang dari tahap awal
hingga selesai. Setiap titikk dalam alur tersebut
menjelaskan proses perancangan sistem dan alat yang
bertujuan membentuk prototipe. Penjelasan pada setiap
tahap dalam alur penelitian menggunakan metode SDLC
Prototipe (System Development Life Cycle).

Gambar 2 alur penelitian

2.1. Perumusan metode studi literatur secara teoritis

Dalam tahap awal penelitian, fokusnya adalah
menganalisis protokol komunikasi umum dalam Intemet
of Things (IoT), seperti MQTT, CoAP, dan HTTP.
melibatkan pengumpulan informasi mendalam tentang
berbagaiprotokol  tersebut, menilai  keunggulan,
kelemahan, serta aplikasi khusus dalam konteks sistem
pemantauan sepeda motor [6]..Kemudian, dalam studi
literatur mengenai pemilihan modul dan sensor,
diputuskan untuk menggunakan modul GPS-Neo6M

yang akan terkoneksi dengan ESP32. Modul ini akan
mengirimkan data koordinat longitude dan latitude dalam
format JSON. Dengan kombinasi ini, diharapkan
mendapatkan informasi lokasi yang akurat dari sepeda
motor yang sedang dimonitor. Langkah berikutnya adalah
pengembangan antarmuka web menggunakan Node.js
untuk responsifitas pembuatan halaman website, MySQL
sebagai basis data penyimpanan lokasi dari GPS, dan
library Leaflet maps untuk visualisasi data lokasi.
Harapannya, antarmuka ini memberikan pengalaman
yang intuitif bagi pengguna.

Gambar I rangkaian perangkat keras

2.2, Node Desain dan Perancangan Perangkat keras

Beberapa komponen yang diperlukan untuk penelitian
ini meliputi ESP32, Modul GPS-Neo6M, Modul USB
Fast Charger 5V 3.4A QC3.0 24W, dan Modem Stik. Pada
Gambar 2, ESP32 berperan sebagai Mikrokontroler yang
akan terkoneksi dengan Modul GPS Neo-6M untuk
menangkap tittk koordinat lokasi. Mikrokontroler
ESP32 akan bertindak sebagai pengirim data ke server
menggunakan koneksi WiFi yang diakses melalui modem
stik sebagai sumber internet Kedua perangkat, ESP32 dan
modem stik, akan ditenagai oleh Modul USB Fast Charger
5V 34A QC3.0 24W Charging. Modul ini akan
memperoleh daya listrik dari aki motor. Pada table 1
adalah rangakian kable jumper dari esp32 ke modul GPS-
NeotM

2.3. Desaing Perancangan Sistem

Langkah-langkah dalam pengembangan sistem
dimulai dengan pemahaman mendalam akan kebutuhan
pengguna. melibatkan analisis yang cermat untuk
menentukan fungsionalitas esensial tanpa memasukkan
elemen yang tidak relevan. Proses ini kemudian
dimodelkan dalam diagram atau catatan langkah demi
langkah yang jelas, menggambarkan proses dari input
sampai output. Dalam tahap ini, algoritma sistem
dirancang dengan fokus pada proses inti, mengeliminasi
yang tidak relevan, dan menyederhanakan proses secara
keseluruhan.
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2.4. Inisialisai Progam ESP32

Program pada ESP32 bertanggung jawab untuk
mengatur koneksi WiFi, mengelola klien MQTT, dan
menginisialisasi komunikasi serial untuk modul GPS.
Dalam prosesnya, program terus memantau ketersediaan
koneksi WiFi, koneksi broker MQTT, dan data sinyal
GPS. Program akan mengambil informasi lintang, bujur,
ketinggian, dan kecepatan jika data tersedia, lalu
mengirimnya ke broker MQTT dalam format JSON.Selain
itu, program juga terus memantau koneksi ke broker
MQTT mencoba untuk terhubung kembali jika terputus,
sambil memberi informasi tentang status koneksi. Semua
proses ini berlangsung dalam loop utama program hingga
program selesai atau dihentikan.

2.5. Pembuatan Prototype Web

Data output dari MQTT broker akan disubscribe oleh
web menggunakan library dari Nodejs, yaitu MQTT,js,
dan Leafletjs sebagai maps. Desain web yang interaktif
akan meningkatkan pengalaman pengguna secara lebih
mendalam. Antarmuka yang dirancang merupakan
representasi dari hasil pengumpulan data yang akan
diimplementasikan ke dalam suatu sistem.
antarmuka diperlukan agar mempermudah interaksi antara
pengguna dan sistem.

1
l Faiss
Start > True.

Desain

1
l False

Trusel

“ Pembacaan sensor
WJQ?:’.W JSONparse ] = GPS-neciM
1L, log, al , speed
False

=

Gambar 3 alur progam pada ESP32

2.6. Integrasi Perangkat Keras dengan Sistem Monitoring

Integrasi perangkat keras dengan sistem monitoring
melibatkan tiga komponen utama. Pertama, NodeMCU

C (@) (@)
0 i - NMQTT

Gambar 4 alur Integrasi Peranghkat Keras dengan
Sistem Monitoring

ESP32 dan GPS Neo-6M berperan dalam pengambilan
data dari modul GPS dan koneksi ke internet. Data seperti
longitude, latitude, dan kecepatan akan dikirim ke Broker
MQTT dengan pesan terjadwal setiap 5 detik dalam
format JSON. Kedua, Broker MQTT menggunakan
EMQX di VPS untuk menerima dan menyimpan data
tersebut. Terakhir, klien web yang telah direncanakan akan
berlangganan (subscribe) ke topik GPS/malih/data di
MQTT Broker untuk menampilkan informasi tersebut
dalam antarmuka web.
3. Result Hasil dan Pengujian

Bab ini merangkum hasil dari serangkaian
eksperimen dan pengujian yang telah dilakukan dalam
konteks implementasi dan evaluasi sistem yang telah
dirancang. Hasil-hasil yang diuraikan dalam bab ini
mencakup:

1. Pengujian Peranghkat Keras
. Proses pertama melibatkan unggah sketch pada

ESP32 melalui Arduino IDE. Rangkaian alat yang

telah dirancang Tahap pertama melibatkan

kompilasi sketch dan menunggu hingga modul GPS
mendapatkan sinyal yang terbukti dengan lampu
indikator pada modul yang Akan berkedip

Selanjutnya data akan ditampilkan

)

Gambar 6 pengujian serial monitor
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2. Implementasi Protokol MOTT

Langkah pertama adalah menginstal broker
pada VPS. Langkah ini dimulai dengan mengunduh
installer  dari broker.emqx.io, kemudian
menjalankan proses instalasi. Jika instalasi berhasil,
akseslah web dashboard yang telah disediakan
melalui  web browser menggunakan alamat
http://alamatip:18083. Setelah itu, periksa bagian
klien pada dashboard dan subscribe topik yang
sesuai untuk memastikan bahwa data dari modul
perangkat keras, telah berhasil mengirismkan data
berupa longitude, latitude, dan kecepatan

Gambar 7 hasil dari dashborad EMQOX

3. Pengujian Web Dashboard
Pengujian ini dilakukan untuk melihat apakah
data sensor yang dikirim oleh ESP32 pada server
MQTT bisa ditampilkan dan data modul GPS-
Neo6M bisa ditampilkan pada web yang telah
dirancang

Gambar 8 hasil dari web Dashboard

4. Pengujian Perbandingan Protokol MOTT dan HTTP
Mekanisme pengujian menggunakan MQTT dan
HTTP sebagai protokol pengiriman data. Wireshark
akan mengumpulkan informasi tentang throughput
(bps), jitter (ms), dan latency (ms) dari data yang
dikirim. Pengujian dilakukan dari jarak 20m, 50m,
dan 70m dari WiFi ke ESP32. Ini memungkinkan
evaluasi menyeluruh kinerja kedua protokol pada
jarak yang berbeda, yang berdampak pada
konektivitas skenario pengujian.

SERVER MQTT

SERVER HTTP

’—'!D METEP«j

ESP32 H10 METER—

\—?0 MEI'EQ—T

Gambar 9 skenario pengujian HTTP dan MOTT

Wireshark

a. Pengujian throughput(bps),Jitter(ms),Latency(ms)
selama 10 menit 20 meter

- Tt J—— ey _ )
£ e 3
R it E— - = .
Gambar 10 hasil pengujian HTTP dan MQTT
No | Scenario | Protokol | Throughput (bps) | jitter (ms) ;’l?:;;‘
MQTT 58594 165803 | 1.65
HTTP 241634 44812 | 045
1| 10d-20M
MQTT 657.02 164296 | 1.64
HTTP 240201 45193 | 045

Table 1 hasil pengujian HTTP dan MOTT

b. Pengujian throughput(bps),Jitter(ms).Latency(ms)
selama 10 menit 20 meter

Thraughput Latency
250 | A ™ 4o
234438 :

gt HTTR Tt HITE o TR
Den Py Dt Pty

Gambar 11 hasil pengujian HTTP dan MOTT

No | Scenario | Protokol | Throughput (bps) | jitter (ms) ;’?:]l;‘
MQTT 58594 1658 .03 1.65
HTTP 241634 44812 045
1| 10d-20M
MQTT 63702 1642 96 1.64
HTTP 2402 45193 045

122




JAICT, Joumal of Applied Information and Communication Technologies

Vol.7, No.2, 2022

Table I hasil pengujian HTTP dan MOTT

c.  Pengujian throughput(bps),Jitter(ms),Latency(ms)
selama 10 menit 20 meter

Thesughput Latency

Theaughpur b
]

02

[t
[T T HITE war e T

Gambar 12 hasil pengujian HTTP dan MOTT

Latenc

Mo | Scenario | Protokol e
v (ms)

Throughput (bps) | jitter {ms)

MOTT SH3 94 1658103 1.65

HTTP 241634 44812 045
1 | 10d-20M

MOTT 65702 164256 164

HTTP 2402.01 45193 045

Table I hasil pengujian HTTP dan MOTT

5. Analisa hasil Pengujian
Dari paparan dan penjelasan mendapatkan hasil
yang terbaik pada implemtasi protokol MQTT
pada rancang bangun monitroing sepeda motor ada
bebrapa analisa diantaranya sebagai berikut :

a. Perangkat keras berhasil berfungsi dengan baik
mampu terkoneksi dengan WiFi dan terhubung ke
broker MQTT. Dalam pengujian akuisisi sinyal
GPS dengan tiga kali percobaan, waktu yang
dihasilkan adalah 9.07 detik, 4.73 detik, dan 11.03
detik. Terdapat beberapa perbedaan dalam proses
akuisisi sinyal yang bisa dipengaruhi oleh faktor-
faktor seperti lokasi berada di dalam ruangan,
kondisi cuaca, dan lain sebagainya. Semua hasil
pengujian dimulai dari koneksi ke WiFi, koneksi
ke broker MQTT, dan pengiriman data koordinat
lokasi ke broker. Informasi ini dapat dilihat
melalui serial monitor pada Arduino IDE

b. Protokol MQTT menggunakan broker EMQX
yang diinstal pada VPS berhasil berfungsi dengan
baik untuk menerima dan mengirimkan data dari
modul GPS Neo6M kepada web client

c.  Web client yang menggunakan Express.js berhasil
berfungsi dengan baik, mampu menampilkan titik
koordinat yang diterima dari broker MQTT

d.  Pada hasil pengujian tiga skenario yang berbeda,
dengan durasi dan jarak yang beragam, menyoroti
perbedaan kinerja antara protokol MQTT dan
HTTP. Dalam pengukuran throughput (bps) dan
latency (ms), protokol HTTP menunjukkan

performa latency yang lebih baik dibandingkan
MQTT, dengan nilai latency rata-rata 0.455 ms -
0.46 ms dibandingkan dengan 1.58 ms - 1.645 ms
pada MQTT. Namun, nilai throughput rata-rata
pada MQTT secara konsisten lebih tinggi
daripada HTTP, dengan nilai rata-rata throughput
MQTT antara 621.48 bps - 676.385 bps dan
HTTP antara 2378.355 bps - 2409.175 bps. Dari
hasil ini, terlihat bahwa MQTT mampu
beroperasi dengan menggunakan bandwidth
jaringan yang lebih kecil dibandingkan HTTP,
sementara tetap memberikan kinerja throughput
yang unggul, meskipun dengan nilai latency yang
sedikit lebih tinggi

4. Conclusion

Analisis dari hasil pengujian menunjukkan bahwa
protokol MQTT sangat cocok untuk penggunaan dalam
rancang bangun monitoring sepeda motor ini. Meskipun
menunjukkan throughput yang lebih rendah dibandingkan
HTTP, MQTT memberikan keunggulan dalam
penggunaan bandwidth yang lebih efisien, menghasilkan
penghematan dalam paket data yang dikirimkan melalui
jaringan. Meskipun latency-nya sedikit lebih tinggi,
kelebihan dalam efisiensi penggunaan bandwidth dapat
menjadi faktor penting dalam mempertimbangkan
penggunaan protokol ini untuk aplikasi monitoring sepeda
motor
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