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Pendahuluan

Dalam era digital saat ini, keamanan data menjadi prioritas
utama mengingat masih sering terjadi kasus pencurian data
digital. Biaya rata-rata dari data breach mencapai $3.86 juto
pada tahun 2018. Kriptografi, khususnya enkripsi, menjadi solusi
untuk menjaga kerahasiaan dan integritas dokumen.

Advanced Encryption Standard (AES) adalah standar terkini yang
telah diadopsi oleh pemerintah AS, dan menjadi pilihan utama
di seluruh dunia untuk mengamankan informasi rahasia. AES
mengubah plaintext menjadi ciphertext yang sulit dipecahkan,
hanya dapat dibaca kembali dengan kunci dekripsi yang tepat.

=1 R iversi 4
UMS":D @& www.umsida.ac.id umsida1912 3 umsida1912 f é}f}g;ggdiyah © umsida1912



Pendahuluan

Meskipun AES umum digunakan, risiko kunci lemah dan kelalaian
pengguna dalam mengelola kunci menjadi masalah. Oleh karena
Ifu, metode autentikasi canggih, aman, dan mudah digunakan
diperlukan untuk mengamankan akses ke data yang dienkripsi.

Salah satu solusi yang muncul adalah verifikasi biometrik, khususnya
sidik jari, sebagai bentuk autentikasi pengguna. Sidik jari unik untuk
setiap individu, bersifat tidak dapat ditebbak, dan fidak berubah
seumur hidup. Dengan memahami risiko keamanan, penelifian ini
mengembangkan aplikasi keamanan berkas dengan enkripsi AES128
dan autentikasi sidik jari berbasis Android, diharapkan dapat

memberikan konftribusi positif dalam meningkatkan keselaomatan dan
keamanan data di era digital saat ini.
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Pertanyaan Penelitian (Rumusan Masalah)

1. Bagaimana solusi feknologi terkini dapat digunakan untuk
meningkatkan keamanan data dan mencegah akses yang
tidak sah pada dokumen digitale

2. Bagaimana merancang dan mengembangkan aplikasi
berbbasis Android untuk melakukan enkripsi data
menggunakan algoritma AES-1287¢

3. Bagaimana implementasi dan penggunaan sidik jari sebagai
metode verifikasi pengguna di aplikasi Android?
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Studi Literatur dan Analisis

Studi literatur dimulai dengan melakukan pencarian artikel jurnal
terkait dengan pengembangan Aplikasi Keamanan Berkas
dengan Enkripsi AES dan Biometrik Sidik Jari melalui Google
Scholar. Tahap berikutnya melibatkan riset dan identifikasi
cakupan area penelitian yang dieksplorasi.

Desain Sistem

Proses desain sistem diawali dengan penyusunan Proof of
Concepft, diikkuti oleh perancangan Flowchart, Diagram Use
qse _dan ferakhir, pembuo’ron Desain User Interface.
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Implementasi

Dalam tahap implementasi, dilakukan eksekusi dari konsep desain
yang ftelah dirancang sebelumnya pada tahap perancangan
sistem. Pelaksanaan ini mencakup pengembangan aplikasi
Android dengan memanfaatkan framework Jetpack Compose.

Evaluasi

Tahap evaluasi melibatkan uji coba secara otomatis (Automated
Testing) dengan menggunakan skrip pengujian. Proses
pengujian inl dirancang untuk mengidentifikasi kinerja,
keandalan, dan keberlanjutan aplikasi Android yang telah
dikembangkan.
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Deployment

Tahap akhir, yakni deployment, dilakukan setelah aplikasi
melewati evaluasi sukses. Pada tahap ini, Aplikasi Keamanan
Berkas Android dengan Enkripsi AES dan Biometrik Sidik Jari
disiapkan untuk dirilis dan digunakan oleh pengguna. Aplikasi
yang telah siap dapat diunggah ke PlayStore atau
dipublikasikan melalui Github Release, tergantung pada
pertfimbangan dana rilis di PlayStore.
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Hasil

Flowchart dan Desain Interface:
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Hasil

Implementasi Aplikasi :

mport and Encrype

AES Bio Vault
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Verify you identity

Use your fingerpeint %o verify your identity.

®

Halaman Login Halaman Utama
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Pembahasan

Halaman Login:

Di Halaman Login, pengguna diminta untuk melakukan
pemindaian sidik jari yang sebelumnya telah didaftarkan.
Sidik jari yang dapat diverifikasi adalah yang sudah
tercatat dalam sistem Biometrik Android. Proses verifikasi
tersebut memastikan bahwa hanya sidik jari yang terdaftar

Gagal Memverifikasi Sidik sebelumnya yang dapat diakui oleh sistem sebagai sah.

Jari
Apabila sidik jari gagal terverifikasi, sebuah pesan akan
Verify you identity T segera muncul, memberi tahu pengguna mengenai
st yourfingarsint o vty your ety Ut your gzt 1 ety o ety kegagalan verifikasi. Pesan ini dirancang untuk
_ 0 memberikan informasi yang jelas dan memberikan petunjuk
| @ | yang mungkin diperlukan oleh pengguna untuk

menyelesaikan masalah.

Halaman Login Pesan Gagal Verifikasi

Sidik Jari
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Pembahasan

Halaman Login:
Pr—— Jika sidik jari berhasil diverifikasi, langkah berikutnya adalah
sy e suznons rsziei diarahkan ke Halaman Dashboard. Setelah proses verifikasi
sukses, pengguna akan diizinkan untuk mengakses dan
menjelajahi berbagai fitur serta informasi yang tersedia
pada dashboard aplikasi. Hal ini menciptakan
Berhasil Verifikasi R pengalaman pengguna yang lancar dan memberikan
Sidik Jari akses instan ke fungsionalitas utama dari aplikasi
g Keamanan Berkas dengan Enkripsi AES dan Biometrik Sidik
N et Jari Berbasis Android.
BRI |« o = |
Halaman Login Halaman Utama
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Pembahasan

Haloman Utama:

Pada halaman utama, terdapat daftar berkas yang telah

AES Bio Vault

o 3419 ” berhasil dienkripsi. Di bagian pojok kanan atas, terdapat
tombol yang memungkinkan pengguna untuk
menambahkan atau melakukan enkripsi berkas baru.

Fasilitas ini dirancang untuk memberikan kemudahan akses
dan kontrol penuh kepada pengguna dalam mengelola
berkas-berkas yang akan dienkripsi atau ditambahkan ke
dalam sistem. Selain itu, apabila salah satu berkas dalam
daftar ditekan, akan muncul bottom sheet yang memuat
opsi dan pengaturan terkait berkas sesuai dengan
preferensi dan kebutuhan pengguna.

example.ts
? 5033 K8

Halaman Utama
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Pembahasan

Halaman Utama:
I S Bottom Sheet Berisi operasi yang dapat dilakukan pada
e aez3v00 154116 sebuah berkas yang dipilih. Operasi tersebut antara lain:
T 1. Open File : Opsi untuk membuka berkas. Berkas harus
J—— terlebih dahulu didekripsi sebelum bisa dibuka.
2. Decrypt . Opsi untuk melakukan dekripsi berkas, berkas
yang sudah didekripsi akan otomatis terkunci kembali
IMG_20231008_134216.jpg SeTeth ]O meniT'
lpg  1e175ka
B opene 3. Delete : Opsi untuk menghapus berkas dari
& Decpe penyimpanan internal aplikasi.
O oalete
© Fielntormason 4. File Information : Opsi untuk melihat detail dari berkas
yang tersimpan, termasuk informasi mengenai ukuran
. dan lokasi setelah didekripsi.
Tampilan Bottom Sheet
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Pembahasan

Haloman Utama:

o _eie
AES Bio Vault Setelah sebuah berkas berhasil didekripsi, daftar berkas

tersebut akan berubah warna menjadi merah,
menandakan bahwa berkas tersebut sedang dalam
kondisi terdekripsi. Selanjutnya, akan muncul informasi
o terkait “Decrypted Until” yang menunjukkan hingga kapan
D berkas tersebut akan tetap dalam kondisi terdekripsi
sebelum dienkripsi kembali secara otomatis oleh sistem.

Halaman Utama Setelah Salah
Satu File Berhasil Didekripsi
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Temuan Penting Penelitian

Secara bawaan, kelas EncryptedFile pada platform Android
hanya mensupport algoritma AES-256. Oleh karena itu, jika
terdapat kebutuhan untuk menggunakan algoritma AES-128,
perlu dilakukan beberapa penyesuaian pada kode sumber
kelas EncryptedFile. Sementara opsi modifikasi kode ini tersediq,
untuk mempermudah proses pengembangan dan menjaga
keseragaman, disarankan agar penelitian berikutnyao
mempertimbangkan penggunaan algoritma AES-256. Hal ini
tidak hanya meminimalkan kerumitan dalom penyesuaian kode
sumber, tetapi juga menjaga konsistensi dalam penerapan
keamanan pada level file enkripsi di lingkungan Android.

\ iversi s
UMS":)? @& www.umsida.ac.id umsida1912 3 umsida1912 f ;rjr%fza:?sgtggdiyah © umsida1912




Manfaat Penelitian

Tujuan dan manfaat penelitian ini adalah untuk mengatasi
tantangan keamanan data pada era digital dengan
mengembangkan sebuah aplikasi berbasis Android yang
menggunakan algoritma AES-128 untuk melakukan enkripsi
data. Aplikasi ini mengintegrasikan metode verifikasi sidik jari
sebagai lapisan keamanan tambahan guna mencegah akses
yang fidak sah pada dokumen digital. Penelifian ini bertujuan
untuk menyediakan solusi yang efisien dan efektif dalam
melindungi data pengguna dan mengamankan dokumen
dalam bentuk digital agar hanya dapat diakses oleh pemiliknya
dengan keamanan fterjamin.
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