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Abstract. The purpose of this study is to identify critical asset threats and infrastructure vulnerabilities, conduct risk 

assessments and provide mitigation recommendations. This study uses a type of qualitative research with data 

collection techniques using interviews, observation and documentation. The object under study is the 

application of the E-HOS System related to SIMRS security. In implementing the E-HOS System, risks can 

arise due to errors in its use, such us damaged hardware, problematic servers, system connection errors, abuse 

of access rights, and human error. To minimize the impact of these threats, a security level analysis can be 

carried out using the OCTAVE. The result of this study indicate that there are 17 causes of risks that can occur 

in the Ibnu Sina Hospital, with the highest RPN value of 162 to the lowest RPN value of 15. Recommendations 

for risk mitigation can be carried out with 3 controls contained in ISO 27001.  
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Abstrak. Tujuan penelitian ini adalah untuk mengidentifikasi ancaman aset kritis dan kerentanan infrastruktur, 

melakukan penilaian risiko serta memberikan rekomendasi mitigasi. Penelitian ini menggunakan jenis 

penelitian kualitatif dengan teknik pengumpulan data menggunakan wawancara, observasi dan dokumentasi. 

Objek yang diteliti ialah aplikasi Enterprise Hospital System (E-HOS System) terkait keamanan SIMRS. 

Dalam menerapkan E-HOS System bisa muncul risiko akibat terjadi kesalahan dalam penggunaannya seperti 

hardware yang rusak, server yang bermasalah, koneksi system error, penyalahgunaan hak akses, serta human 

error. Guna meminimalkan efek dari ancaman tersebut dapat dilakukan analisis tingkat keamanan 

menggunakan metode OCTAVE. Hasil dari penelitian ini menunjukkan bahwa terdapat 17 penyebab risiko 

yang dapat terjadi di RSUD Ibnu Sina Kab. Gresik dengan nilai RPN tertinggi sebesar 162 hingga nilai RPN 

terendah sebesar 15. Rekomendasi mitigasi risiko dapat dilakukan dengan 3 kontrol yang terdapat pada ISO 

27001.  

Kata Kunci – Analisis Risiko; E-HOS System; Keamanan Informasi; OCTAVE; ISO27001 

I. PENDAHULUAN 

Pesatnya perkembangan teknologi informasi di berbagai bidang merupakan fenomena umum di era digital saat 

ini. Salah satunya dibidang kesehatan, dengan penggunaan sistem informasi dalam layanan kesehatan [1]. Sistem 

Informasi Manajemen Rumah Sakit (SIMRS) merupakan bagian wajib dari setiap RS dalam menunjang pelayanan 

dan operasionalnya [2]. Sistem informasi digunakan sebagai alat atau metode yang membantu mengolah suatu data 

atau informasi menjadi suatu keluaran yang lebih informatif yang dapat digunakan sesuai dengan keinginan. Terbitnya 

Peraturan Menteri Kesehatan Republik Indonesia Nomor 1117/MENKES/PER/VI/2011 tentang Sistem Informasi 

Rumah Sakit, menimbang bahwa sesuai ketentuan pasal 52 ayat (1) Undang-Undang Nomor 44 Tahun 2009 tentang 

Rumah Sakit wajib melakukan pencatatan dan pelaporan tentang semua kegiatan penyelenggaraan rumah sakit dalam 

bentuk SIMRS [3]. Berdasarkan regulasi dari Peraturan Menteri Kesehatan (PERMENKES) Republik Indonesia 

Nomor 82 Tahun 2013 tentang SIMRS yang menetapkan setiap RS melakukan, melaksanakan pengelolaan dan 

meningkatkan pengembangan SIMRS [4]. Kualitas sistem RS berkaitan dengan kualitas sistem yang baik, karena 

keamanan informasi pada hakekatnya meliputi kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan 

(availability) [5]. Berdasarkan Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Perlindungan Data 

Pribadi (PDP), bahwasannya PDP merupakan salah satu hak asasi manusia yang ditujukan untuk menjamin hak warga 

negara atas perlindungan diri pribadi dan menumbuhkan kesadaran masyarakat serta menjamin pengakuan dan 

penghormatan atas pentingnya perlindungan data pribadi [6]. Jika RS lalai akan adanya suatu keamanan pada sistem 

informasinya, maka risiko keamanan dapat terjadi karena faktor eksternal maupun internal [7]. Data RS untuk 

mengelolanya cukup besar dan kompleks baik dari segi data pasien maupun data administrasi, sehingga jika dikelola 

secara umum tanpa bantuan SIMRS akan mengakibatkan unintregated data, redudansi data, out of date information 

dan human error [8].  
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Pada pelatihan “Hospital Cyber Security, Bagaimana Menjaga Keamanan Siber pada RS yang sedang 

Berproses Menuju Digitalisasi” yang dilaksanakan oleh Perhimpunan Rumah Sakit Seluruh Indonesia (PERSI), 

Country Director Fortinet Indonesia Edwin Lim mengungkapkan serangan siber terhadap sistem informasi 

manajemen meningkat menjadi 260% pada tahun 2019, karena RS sebagai layanan kesehatan merupakan salah satu 

tujuan yang sangat penting. Salah satu penyebabnya yakni, ketidakmatangan sistem keamanan dan teknologi 

informasi, tingginya nilai data keuangan dan data pasien. Berdasarkan Peraturan Arsip Nasional Republik Indonesia 

Nomor 15 Tahun 2001 tentang Sistem Manajemen Keamanan Informasi bahwa Keamanan Informasi adalah 

terjaganya kerahasiaan, keutuhan, dan ketersediaan informasi [9]. Aset Informasi adalah aset berupa data atau 

dokumen, perangkat lunak, aset berwujud dan aset tidak berwujud. Keamanan informasi pada sistem informasi RS 

sangat berpengaruh sebagaimana dapat mengakibatkan kerugian pada kualitas informasi, data, dan keamanan [10]. 

Bagi sebuah Institusi informasi ialah aset yang sangat penting, maka perlu diperhatikan secara serius terkait keamanan 

dan perlindungan terhadap informasi. Keamanan data juga melindungi akses pihak ketiga ke data dan melindungi 

terhadap pengungkapan dan modifikasi data. Sistem informasi tentunya memiliki risiko dari faktor manusia, 

kerusakan sistem dari virus, aliran data dari hacker, dan lain-lain.  Adanya risiko tersebut menimbulkan kerugian 

finansial dan non finansial bagi instansi [11]. Oleh karena itu, diperlukan pengukuran tingkat keamanan manajemen 

risiko yang baik untuk meminimalkan potensi risiko. Bagi suatu instansi aset informasi sangat penting untuk 

melindungi dari risiko keamanan, komponen dari aset informasi mencakup software, hardware, network, user dan 

procedures [12].   

Rumah Sakit Umum Daerah Ibnu Sina Kab. Gresik telah menerapkan E-HOS System pada tahun 2018. EHOS 

sendiri merupakan singkatan dari Enterprise Hospital System. E-HOS System yakni, sebuah aplikasi sejenis dengan 

SIMRS. E-HOS System hanya dapat digunakan secara online melalui web dan hanya staf yang 

mengimplementasikannya bersama dengan pengelola RSUD Ibnu Sina yang dapat login atau menggunakannya. 

Berdasarkan hasil studi pendahuluan yang dilakukan di RSUD Ibnu Sina, peneliti menemukan masalah terkait 

keamanan E-HOS System yakni, masih banyak pegawai yang tidak menghiraukan unit komputernya dalam keadaan 

menyala saat berangkat atau istirahat, dan masih banyak pegawai yang tidak mempedulikan hak login dan password. 

Hal ini tentunya membawa risiko oknum yang tidak berwenang menyalahgunakan hak akses, menyebabkan kegagalan 

pemrosesan data dan pencurian data. Kurangnya perlindungan yang cukup untuk mendukung aspek kemanan, 

integritas dan kesiapan investigasi juga menjadi ancaman, khususnya di bidang sistem informasi kesehatan [13]. 

Dengan demikian, penerapan E-HOS System belum optimal sebagaimana masih terdapat masalah yang 

mengakibatkan penggunaan dan pengorganisasian sistem tidak memenuhi harapan [14]. Penelitian lebih lanjut 

diperlukan untuk mengidentifikasi ancaman terhadap keamanan sistem informasi kesehatan.  Salah satu cara untuk 

menjamin informasi kesehatan dapat tetap terjaga yaitu dengan menganalisis sistem keamanan (E-HOS System) untuk 

mengidentifikasi segala celah keamanan pada sistem.  

Berdasarkan hasil penelitian yang dilakukan oleh Gusni dkk menyebutkan bahwa, keamanan data berfokus 

pada tiga hal: kerahasiaan, integritas dan ketersediaan. Sistem informasi memiliki beberapa masalah keamanan, 

seperti: ketidakcocokan data, keamanan sistem yang lemah, SOP penggunaan sistem tidak dilaksanakan oleh staf, 

audit internal jarang dilakukan di rumah sakit, dan sering terjadi kesalahan atau kegagalan sistem yang dapat 

merugikan pasien dan RS [2]. Sedangkan pada penelitian Hakim dkk, dalam penerapan teknologi informasi memiliki 

permasalahan yakni kehilangan data, korupsi data dan penyalahgunaan hak akses tentu saja menyebabkan 

terganggunya proses pelayanan RS [15]. Dalam penelitian Setiawan dkk tentang penggunaan sistem informasi, ada 

beberapa masalah yang muncul. Ini termasuk informasi pasien yang tidak dapat dibaca oleh sistem karena input data 

yang salah, virus yang membuat informasi hilang atau tidak dapat dibuka, kesalahan manusia yang membuat sistem 

aplikasi tidak dapat digunakan, dan sistem informasi yang terbatas membuat RS tidak dapat mencapai tujuannya [16].  

Berdasarkan data awal yang dilakukan di RSUD Ibnu Sina Kab. Gresik pada bulan Desember 2022 

permasalahan yang terjadi didapatkan hasil dari wawancara terhadap Ka. Unit TI (Teknologi Informasi) dan Staf TI 

diperoleh hasil adanya penyalahgunaan terhadap hak akses. Karena user ID dan password digunakan secara 

bersamaan pada perangkat yang sama, sulit untuk menentukan siapa yang bertanggung jawab atas kesalahan data 

sistem. Berkaitan dengan pengguna, sering terjadi kesalahan pada saat memasukkan data pengguna ke dalam sistem, 

misalnya terjadi kesalahan pada saat memasuki poliklinik yang ditujukan untuk pasien. Pengguna seringkali 

mengentry double pada saat registrasi sehingga terjadi duplikasi dan mempengaruhi informasi [17]. Hal ini 

dipengaruhi karena kurangnya tingkat kesadaran user/pengguna terkait keamanan dan pentingnya data yang di 

entrykan ke dalam sistem informasi.  Berdasarkan komponen dari aset informasi, terdapat beberapa aset yang dapat 

diteliti dikategorikan dalam aset perangkat keras (hardware) yaitu perangkat yang digunakan, perangkat lunak 

(software) yaitu Aplikasi E-HOS System, jaringan (network) yaitu perangkat jaringan, dan pengguna (user) yaitu hak 

akses. Hal ini mengakibatkan penggunaan E-HOS System masih belum optimal sebagaimana kondisi tersebut 

berbanding terbalik dengan tujuan SIMRS dan pengelolaan sistem yang baik, maka munculah sebuah pertanyaan 

Bagaimana RSUD Ibnu Sina Kab. Gresik menggunakan metode OCTAVE untuk menganalisis tingkat keamanan 
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SIMRS (E-HOS System). Penelitian ini berfokus pada aset kritis yang dimiliki oleh RSUD Ibnu Sina, ancaman dan 

kerentanan dari aset kritis, serta memberikan strategi perlindungan untuk membantu pihak TI.  

Dari permasalahan diatas, peneliti tertarik untuk melakukan penelitian mengenai “Analisis Tingkat 

Keamanan SIMRS (E-HOS System) Menggunakan Metode OCTAVE” di RSUD Ibnu Sina Kab. Gresik dengan 

tujuan mengidentifikasi ancaman aset kritis dan kerentanan infrastruktur, melakukan penilaian terhadap risiko serta 

memberikan rekomendasi mitigasi. Metode yang digunakan untuk menganalisis tingkat keamanan SIMRS Ibnu Sina 

dalam penelitian ini, yakni OCTAVE (Operationally Critiral Threat, Asset and Vulnerability Evaluation) merupakan 

sebuah metode yang dikembangkan oleh Carnegie Mellon Software Engineering Institute, Pittsburg [18]. OCTAVE 

adalah pendekatan yang komprehensif, sistematis dan terarah untuk penilaian risiko keamanan informasi. Metode ini 

menggunakan 3 fase diantaranya, fase pertama tahap membangun aset berbasis ancaman profil, fase kedua tahap 

identifikasi kerentanan infrastruktur, dan fase ketiga tahap akhir mengembangkan strategi perlindungan dan rencana 

mitigasi [19]. 

II. METODE 

Jenis penelitian ini adalah penelitian kualitatif dengan menggunakan metode OCTAVE untuk mengukur 

tingkat keamanan simrs (E-HOS System) [20]. Penelitian dilakukan di RSUD Ibnu Sina Kab. Gresik pada bulan 

Desember 2022 sampai dengan bulan Mei 2023. Variabel penelitian ini berupa aset-aset yang mempengaruhi tingkat 

keamanan sistem informasi E-HOS System yaitu, hardware, software, network, dan user sebagai variabel independen 

(bebas), sedangkan keamanan sistem informasi sebagai variabel dependen (terikat). Subjek dalam penelitian ini ialah 

4 orang narasumber yang terdiri dari 1 Kepala Unit Teknologi Informasi (TI) dan 2 orang Staff Teknologi Informasi 

(TI) serta 1 pengguna (user) di RSUD Ibnu Sina Kab. Gresik. Objek yang diteliti ialah aplikasi E-HOS System terkait 

keamanan SIMRS.   

Teknik untuk mengumpulkan data dilakukan dengan studi lapangan menggunakan wawancara, observasi dan 

dokumentasi. Proses pengumpulan data penelitian ini juga menggunakan studi literatur dengan mengadakan 

penelahaan pada sumber referensi dari buku, artikel, jurnal dan hasil penelitian serta internet [21]. Data primer 

diperoleh berdasarkan pada hasil wawancara terkait aset-aset kritis yang digunakan. Data sekunder yang diperlukan 

seperti jurnal, buku dan data terkait analisis tingkat keamanan simrs menggunakan metode OCTAVE. Instrumen 

penelitian ini adalah peneliti melakukan wawancara sesuai dengan petunjuk wawancara yang disusun dari daftar 

pertanyaan yang diajukan kepada informasn dan checklist observasi dengan melihat dan mengamati langsung. 

Pengolahan dan penganalisisan data pada penelitian ini menggunakan metode OCTAVE. Langkah-langkah tahapan 

metode OCTAVE ditujukkan di bawah ini: 1) Fase pertama ialah, membangun profil ancaman berdasarkan aset 

dengan mewawancarai pihak IT berdasarkan daftar pertanyaan wawancara yang telah disediakan 2) Fase kedua yakni, 

mengidentifikasi terkait kerentanan infrastruktur dengan menentukan komponen kunci dari aset kritis 3) Fase ketiga 

yaitu, mengembangkan strategi perlindungan dengan melakukan penilaian risiko menggunakan FMEA berdasarkan 

daftar dari kerentanan aset kritis disertai dengan memberikan usulan mitigasi. 

 

Gambar 1. Fase OCTAVE 
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Desain penelitian ini berupa kerangka acuan sehingga terarah dan sistematis seperti yang ditujukkan pada 

gambar 2.  

 

Gambar 2. Desain Penelitian  

Berikut ialah paparan mengenai alur tahapan penelitian pada gambar diatas sebagai berikut: 

a. Wawancara dan Observasi  

Wawancara berisi daftar pertanyaan yang dilakukan berdasarkan hasil 3 (tiga) langkah metode OCTAVE. 

Sedangkan observasi juga terdapat tabel checklist mengenai aset apa saja yang dimiliki oleh organisasi.   

b. Tahap Pertama : Membangun Aset Berbasis Ancaman Profil  

Pada tahapan ini dapat menentukan terkait ancaman apa saja yang ada pada E-HOS System dengan penentuan 

aset kritis.  

c. Tahap Kedua : Mengidentifikasi Kerentanan Infrastruktur  

Pada tahapan ini dengan menentukan komponen kunci serta mengidentifikasi kerentanan dari aset kritis.  

d. Tahap Ketiga : Mengembangkan Strategi Perlindungan dan Rencana Mitigasi  

Pada tahapan ini, penilaian risiko dilakukan dengan menggunakan metode FMEA dan rencana mitigasi.   

III. HASIL DAN PEMBAHASAN 

Pada hasil dan pembahasan, peneliti menyajikan data yang telah di peroleh melalui penelitian lapangan yang 

kemudian akan dianalisa berdasarkan teori yang telah dijelaskan diatas. Informasi berikut terdiri dari data primer yang 

diperoleh dari informasi wawancara dan data sekunder yang diperoleh dari sumber artikel tertulis untuk menguatkan 

data primer [22]. Permasalahan yang disajikan pada bab ini terkait dengan tingkat keamanan SIMRS (E-HOS System) 

dengan metode OCTAVE di RSUD Ibnu Sina Kab. Gresik. Wawancara merupakan salah satu metode untuk 

mendapatkan suatu informasi dari para narasumber mengenai keamanan E-HOS System, sesuai dengan data 

narasumber penelitian yang menjadi narasumber yakni, ada 4 (empat) orang. Pengumpulan data dilakukan dengan 

mengajukan pertanyaan kepada 4 narasumber yaitu: 1 Ka. Unit TI, 2 Staff TI, dan 1 pengguna.  

Berikut ini dibahas hasil yang diperoleh dari hasil wawancara tentang keamanan sistem informasi pada aplikasi E-

HOS System untuk setiap tahapan metode OCTAVE:  

 

A. Proses Analisis Tingkat Keamanan berdasarkan metode OCTAVE  

Dalam proses penggalian, analisis tingkat keamanan didasarkan pada tiga (3) langkah metode 

OCTAVE, yaitu:  
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Tabel 1. Fase - Fase Metode OCTAVE  

Fase Output 

 

Fase 1 : Membangun Aset Berbasis 

Ancaman Profil 
 

- Daftar Aset Kritis 

- Daftar Ancaman berdasarkan 

Aset Kritis 

 

Fase 2 : Mengidentifikasi Kerentanan 

Infrastruktur 
 

- Daftar Komponen Utama/Kunci 

- Daftar Kerentanan Infrastruktur 

- Daftar Risiko  

 

Fase 3 : Mengembangkan Strategi 

Perlindungan dan Rencana Mitigasi 
 

- Penilaian Risiko 

- Strategi Perlindungan 

- Rencana Mitigasi  

a. Hasil Langkah Tahap Pertama : Membangun Aset Berbasis Ancaman Profil 

Langkah pertama, aset dan ancaman diidentifikasi dengan mewawancarai tiga. Hal ini diperlukan 

guna mendapatkan suatu profil aset yang lengkap, karena analisis ini dapat digunakan untuk mengetahui 

aset mana yang dianggap kritis dan tindakan mana yang telah diambil untuk memastikan keamanan 

informasi saat ini. Adapun output yang dihasilkan pada fase 1 ini ialah berupa daftar tabel aset kritis 

dan tabel ancaman aset kritis. Aset kritis adalah item yang bernilai tinggi bagi organisasi. Berikut adalah 

panduan langkah-langkah untuk membuat profil ancaman dengan mengidentifikasi aset kritis 

organisasi. Menentukan aset penting dapat dilakukan dengan mengumpulkan informasi tentang aset 

organisasi, ancaman, kerentanan, dan kelemahan.  

 

1. Identifikasi Aset Kritis Pada Aplikasi E-HOS System  

Aset utama dapat diidentifikasi dengan mengumpulkan informasi. Melakukan wawancara 

secara pribadi dengan Ka. Unit TI dan 2 staff TI, peneliti menemukan daftar aset penting yang 

dimiliki oleh pihak TI RSUD Ibnu Sina Kab. Gresik serta dapat memastikan bahwa aset tersebut 

benar-benar dimiliki oleh pihak TI. Tabel berikut menunjukkan hasil identifikasi aset:  

Tabel 2. Aset Kritis 

No. Kategori Aset 

1. Software Aplikasi E-HOS System 

2. Hardware Komputer  

3. Server 

4. AC 

5. Printer 

6. CCTV 

7. Network Perangkat jaringan 

8. User Pengguna  

 

2. Identifikasi Ancaman  

Pada tahapan deteksi ancaman, hal ini ditentukan oleh Ka. Unit TI serta 2 staff TI. Proses 

pendeteksian ancaman dapat dilakukan dengan mendefinisikan kejadian berdasarkan terjadinya 

risiko yang disebabkan oleh faktor eksternal maupun internal. Di bawah ini adalah tabel hasil deteksi 

ancaman:  
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Tabel 3. Identifikasi Ancaman  

No. Kategori Aset Ancaman  

1. Software Aplikasi E-HOS System Pembobolan sistem  

2. Hardware Komputer/PC  Terserang virus 

Perawatan yang kurang teratur 

Kerusakan pada perangkat atau 

material  

Penyalahgunaan hak akses  

3. Server Server down 

Kesalahan konfigurasi dan perawatan 

server 

Memori server penuh 

Server terserang virus/malware 

Overloaded user  

AC diruangan server mati/rusak 

4. AC Power failure  

Freon kurang dingin  

5. 

 

 

 

6. 

Printer  Perusakan peralatan  

Maintenance yang kurang  

Korosi, debu 

Pencurian  

CCTV Hardware mati  

 CCTV rusak  

7. Network Perangkat jaringan Kerusakan infrastruktur jaringan  

Konektifitas internet menurun  

Koneksi terputus 

Penyadapan informasi celah 

masuknya hacker 

Kesalahan pengalamatan IP 

8. User Pengguna Penyalahgunaan hak akses, Password 

PC diketahui orang lain 

Kesalahan penginputan dan 

penghapusan data  

Tidak ada batasan hak akses  

Kesalahan Penggunaan  

 

b. Hasil Langkah Tahap Kedua : Mengidentifikasi Kerentanan Infrastruktur  

  Langkah kedua fase ini, kerentanan infrastruktur diidentifikasi dengan evaluasi terhadap komponen 

kunci dari aset kritis dengan melakukan wawancara langsung kepada Ka. Unit TI dan 2 staff TI. Setelah 

ditemukan komponen kunci maka akan ditinjau berdasarkan kelemahannya. Komponen kunci ialah 

suatu komponen yang berperan penting bagi suatu aset dalam memproses serta menyimpan informasi 

penting.   

 

1. Identifikasi Komponen Utama 

Komponen utama adalah elemen kunci guna mendukung aplikasi SIMRS (E-HOS 

System). Ini dilakukan dengan memilih komponen utama yang mempengaruhi kinerja jaringan 

sistem komputer. Setiap komponen utama dapat diuji dengan menilai kerentanan perangkat keras 

dan perangkat lunak, sehingga mengkonfirmasi kerentanan keamanan jaringan dan mengambil 

tindakan perbaikan. Komponen utama infrastruktur TI aplikasi E-HOS System yaitu:  
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Gambar 3. Komponen Utama/Kunci 

 

2. Identifikasi Kerentanan Aset  

Kerentanan didefinisikan sebagai keadaan di mana tidak ada tindakan keamanan, kontrol 

fisik, atau sebaliknya. Dengan menggunakan kategori aset kunci dan aset kritis, kerentanan dapat 

diidentifikasi. Tabel 5 menunjukkan kerentanan aset:  

Tabel 4. Kerentanan Aset   

Aset Ancaman  Kerentanan 

Aplikasi  

E-HOS 

System 

Pembobolan sistem  Peretas menyerang aplikasi  

Kurangnya identifikasi pengguna aplikasi dan 

mekanisme otentikasi  

Pengguna kurang memperhatikan pentingnya 

perlindungan antivirus  

Aplikasi terinfeksi virus   

Komputer 

/PC 

Terserang virus Membahayakan nilai informasi yang 

disimpan di komputer  Pencurian data  

Maintenance yang tidak sesuai dengan protokol Kurangnya perawatan rutin   

Kepekaan terhadap debu, kotoran, dan 

kelembaban 

Kerusakan pada perangkat atau material Kurangnya sistem pergantian perangkat 

keras  

Penyalahgunaan hak akses  Pencurian data medis  

Server Server down Beban kerja server yang tinggi  

Overloaded user  

Kesalahan konfigurasi dan perawatan server Backup data setting sebelum melakukan 

perbaikan  

Ada masalah dengan AC di ruang server, sehingga 

suhunya sangat tinggi   

Korsleting listrik/daya tidak stabil  

Mempengaruhi kecepatan akses data 

server  

Server lemot  Peningkatan kapasitas data/penyimpanan 

dalam pemrosesan data  

Perangkat 

Jaringan 

Konektifitas internet menurun  Kualitas jaringan buruk  

Kabel LAN digigit tikus  Pemasangan kabel acak (tanpa 

perlindungan) 

Kerusakan infrastruktur jaringan  Sambungan kabel yang tidak memadai 

Penyadapan informasi celah masuknya hacker  Saluran percakapan tidak aman  

Arsitektur jaringan yang kurang aman   

Kesalahan pengalamatan IP Sumber daya manusia yang tidak 

kompeten  

Pengguna Penyalahgunaan hak akses, Password PC 

diketahui orang lain 

Kurangnya pengetahuan pengguna 

tentang keamanan   

Penyalahgunaan aplikasi  

Kesalahan entry dan penghapusan data  Pengguna kurang teliti  

Kurangnya pengetahuan tentang 

mekanisme pengawasan   
Pengolahan data illegal  

Kesalahan Penggunaan  Kekurangan dokumentasi tentang cara 

menggunakan sistem  

Kurangnya pelatihan peningkatan 

keamanan  

Perangkat yang digunakan tidak sah  Kurangnya pedoman tentang penggunaan 

peralatan telekomunikasi yang benar   
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3. Identifikasi Risiko  

Sebelum melanjutkan penilaian risiko, pertama perlu dilakukan identifikasi risiko yang 

dapat membahayakan nilai informasi RSUD Ibnu Sina Kab. Gresik. Pada tahap ini, ancaman dan 

kerentanan organisasi dapat dilihat dari dua perspektif. Risiko berupa kejadian yang dapat terjadi 

atau bahkan sering terjadi dapat disebabkan oleh faktor eksternal dan internal.   

Tabel 5. Identifikasi Risiko 

No. Kategori Asset Potensial Cause Risiko  

1. Software Aplikasi  

E-HOS 

System 

PC terserang virus  Human atau Technician 

error 

Tidak ada pergantian password secara berkala Penyalahgunaan hak 

akses  

2. Hardware Komputer  Maintenance yang tidak sesuai dengan protokol Hardware failure 

Kurangnya pengamanan organisasi  Pencurian informasi atau 

media penting  

3. Server  Kerusakan fisik yang terjadi pada server Failed backup data  

Server terlalu panas 

Penyimpanan server tidak memenuhi persyaratan 

(penyimpanan penuh) 

Memori full 

4. Network Perangkat 

jaringan 

Keamanan informasi yang lemah dari sistem TI internal Serangan hacker  

Kegagalan jaringan pada penyedia layanan  Network failure  

Kerusakan infrastruktur jaringan 

Kesalahan mengonfigurasi titik akses  

5. User Pengguna  Kesalahan penginputan dan penghapusan data Human atau Technician 

error 

Adanya share login  Penyalahgunaan hak 

akses Tidak ada peraturan yang mengatur keamanan data 

Staff tidak logout ketika meninggalkan komputer 

Kata sandi tidak diubah secara teratur 

Pemrosesan data karyawan yang melanggar hukum Perusakan dan pencurian 

basis data  

    

  Kurangnya sosialisasi melalui peraturan dan sanksi Melanggar aturan atau 

regulasi yang berlaku   

 

c. Hasil Langkah Tahap Ketiga : Mengembangkan Strategi Perlindungan dan Rencana Mitigasi 

1. Strategi Perlindungan  

Berdasarkan hasil analisis yang telah dilakukan terhadap metode OCTAVE pada langkah 

kesatu dan langkah kedua, langkah selanjutnya adalah menentukan perancangan strategi keamanan 

dan penerapannya. Dimana dalam perancangannya dilakukan kesesuaian dengan dokumen Standar 

Manajemen Keamanan Informasi (SMKI) berdasarkan ISO 27001:2013. Sehingga menghasilkan 

sebuah rencana mitigasi yang terarah terhadap kebutuhan pengamanan aset-aset penting instansi.  

 

2. Penilaian Risiko  

Berdasarkan hasil risiko yang telah di identifikasi, pada tahap ini dilakukan penentuan 

penilaian risiko yang dilakukan berdasarkan tingkat keparahan (severity), kejadian (occurrence), 

dan deteksi (detection). Langkah ini menjelaskan lebih rinci informasi risiko yang akan digunakan 

untuk menghitung parameter Risk Priority Number (RPN) berdasarkan tingkat keparahan, kejadian 

dan deteksi. Untuk menentukan risiko dengan skor tertinggi dan terendah, proses penilaian risiko 

menggunakan Failure Mode & Effect Analysis (FMEA). Hasil penilaian risiko ini digunakan untuk 

memprioritaskan risiko yang akan dibuat rekomendasinya terlebih dahulu [23].  

Metode FMEA pertama kali dikeluarkan akhir tahun 1940-an di dunia militer oleh US 

Armed Forces. FMEA merupakan suatu metode yang digunakan untuk mengidentifikasi dan 

memahami sepenuhnya kemungkinan mode kegagalan dan penyebabnya, serta efek kegagalan pada 

sistem [24]. FMEA memprioritaskan masalah dengan menilai risiko yang terkait dengan mode 

kegagalan yang teridentifikasi, efek dan penyebab, serta tindakan korektif sesuai dengan tingkat 
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penilaian. Tujuan dari metode FMEA ialah untuk mengambil tindakan dalam meminimalisir 

kegagalan, yang dimulai dengan konsekuensi tertinggi. Adapun langkah-langkah dari pembuatan 

FMEA hanya mengambil langkah ketiga dan keempat sebagaimana mengidentifikasi potensi 

kegagalan yang dapat terjadi pada tiap proses severity, occurrence and detection serta menghitung 

RPN merupakan nilai yang digunakan untuk menentukan prioritas dari risiko/kegagalan [23].  

 

a. Severity, Occurrence dan Detection 

Severity adalah peringkat yang terkait dengan seberapa besar kemungkinan 

sebuah efek akan gagal. Menilai seberapa besar efek dari suatu kegagalan terhadap 

komponen, sistem, subsistem ke depannya. Occurrence adalah kemungkinan kesalahan 

dalam menggunakan sistem. Sedangkan Detection adalah ukuran kemampuan untuk 

mengontrol potensi kesalahan [24]. Menurut tingkat keseriusan, kejadian dan deteksi 

dinilai pada skala 1 sampai 10. Di bawah ini adalah perhitungan nilai yang diberikan Ka. 

Unit TI dan Staff TI pada tingkat keparahan, kejadian dan deteksi sebagai berikut:  

 

Tabel 6. Risk Assessment 

Risiko Potential Causes Sev Occ Det RPN 
Level 

 

Hardware 

failure 

Perawatan yang tidak teratur 5 5 2 50 Low 

Network failure Kegagalan jaringan pada penyedia 

layanan 

8 4 2 64 Medium 

Kerusakan infrastruktur jaringan 8 1 3 24 Low 

Kesalahan mengonfigurasi titik akses  5 1 3 15 Very Low 

Failed backup 

data 

Kerusakan fisik pada server 9 1 2 18 Very Low 

Server terlalu panas 8 2 2 32 Low 

Human atau 

Technician 

error 

PC terserang virus 9 2 2 36 Low 

Kesalahan penginputan dan penghapusan 

data 

9 8 2 144 High 

Serangan 

hacker 

Keamanan informasi yang lemah dari 

sistem TI internal 

5 1 3 15 Very Low 

Penyalah 

gunaan hak 

akses 

Adanya share login  9 7 2 126 High 

Tidak ada peraturan yang mengatur 

keamanan data 

7 1 3 21 Low 

Staff tidak logout ketika meninggalkan 

komputer 

9 9 2 162 Very High 

Kata sandi tidak diubah secara teratur 9 7 2 126 High 

Melanggar 

aturan atau 

regulasi yang 

berlaku   

Kurangnya sosialisasi melalui peraturan 

dan sanksi 

7 2 4 56 Medium 

Perusakan dan 

pencurian 

basis data 

Pemrosesan data karyawan yang 

melanggar hukum 

9 1 3 27 Low 

Memori full Penyimpanan server tidak memenuhi 

persyaratan (penyimpanan penuh) 

7 2 2 28 Low 

Pencurian 

informasi atau 

media penting 

Kurangnya pengamanan organisasi 9 2 2 36 Low 

 

3. Klasifikasi Risiko  

Dalam proses ini, daftar risiko disusun menurut hasil perhitungan RPN tertinggi dan 

terendah. RPN didasarkan pada nilai koefisien tingkat keparahan, kejadian dan deteksi. Rumus 

RPN: S x O x D. Tabel 8 berikut menunjukkan skala RPN:  
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Tabel 7. Skala RPN 

Skala Level 

                           >151 Very High  

101-150 High 

51-100 Medium 

20-50 Low 

0-19 Very Low   

 

Tabel 7 menunjukkan bahwa skor risiko tertinggi berada pada level RPN very high yaitu 

162 yang merepresentasikan risiko penyalahgunaan hak akses, dan risiko terendah pada level RPN 

very low yaitu 15 yang merepresentasikan risiko network failure. Hasil penilaian dibagi menjadi 5 

tingkatan penilaian risiko yaitu, sangat tinggi, tinggi, sedang, rendah, dan sangat rendah. Berikut 

hasil RPNnya: 

 

a) Tingkat sangat tinggi memiliki 1 (satu) risiko jika RPN >151.  

b) Tingkat tinggi memiliki 3 (tiga)  risiko jika RPN antara 101-150. 

c) Tingkat sedang memiliki 3 (tiga) risiko jika RPN antara 51-100. 

d) Tingkat rendah memiliki 8 (delapan) risiko jika RPN antara 21-50. 

e) Tingkat sangat rendah memiliki 3 (tiga) risiko jika RPN antara 0-20. 

Tujuan identifikasi risiko dan penilaian risiko selanjutnya adalah untuk mengurangi risiko 

setelah aset diidentifikasi berdasarkan profil ancaman [25]. Upaya perbaikan dilakukan sesuai 

standar ISO 27001.   

 

4. Mitigasi Risiko Menggunakan ISO 27001  

Pada tahapan ini, membuat rekomendasi manajemen risiko berdasarkan hasil prioritas 

risiko dari nilai RPN diatas [26]. Prioritas risiko yang dipilih adalah risiko dengan nilai level risiko 

yang sangat tinggi (very high) dan tinggi (high) karena tingkat risiko ini dapat memiliki dampak 

kerugian yang signifikan terhadap proses bisnis yang sedang berlangsung.  

Tabel 8. Prioritas Risiko 

 

Mitigasi risiko adalah tahap pemrosesan risiko, karena faktor risiko yang dipilih berasal 

dari tahap pertama, yang dievaluasi dengan bantuan langkah-langkah pemrosesan. Adapun usaha 

yang dilakukan oleh pihak RSUD Ibnu Sina  Kab. Gresik yakni, dengan melakukan monitoring dan 

evaluasi keamanan data dan informasi setiap 6 bulan sekali berlangsungan dengan kegiatan 

sosialisasi kepada pengguna/user. Mitigasi dilakukan melalui diskusi langsung dengan pihak TI dan 

penerapan standar di RSUD Ibnu Sina Kab. Gresik. Standar yang digunakan untuk membuat 

mitigasi ialah ISO 27001. Dalam ISO, ini disebut standar penilaian risiko (risk assessment) yang 

mencakup proses identifikasi risiko [27]. Dari hasil identifikasi dan penilaian risiko, pengendalian 

objektif standar ISO 27001 berikut direkomendasikan untuk mengelola risiko yang teridentifikasi. 

Berikut merupakan hasil rekomendasi mitigasi risiko ditujukkan pada tabel di bawah ini:  

 

Level 

 
Risiko Potential Causes Sev Occ Det RPN 

Very High 

Penyalah 

gunaan hak 

akses 

Staff tidak logout ketika meninggalkan 

komputer 

9 9 2 162 

High 

Human atau 

Technician 

error 

Kesalahan penginputan dan penghapusan 

data 

9 8 2 144 

High 

 

Penyalah 

gunaan hak 

akses 

Adanya share login 9 7 2 126 

High Kata sandi tidak diubah secara teratur 9 7 2 126 
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Tabel 4. Mitigasi Risiko  

Aset Risiko Penyebab 

Risiko 

Dampak Risiko Tindakan Mitigasi Berdasarkan ISO 27001 

Kontrol Sub-Kontrol Keterangan 

User: 

Pengguna 

 

Penyalah 

gunaan 

hak akses 

Staff tidak 

logout 

ketika 

meninggal 

kan 

komputer 

Pihak yang tidak 

berkepentingan  

dapat mengakses 

informasi penting.  

Access 

Control: 

(A.9.4) 

Merupakan 

kontrol 

akses sistem 

dan 

informasi 

guna 

mencegah 

akses tidak 

sah ke 

sistem 

aplikasi. 

Access Control 

to Program 

Source Code: 

(A.9.4.5) 

Merupakan 

langkah-langkah 

untuk 

membatasi 

source code 

yang digunakan.   

• Untuk melindungi 

data penting, 

organisasi  harus 

mengontrol ketat 

terkait akses ke 

kode sumber 

program. 

• Untuk memastikan 

bahwa orang luar 

tidak dapat 

mengakses data 

penting, organisasi 

menetapkan 

aktivitas log. 

• Organisasi 

membuat peraturan 

untuk mengontrol 

akses ke sistem dan 

aplikasi.  

 
User: 

Pengguna 

 

Human 

atau 

Technicia

n Error 

Kesalahan 

penginputan 

dan 

penghapusan 

data 

• Kehilangan data 

• Data 

Termanipulasi 

Human 

Resource 

Security: 

(A.7.2) 

Merupakan 

pemilihan 

karyawan 

yang cocok 

terhadap 

tanggung 

jawab yang 

diberikan. 

Disciplinary 

Process: 

(A.7.2.3) 

Merupakan 

aturan yang 

dibuat oleh 

organisasi 

tentang 

keamanan 

informasi.  

 

• Mengkomunikasikan 

kepada karyawan 

untuk memenuhi 

tanggung jawab tugas 

mereka terkait 

keamanan informasi 

di tempat kerja.   

• Organisasi harus 

memberi tahu seluruh 

karyawan mengenai 

aturan keamanan 

informasi.  

• Selama proses 

pengolahan data, log 

aktivitas.    

 
User: 

Pengguna 

 

Penyalah 

gunaan 

hak akses 

Adanya 

share login  

Semua orang 

mengetahui 

informasi penting. 

 

Communica

tions 

Security: 

(A.13.2) 

Merupakan 

pembatasan 

transfer 

informasi 

yang 

dilakukan 

oleh 

organisasi.  

 

Information 

Transfer 

Policies and 

Procedure: 

(A.13.2.1) 

Merupakan 

kebijakan, 

prosedur dan 

kontrol transfer 

yang harus 

dilindungi dari 

entitas internal 

dan eksternal 

organisasi. 

• Pengguna diminta 

untuk 

menandatangani guna 

memastikan bahwa 

password pribadi 

mereka tidak 

diketahui oleh orang 

lain.  

• Organisasi harus 

membatasi transfer 

informasi, baik di 

dalam maupun di luar 

organisasi.     
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Aset Risiko Penyebab 

Risiko 

Dampak Risiko Tindakan Mitigasi Berdasarkan ISO 27001 

Kontrol Sub-Kontrol Keterangan 

User: 

Pengguna 

 

Penyalah 

gunaan 

hak akses  

Kata sandi 

tidak diubah 

secara 

teratur 

Hak akses 

disalahgunakan 

oleh orang lain.  

 

Access 

Control: 

(A.9.4) 

Merupakan 

kontrol 

akses sistem 

dan 

informasi 

guna 

mencegah 

akses tidak 

sah ke 

sistem 

aplikasi.  

Password 

Management 

System:  

(A.9.4.3) 

Merupakan 

prosedur terkait 

dengan 

pembuatan 

password.  

 

• Password yang dibuat 

harus unik. 

• Password tidak boleh 

disimpan di sistem 

yang tidak dilindungi.  

• Organisasi harus 

membuat peraturan 

yang mengatur akses 

ke sistem dan aplikasi.  

 

VII. SIMPULAN DAN SARAN 

Berikut ini adalah beberapa kesimpulan berdasarkan hasil penelitian: (1) Proses identifikasi risiko, 

mengidentifikasi 5 aset kritis yang digunakan di organisasi TI RSUD Ibnu Sina Kab.Gresik dan dikelompokkan 

menjadi 4 kelas aset dan diperoleh 10 risiko dengan 17 kejadian risiko yang dihadapi pada aset kritis. Oleh karena itu, 

ada beberapa kejadian risiko karena penyebab yang berbeda. Risiko yang paling banyak adalah user/pengguna terkait 

dengan risiko penyalahgunaan hak akses, total 5 (lima) kejadian risiko. (2) Dalam penilaian kesiapan dan kematangan 

keamanan teknologi informasi di RSUD Ibnu Sina Kab. Gresik, ada beberapa bagian penilaian dan masing-masing 

nilai dihasilkan. Nilai RPN 162 menunjukkan risiko yang sangat tinggi dalam kategori user/pengguna di mana 

terdeteksi penyalahgunaan hak akses, dan RPN 15 menunjukkan risiko yang sangat rendah dalam kategori risiko 

network failure.  (3) Berdasarkan hasil penilaian risiko dan identifikasi, diterapkan perlakuan untuk mengendalikan 

risiko tersebut. Prosedur untuk menangani semua risiko tersebut terkait dengan standar ISO 27001, yang berfokus 

pada standarisasi Security Information Management Systems (ISMS). Untuk prioritas risiko yang teridentifikasi, 

terdapat 3 kontrol dalam ISO 27001 yang dapat digunakan sebagai acuan dalam menentukan rekomendasi manajemen 

risiko yaitu, Access Control, Human Resource Security dan Communications Security. Hasil evaluasi ISO 27001 

menunjukkan bahwa penyalahgunaan hak akses, human atau technician error memiliki nilai tertinggi. Oleh karena 

itu, tata kelola keamanan teknologi informasi harus dilakukan.  Jika ada rencana mitigasi keamanan TI yang memenuhi 

beberapa kekurangan dari hasil evaluasi yang bestatus belum ada atau belum diterapkan, maka rencana ini akan 

dimasukkan ke dalam perencanaan. Sehingga, nilai skor akhir dapat berkurang menjadi status kesiapannya 

membutuhkan perbaikan, atau berstatus baik sesuai dengan ISO 27001.   

 

Saran 
Berdasarkan identifikasi yang telah dilakukan dalam penelitian ini maka saran yang dapat diberikan pada 

penelitian berikutnya yakni: 

1. Implementasi yang lebih luas dari perencanaan keamanan informasi dan analisis risiko diharapkan dapat 

diterapkan secara lebih komprehensif.  

2. Fokus penelitian ini adalah standar keamanan informasi ISO 27001. Penelitian selanjutnya diharapkan dapat 

menggunakan standar manajemen keamanan informasi seperti ISO 27002, COBIT, dan yang lainnya untuk 

mencapai hasil yang optimal.  
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