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Pendahuluan
Penyalahgunaan teknologi kecerdasan buatan (Artificial

Intelligence/AI) dalam bentuk deepfake pornografi telah memicu bentuk
baru kejahatan seksual digital yang kompleks di Indonesia. Sebagai
kejahatan gabungan (hybrid crime), praktik ini tidak hanya melanggar
kesusilaan dan hak privasi korban, tetapi juga memicu tumpang tindih norma
(overlapping norms) di antara berbagai instrumen hukum nasional. Oleh
karena itu, penelitian ini hadir untuk mengkaji secara mendalam kualifikasi
yuridis, mekanisme pembuktian forensik digital, serta efektivitas penegakan
hukum dalam memberikan kepastian dan pemulihan hak bagi korban.
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Pertanyaan Penelitian (Rumusan Masalah)

Bagaimana upaya hukum dan efektivitas perlindungan bagi korban
tindak deepfake pornografi melalui jalur pidana dan perdata di
Indonesia?
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Metode
Metode penelitian yang digunakan adalah yuridis normatif dengan pendekatan

perundang-undangan. Bahan hukum primer yang digunakan mencakup Kitab Undang-
Undang Hukum Pidana (KUHP), Kitab Undang-Undang Hukum Acara Pidana (KUHAP),
Undang-Undang Nomor 1 Tahun 2024 (Perubahan Kedua UU ITE), Undang-Undang Nomor
44 Tahun 2008 tentang Pornografi, Undang-Undang Nomor 12 Tahun 2022 tentang Tindak
Pidana Kekerasan Seksual, Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan
Data Pribadi, dan Undang-Undang Nomor 28 Tahun 2014 tentang Hak Cipta. Bahan
hukum sekunder seperti buku, jurnal ilmiah, dan literatur terdahulu yang masih relevan.
Semua data dikumpulkan lewat studi kepustakaan. Analisis bahan hukum dilakukan
secara deduktif dengan menggunakan penafsiran gramatikal dan penafsiran sistematis.
Penafsiran gramatikal digunakan untuk memahami makna norma berdasarkan rumusan
bahasa dalam peraturan perundang-undangan, sedangkan penafsiran sistematis
digunakan untuk menghubungkan ketentuan dalam KUHP, KUHAP, Undang-Undang ITE,
Undang-Undang Pornografi, Undang-Undang TPKS, Undang-Undang Perlindungan Data
Pribadi, dan Undang-Undang Hak Cipta sehingga diperoleh pemahaman yang utuh
mengenai mekanisme pembuktian dan penegakan hukum terhadap tindak pidana
deepfake pornografi.
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Hasil
Menunjukkan bahwa deepfake pornografi memiliki karakteristik kejahatan
hibrid yang memicu tumpang tindih norma (overlapping norms) di
berbagai undang-undang. Dalam aspek pembuktian, proses di
persidangan bersifat multi-layer atau berlapis karena kewajiban validasi
tidak hanya tertuju pada eksistensi konten, melainkan pada identifikasi
data biometrik wajah menggunakan face recognition serta analisis forensik
digital untuk mengidentifikasi jejak manipulasi piksel. Lebih lanjut, meskipun
korban memiliki opsi penyelesaian melalui jalur pidana maupun perdata
(Gugatan Perbuatan Melawan Hukum Pasal 1365 KUHPerdata),
implementasinya belum optimal akibat adanya ketertinggalan regulasi
(regulatory lag), keterbatasan kapasitas forensik aparat penegak hukum,
serta rendahnya literasi digital hukum dari korban. Penelitian ini
menyimpulkan perlunya reformasi hukum materiil yang spesifik mengatur
kejahatan berbasis kecerdasan buatan dan peningkatan integrasi
infrastruktur forensik digital nasional.
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Pembahasan
Deepfake pornografi secara doktrinal memenuhi kualifikasi tindak pidana

pornografi berdasarkan Pasal 1 angka 1 jo. Pasal 4 ayat (1) UU No. 44 Tahun
2008 melalui perluasan objek media kecabulan dan pemenuhan unsur
mens rea serta actus reus pembuatan konten sintetis. Namun, keterbatasan
regulasi yang tertinggal (regulatory lag) dan fenomena tumpang tindih
norma (overlapping norms) menuntut kualifikasinya sebagai kejahatan
gabungan (complex crime). Oleh karena itu, penegakan hukumnya tidak
dapat berdiri sendiri pada UU Pornografi, melainkan harus diintegrasikan
dengan UU TPKS, UU ITE, UU PDP, UU Hak Cipta, hingga KUHP dan KUHAP
guna memastikan validitas pembuktian forensik digital (chain of custody)
sekaligus menjamin pemulihan hak restitusi serta perlindungan psikologis
korban secara komprehensif.
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Temuan Penting Penelitian
Temuan penelitian ini menunjukkan bahwa deepfake pornografi
merupakan bentuk kejahatan siber kompleks (hybrid crime) yang
memicu tumpang tindih norma (overlapping norms) di berbagai
instrumen hukum nasional, seperti KUHP, KUHAP, UU ITE, UU PDP, UU TPKS,
UU Pornografi, dan UU Hak Cipta. Proses pembuktian di persidangan
bersifat multi-lapis (multi-layered) yang mengharuskan adanya validasi
data biometrik wajah (face recognition), pemeriksaan forensik digital
atas jejak manipulasi piksel, serta penjagaan ketat terhadap rantai
pengamanan bukti siber (chain of custody) agar bukti elektronik bernilai
sah. Selain itu, efektivitas penegakan dan pemulihan hak korban melalui
jalur pidana maupun perdata (gugatan PMH Pasal 1365 KUHPerdata)
belum berjalan optimal akibat keterlambatan regulasi (regulatory lag),
keterbatasan kapasitas forensik digital aparat penegak hukum, dan
rendahnya literasi hukum digital. Oleh karena itu, penelitian
merekomendasikan perlunya reformasi hukum materiil yang spesifik
mengatur kejahatan berbasis kecerdasan buatan (AI) serta penguatan
integrasi infrastruktur forensik digital nasional.
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Manfaat Penelitian
Manfaat penelitian ini mencakup aspek teoritis dan praktis: 

secara teoritis, penelitian ini memberikan kontribusi akademis
bagi pembaruan hukum pidana materiil dengan menguraikan
konstruksi hukum kejahatan berbasis Artificial Intelligence (AI) 
serta memperjelas batas tanggung jawab hukum para pihak
yang terlibat; sedangkan secara praktis, penelitian ini menjadi
panduan teknis bagi korban dalam melakukan pencegahan, 
pengamanan bukti awal, hingga menempuh jalur perdata
(Pasal 1365 KUHPerdata) demi menuntut ganti rugi, sekaligus
menjadi rujukan bagi penyidik dan jaksa untuk menerapkan
metode scientific crime investigation berbasis forensik digital 
agar keabsahan bukti siber di persidangan tetap terjaga. 
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