
Universitas Dian Nuswantoro

27 Juli - 3 Agustus 2026

subclass 5

Photo_Abuse_on_the_Dating_Apps_Tantan_Against_Privacy…

Cek Turnitin 18

Document Details

Submission ID

trn:oid:::1:3620133227

Submission Date

Jul 31, 2026, 10:35 AM GMT+7

Download Date

Jul 31, 2026, 10:38 AM GMT+7

File Name

Photo_Abuse_on_the_Dating_Apps_Tantan_Against_Privacy_Violations.docx

File Size

4.6 MB

13 Pages

8,022 Words

54,362 Characters

Page 1 of 22 - Cover Page Submission ID trn:oid:::1:3620133227

Page 1 of 22 - Cover Page Submission ID trn:oid:::1:3620133227



29% Overall Similarity
The combined total of all matches, including overlapping sources, for each database.

Filtered from the Report

Bibliography

Quoted Text

Cited Text

Small Matches (less than 8 words)

Top Sources

27% Internet sources

25% Publications

24% Submitted works (Student Papers)

Page 2 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 2 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227



Top Sources

27% Internet sources

25% Publications

24% Submitted works (Student Papers)

Top Sources
The sources with the highest number of matches within the submission. Overlapping sources will not be displayed.

1 Student papers

International University of Tourism 'Silk Road'' 11%

2 Internet

repository.unpar.ac.id <1%

3 Internet

repository.upnvj.ac.id <1%

4 Internet

repository.unissula.ac.id <1%

5 Student papers

Universitas Jambi <1%

6 Internet

ejournal.yayasanpendidikandzurriyatulquran.id <1%

7 Internet

cdn.juris.id <1%

8 Internet

jurnal.dokterlaw.com <1%

9 Student papers

Universitas Negeri Surabaya The State University of Surabaya <1%

10 Internet

ijppr.umsida.ac.id <1%

11 Student papers

Universitas Muhammadiyah Palembang <1%

Page 3 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 3 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

https://repository.unpar.ac.id/bitstream/handle/123456789/19066/Cover%20-%20Bab1%20-%206052001011sc-p.pdf?isAllowed=y&sequence=1
http://repository.upnvj.ac.id/26646/21/DAFTAR%20PUSTAKA.pdf
https://repository.unissula.ac.id/38314/1/Magister%20Ilmu%20Hukum_20302300354_fullpdf.pdf
https://ejournal.yayasanpendidikandzurriyatulquran.id/index.php/AlZayn/article/download/4600/3195/17967
https://cdn.juris.id/d/0/data-pribadi-warga-perlindungan-pelindungan-pln-pe-cdaed.pdf
https://jurnal.dokterlaw.com/index.php/lexomnibus/article/download/277/227/946
https://ijppr.umsida.ac.id/index.php/ijppr/article/view/1450


12 Internet

etheses.uin-malang.ac.id <1%

13 Internet

archive.umsida.ac.id <1%

14 Internet

repository.narotama.ac.id <1%

15 Student papers

UIN Sunan Ampel Surabaya <1%

16 Student papers

Universitas PGRI Madiun <1%

17 Student papers

unimal <1%

18 Student papers

UPA Perpustakaan UNTIRTA <1%

19 Internet

jurnal.harianregional.com <1%

20 Internet

repository.umsu.ac.id <1%

21 Publication

Lidya Shery Muis, Auriel Nauvalia Putri. "Legal Protection for Underage Workers i… <1%

22 Internet

berkas.dpr.go.id <1%

23 Internet

ojs.daarulhuda.or.id <1%

24 Publication

A.A. Gede Agung Andika Wikrama, I.B. Gd. Agustya Mahaputra, I Nyoman Putu B… <1%

25 Publication

Maulana, Aji. "Implikasi Yuridis Terhadap Batalnya Akta Jual Beli Hak Atas Tanah … <1%

Page 4 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 4 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

http://etheses.uin-malang.ac.id/76414/2/210202110145.pdf
https://archive.umsida.ac.id/index.php/archive/preprint/download/5282/37598/42307
http://repository.narotama.ac.id/2624/6/bab%20I%20-%20Purwo.pdf
https://jurnal.harianregional.com/kerthanegara/full-91085
http://repository.umsu.ac.id/xmlui/bitstream/handle/123456789/30573/SKRIPSI_NAZWA%20H.pdf?isAllowed=y&sequence=1
https://doi.org/10.21070/ijler.v20i4.1351
https://berkas.dpr.go.id/puupolhukham/naskah-akademik/public-file/naskah-akademik-public-89.pdf
https://ojs.daarulhuda.or.id/index.php/MHI/article/download/2438/2598
https://doi.org/10.31004/riggs.v5i1.7481
https://gateway.proquest.com/openurl?res_dat=xri%3Apqm&rft_dat=xri%3Apqdiss%3A30810562&rft_val_fmt=info%3Aofi%2Ffmt%3Akev%3Amtx%3Adissertation&url_ver=Z39.88-2004


26 Student papers

Universitas 17 Agustus 1945 Semarang <1%

27 Publication

Abdur Rozaq Setiawan, Noor Fatimah Mediawati. "Juridical Review of Agreements… <1%

28 Internet

repository.uinsaizu.ac.id <1%

29 Student papers

Business and Economics <1%

30 Publication

Riskya Desty Ramadhini, Lena Hanifah. "Perlindungan Hak Cipta Lagu terhadap P… <1%

31 Internet

fh.unsoed.ac.id <1%

32 Internet

pdp.komnasperempuan.go.id <1%

33 Internet

podme.id <1%

34 Internet

repository.unhas.ac.id <1%

35 Internet

repository.unisda.ac.id <1%

36 Publication

Hikmal Yusuf Argiansyah, M Rizki Yudha Prawira. "Perlindungan Hukum Hak Atas… <1%

37 Student papers

Universitas Diponegoro <1%

38 Student papers

LSPR Communication & Business Institute <1%

39 Internet

ejournal.uika-bogor.ac.id <1%

Page 5 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 5 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

https://doi.org/10.21070/acopen.10.2025.12448
https://repository.uinsaizu.ac.id/37622/1/Achmad%20Alfan%20Manafi_Kewenangan%20Rekomendasi%20Pemblokiran%20Rekening%20Oleh%20Indonesia%20Anti%20Scam%20Centre%20%28IASC%29%20Dalam%20Perspektif%20Prinsip%20Due%20Process%20Of%20Law%20dan%20Maslahah.pdf
https://doi.org/10.31004/riggs.v5i2.10233
http://fh.unsoed.ac.id/sites/default/files/bibliofile/BAB%20I-V_1.pdf
https://pdp.komnasperempuan.go.id/index.php/pdp/en/issue/download/1/1
https://podme.id/eggi-sudjana-dan-damai-hari-lubis-polisikan-roy-suryo-dan-ahmad-khozinudin-atas-dugaan-pencemaran-nama-baik
https://repository.unhas.ac.id/id/eprint/56338/2/B011191379-1-2.pdf
https://repository.unisda.ac.id/3949/2/SKRIPSI%20WULAN%20%202%20-%20septidwi%20wulandari.pdf
https://doi.org/10.37366/jh.v5i1.3946
https://ejournal.uika-bogor.ac.id/index.php/YUSTISI/article/download/23868/8672/115582


40 Internet

repository.upnjatim.ac.id <1%

41 Publication

Paula Angel Sianipar,  July Esther. "Peran Advokat dalam Tindak Pidana Penipuan… <1%

42 Internet

perpajakan.ddtc.co.id <1%

43 Internet

repository.metrouniv.ac.id <1%

44 Publication

Aulia Syakinah Maulani, Danella Kharismatika, Hany Dwi Anggraeni, Sukma Ayu … <1%

45 Student papers

Universitas Muhammadiyah Purwokerto <1%

46 Internet

e-jurnal.peraturan.go.id <1%

47 Internet

ecampus.uinmybatusangkar.ac.id <1%

48 Internet

mail.bajangjournal.com <1%

49 Publication

Deni Bagus Prasetyo Aji. "Protection of Personal Data in Online Transactions Stud… <1%

50 Publication

Qurani Dewi Kusumawardani. "Perlindungan Hukum bagi Pengguna Internet ter… <1%

51 Internet

es.scribd.com <1%

52 Internet

jurnal.fh.umi.ac.id <1%

53 Internet

similar.fh.upb.ac.id <1%

Page 6 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 6 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

https://repository.upnjatim.ac.id/24316/2/20071010246.-bab1.pdf
https://doi.org/10.26623/humani.v15i2.13093
https://perpajakan.ddtc.co.id/id/sumber-hukum/peraturan-pusat/undang-undang-1-tahun-2026
http://repository.metrouniv.ac.id/id/eprint/12228/1/GALIH%20SEPWANTORO_2102030008_HTN_2026.pdf
https://doi.org/10.35878/muashir.v3i1.1444
https://e-jurnal.peraturan.go.id/index.php/jli/article/download/177/pdf_1
https://ecampus.uinmybatusangkar.ac.id/batusangkar/al?d=GtiiN14zpdLaiAgYw5n%2BizwQm464w2a7rO9EPoUSPpde2SCUcLoPpsmZNc1AI5nJ%2FyPnzGawmr%2FlgqID%2BwWWfKVrC0tc3L2qmAlej%2BHzMivWGGEQEK2WP6YkbhDN3zXm%2FYKouczoB%2BksHF9JT59k6xt1aNTKNdSbJQOKB%2B6RBhf5ydL4%2B9TRd4XORkbnxtTi
https://mail.bajangjournal.com/index.php/JIRK/article/download/11929/9516/24941
https://doi.org/10.37010/postulat.v1i1.1149
https://doi.org/10.30641/dejure.2019.V19.11-30
https://es.scribd.com/doc/56731387/skripsi-tenaga-kerja
https://jurnal.fh.umi.ac.id/index.php/legal/article/download/2485/1039/7253
https://similar.fh.upb.ac.id/beranda


54 Internet

123dok.com <1%

55 Publication

Maura Alayya Nusantari, Intan Aurellia Evania, Felia Noorlibna Badzlin, Rangga N… <1%

56 Internet

ejurnal.kampusakademik.co.id <1%

57 Internet

m.hukumonline.com <1%

58 Internet

repository.unbari.ac.id <1%

59 Internet

repository.unisma.ac.id <1%

60 Publication

Aufa Aqlani Alparabi, Diky Dikrurahman. "Tinjauan Hukum Kebocoran Data Priba… <1%

61 Student papers

Syntax Corporation <1%

62 Student papers

Universitas Airlangga <1%

63 Internet

ejournal.risetanakbangsa.id <1%

64 Internet

ejournalstisnuaceh.com <1%

65 Internet

eprints.unram.ac.id <1%

66 Internet

jurnal.um-palembang.ac.id <1%

67 Internet

shariajournal.com <1%

Page 7 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 7 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

https://123dok.com/document/7q095ovq-pengaruh-quality-management-disiplin-kualitas-pelayanan-klinik-fakhira.html
https://doi.org/10.31004/riggs.v5i2.8649
https://ejurnal.kampusakademik.co.id/index.php/jssr/article/download/10370/8686/36352
https://m.hukumonline.com/klinik/detail/ulasan/lt60cddd3c65b8e/isharing-i-data-pribadi-antar-perusahaan--bolehkah/
http://repository.unbari.ac.id/4717/7/ELVIRA%20TRY%20MAYASARI%202100874201243.pdf
https://repository.unisma.ac.id/bitstream/handle/123456789/12850/S1_FH_22101021107_AMELIA%20PUTRI%20FIRDAUS.pdf?isAllowed=y&sequence=1
https://doi.org/10.56370/jhlg.v7i4.3791
https://ejournal.risetanakbangsa.id/jlj/article/download/854/62/1891
https://ejournalstisnuaceh.com/index.php/JHES/article/download/134/104/724
https://eprints.unram.ac.id/49330/2/JURNAL%20CD%20%281%29.pdf
https://jurnal.um-palembang.ac.id/marwah_hukum/article/download/10849/4669
https://shariajournal.com/index.php/IJIJEL/article/download/1292/820/2324


68 Publication

Della Sita, Devita Salsabilla, Novita Indriyani, Syifa Azzahra. "Kepastian Hukum da… <1%

69 Publication

Filpan Fajar Dermawan Laia. "The Urgency of Enacting Government Regulation o… <1%

70 Publication

Miranda Damayanti, Ery Agus Priyono. "Legal Consequences for LDMO Disclosing… <1%

71 Publication

Nenny Rianarizkiwati. "Ius Constituendum Hak Atas Pelindungan Data Pribadi: S… <1%

72 Student papers

Syiah Kuala University <1%

73 Internet

bilselkongreleri.com <1%

74 Internet

bphn.go.id <1%

75 Internet

digilib.uinsa.ac.id <1%

76 Internet

eprints.unimudasorong.ac.id <1%

77 Internet

journal.cattleyadf.org <1%

78 Internet

jurnal.optimaluntuknegeri.com <1%

79 Internet

keuangannews.id <1%

80 Internet

moam.info <1%

81 Internet

www.kompas.com <1%

Page 8 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 8 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

https://doi.org/10.31004/anthor.v5i4.801
https://doi.org/10.37276/sjh.v6i1.350
https://doi.org/10.37276/sjh.v4i2.217
https://doi.org/10.31599/sasana.v8i2.1604
https://bilselkongreleri.com/wp-content/uploads/2.-Safranbolu-kitap-241025.pdf
https://bphn.go.id/data/documents/laporan_ae_tipikor_november_2023_-_master.pdf
http://digilib.uinsa.ac.id/62673/2/Aulia%20Salsabilla%20Putri%20Ramadhani__C77219019_OK.pdf
https://eprints.unimudasorong.ac.id/id/eprint/706/1/Putri%20Irianti%20Paber-147420121015%20.pdf
https://journal.cattleyadf.org/index.php/Judge/article/download/2417/1394/9309
https://jurnal.optimaluntuknegeri.com/index.php/kesehatan-kedokteran/issue/download/20/16
https://keuangannews.id/langkah-eggi-dhl-melaporkan-roy-suryo-dan-kuasa-hukumnya-telah-mempermalukan-hrs/
https://moam.info/akibat-hukum-perkawinan-siri-universitas-diponegoro_59d7a0c01723dd21071cb233.html
https://www.kompas.com/tag/keadilan?page=32


82 Internet

www.powtoon.com <1%

Page 9 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

Page 9 of 22 - Integrity Overview Submission ID trn:oid:::1:3620133227

https://www.powtoon.com/online-presentation/c8oBC5Pf6p7/meet-jane-explainer/


Page | 1 
 

Copyright © Universitas Muhammadiyah Sidoarjo. This preprint is protected by copyright held by Universitas Muhammadiyah Sidoarjo and is distributed 
under the Creative Commons Attribution License (CC BY). Users may share, distribute, or reproduce the work as long as the original author(s) and copyright 

holder are credited, and the preprint server is cited per academic standards. 
Authors retain the right to publish their work in academic journals where copyright remains with them. Any use, distribution, or reproduction that does not 

comply with these terms is not permitted. 

Photo Abuse on the Dating Apps Tantan Against Privacy Violations and 
Criminal Acts 
[Penyalahgunaan Foto di Aplikasi Kencan Tantan Terhadap 
Pelanggaran Privasi dan Tindak Pidana] 

 
Reynaldi Arif Syahputra1), Mochammad Tanzil Multazam*,2) 
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Abstract. The advancement of digital technology has transformed social interaction patterns, particularly through the use of 

online dating applications such as Tantan, which enable users to interact by sharing personal data, including profile 
photos as a primary identity. However, this convenience also creates risks of photo misuse without the owner’s 
consent, which may violate privacy and lead to criminal acts such as fraud, identity theft, and catfishing. This study 
aims to analyze legal protection for victims of photo misuse on dating applications and to evaluate the effectiveness 
of existing legal regulations in Indonesia. The research employs a normative juridical method with a statutory 
approach, examining the Law on Information and Electronic Transactions, the Personal Data Protection Law, the 
Indonesian Criminal Code, and Intellectual Property Rights provisions. The results indicate that although legal 
protection is normatively available, its implementation remains suboptimal due to weak law enforcement, limitations 
in platform verification systems, and low public legal awareness. Therefore, strengthening regulations, improving 
digital literacy, and enhancing platform accountability are necessary to provide effective protection for users. 

Keywords - photo misuse, dating application, Tantan, personal data protection, privacy violation. 

 
 

Abstrak. Perkembangan teknologi digital telah mengubah pola interaksi sosial masyarakat, salah satunya melalui 
penggunaan aplikasi kencan daring seperti Tantan yang memungkinkan pengguna berinteraksi dengan berbagi data 
pribadi, termasuk foto sebagai identitas utama. Namun, kemudahan tersebut juga menimbulkan risiko 
penyalahgunaan foto tanpa persetujuan pemiliknya yang berpotensi melanggar privasi dan berkembang menjadi 
tindak pidana, seperti penipuan, pencurian identitas, dan catfishing. Penelitian ini bertujuan untuk menganalisis 
perlindungan hukum terhadap korban penyalahgunaan foto di aplikasi kencan serta mengevaluasi efektivitas regulasi 
yang berlaku di Indonesia. Metode yang digunakan adalah yuridis normatif dengan pendekatan perundang-
undangan, meliputi Undang-Undang Informasi dan Transaksi Elektronik, Undang-Undang Perlindungan Data 
Pribadi, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana, serta ketentuan Hak 
Kekayaan Intelektual. Hasil penelitian menunjukkan bahwa secara normatif perlindungan hukum telah tersedia, 
namun implementasinya belum optimal akibat lemahnya penegakan hukum, keterbatasan sistem verifikasi platform, 
dan rendahnya kesadaran hukum masyarakat. Oleh karena itu, diperlukan penguatan regulasi, peningkatan literasi 
digital, serta tanggung jawab platform dalam memberikan perlindungan yang efektif terhadap pengguna. 

Kata Kunci - penyalahgunaan foto, aplikasi kencan, Tantan, perlindungan data pribadi, pelanggaran privasi.

I. PENDAHULUAN  

Perkembangan teknologi di era digital membawa dampak besar dalam bermacam-macam segi kehidupan manusia, 
termasuk dalam cara berinteraksi dan menjalin ikatan sosial. Salah satu faktor perbedaan di masyarakat umum yang 
signifikan yaitu hadirnya aplikasi pencari jodoh secara online, contohnya Tantan. Aplikasi ini sangat berpotensi agar 
orang dengan mudah untuk terhubung dan terkoneksi dengan orang baru dengan menggunakan perangkat digital, dan 
menyangkut data pribadi seperti nama, umur, asal, tempat tinggal, dan juga foto profil. Namun dibalik semua akses 
yang memudahkan tersebut terdapat beberapa risiko yang bisa dialami, seperti potensi peyalahgunaan data pribadi, 
terutama foto.[1]  

Fakta penyalahgunaan foto di aplikasi kencan ini semakin meroket, termasuk kasus seperti catfishing 
(menggunakan identitas foto orang lain secara ilegal, penyebaran gambar secara ilegal, dan  juga  pengeditan gambar 
dengan tujuan penipuan atau eksploitasi). Kasus – kasus ini tidak cuma merugikan secara emosional dan sosial bagi 
korban, tetapi berakibat hukum.[2] Contoh nyata bisa diambil dari beberapa kejadian yang di mana individu tersebut 
menderita kerugian dikarenakan gambar mereka digunakan oleh oknum tidak bertanggung jawab di aplikasi kencan 
tanpa izin dari yang bersangkutan. Dalam hal tersebut membuktikan bahwa masih ada kekurangan dalam perlindungan 
hukum atas pihak yang menyalahgunakan data pribadi di dunia maya.  

1

13

44

56

73

Page 10 of 22 - Integrity Submission Submission ID trn:oid:::1:3620133227

Page 10 of 22 - Integrity Submission Submission ID trn:oid:::1:3620133227



2 | Page 

 
Copyright © Universitas Muhammadiyah Sidoarjo. This preprint is protected by copyright held by Universitas Muhammadiyah Sidoarjo and is distributed under the 

Creative Commons Attribution License (CC BY). Users may share, distribute, or reproduce the work as long as the original author(s) and copyright holder are 
credited, and the preprint server is cited per academic standards. 

Authors retain the right to publish their work in academic journals where copyright remains with them. Any use, distribution, or reproduction that does not comply 
with these terms is not permitted. 

Di Indonesia, terdapat beberapa Undang – Undang yang mengatur tentang perlindungan data pribadi, termasuk 
Undang – Undang Informasi dan Transaksi Elektronik (UU ITE) yang telah diperbarui menjadi Undang – Undang 
No. 1 Tahun 2024 dan Undang – Undang Perlindungan data Pribadi (UU PDP) yang disetujui di tahun 2022. Undang 
– Undang terkait menegaskan bahwa informasi pribadi termasuk foto adalah hal yang harus dilindungi. Namun 
faktanya menunjukkan bahwa penerapan hukum terkait pelanggaran privasi, terutama yang berkaitan dengan 
penyalahgunaan foto di aplikasi kencan, masih mendapati banyak kendala. Ini mencakup ambiguitas dalam penafsiran 
hukum, kurangnya kesadaran di kalangan pengguna, dan juga terbatasnya cara untuk mengadukan dan 
menindaklanjuti masalah.  

Pertanyaan penting yang muncul adalah bagaimana cara hukum dapat melindungi korban penyalahgunaan foto di 
aplikasi kencan. Apakah perlakuan ini bisa dianggap sebagai pelanggaran privasi menurut hukum yang ada di 
Indonesia kemudian analisis terhadap aspek hukum dari penyalahgunaan foto ini sangat relevan, dengan 
mempertimbangkan pentingnya perlindungan hukum di dunia maya. Penelitian ini memiliki tujuan untuk mengkaji 
dan meneliti secara mendalam peraturan hukum yang berlaku dan melihat sejauh mana peraturan tersebut bisa 
memberikan perlindungan yang cukup kepada korban yang bersangkutan. 

Studi ini akan mengkaji sistem peraturan dalam UU ITE, UU PDP, dan Undang-Undang Nomor 1 Tahun 2023 
terkait Kitab Undang-Undang Hukum Pidana mengatur tentang perlindungan data pribadi, serta cara penerapan 
peraturan tersebut dalam kondisi penyalahgunaan foto di aplikasi kencan. Di samping itu, penelitian ini juga akan 
membahas efek hukum dan sosial yang terjadi bagi para korban, serta pentingnya pendidikan dan peningkatan 
pemahaman hukum bagi masyarakat yang menggunakan aplikasi digital. Dengan demikian, harapannya temuan ini 
mampu memperkuat sistem perlindungan hukum atas privasi dan identitas digital individu. 

II. METODE 

Metode yang diadopsi pada pengkajian ini yaitu metode yuridis normatif, yakni metode penelitian hukum yang 
menganalisis hukum sebagai serangkaian norma atau kaidah yang tertuang dalam peraturan perundang-undangan yang 
berlaku. Fokus penelitian ini yaitu menganalisis ketentuan hukum di Indonesia, khususnya Undang-Undang Nomor 
19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 
Elektronik, Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, Undang-Undang Nomor 1 
Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana, serta Undang-Undang Nomor 28 Tahun 2014 tentang Hak 
Cipta, yang berkaitan dengan penyalahgunaan foto pada aplikasi kencan daring seperti Tantan. Dalam penelitian ini, 
ketentuan yang menjadi fokus analisis meliputi Pasal 20, Pasal 65, dan Pasal 67 Undang-Undang Nomor 27 Tahun 
2022 tentang Perlindungan Data Pribadi; Pasal 26 ayat (1), Pasal 27 ayat (3), dan Pasal 28 ayat (1) Undang-Undang 
Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 
Transaksi Elektronik; Pasal 492, Pasal 433, dan Pasal 434 Undang-Undang Nomor 1 Tahun 2023 tentang Kitab 
Undang-Undang Hukum Pidana; serta ketentuan mengenai hak moral dan hak ekonomi dalam Undang-Undang 
Nomor 28 Tahun 2014 tentang Hak Cipta. Data yang digunakan terdiri atas bahan hukum primer berupa peraturan 
perundang-undangan, serta bahan hukum sekunder berupa jurnal ilmiah, literatur hukum, dan putusan pengadilan yang 
relevan. Melalui pendekatan normatif ini, peneliti berupaya menganalisis apakah penggunaan foto tanpa persetujuan 
pada aplikasi kencan dapat dikualifikasikan sebagai pelanggaran terhadap hak privasi menurut hukum Indonesia serta 
mengevaluasi sejauh mana ketentuan peraturan perundangan menyediakan lindungan hukum kepada korban. 

III. HASIL DAN PEMBAHASAN 

A. Perlindungan Hukum terhadap Korban Penyalahgunaan Foto di Aplikasi Kencan 
Perlindungan hukum bagi korban penyalahgunaan foto di aplikasi kencan dimulai dengan pemahaman bahwa foto 

pribadi adalah bagian penting dari identitas seseorang yang memiliki nilai privasi tinggi dan dilindungi oleh hukum. 
Pada masa ini, foto tidak sekadar dimanfaatkan sebagai gambaran visual, tetapi juga menjadi elemen utama dalam 
pembentukan identitas digital.[3] Identitas digital ini berperan dalam berbagai aktivitas, mulai dari interaksi sosial 
hingga kebutuhan ekonomi. Oleh karenanya, jika sebuah foto digunakan tanpa izin pemiliknya, pelanggaran yang 
terjadi tidak hanya menyangkut aspek teknis pemakaian data, tetapi juga hak asasi manusia, terkhusus hak atas privasi 
serta kontrol terhadap identitas diri. 

Foto memiliki peranan dominan karena menjadi sarana utama dalam menarik perhatian dan membangun 
kepercayaan antar pengguna. Situasi ini menjadikan foto sebagai target utama dalam penyalahgunaan data pribadi. 
Ketika seseorang menggunakan foto orang lain tanpa izin untuk membuat akun palsu, perilaku terkait tidak sekadar 
melanggar hak privasi, namun turut berakibat hukum yang serius, seperti penipuan, pencemaran nama baik, dan 
eksploitasi identitas. Penyalahgunaan foto bisa dikategorikan sebagai pelanggaran serius yang berkaitan dengan 
integritas identitas seseorang di ruang digital. 
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Perlindungan hukum bagi korban dalam hal ini tidak hanya bergantung pada satu rezim hukum, melainkan bersifat 
multidimensional. Secara normatif, perlindungan ini tercantum dalam beragam peraturan, seperti Undang-Undang 
Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, yang menekankan pentingnya izin dalam pengolahan data 
pribadi, termasuk foto. Di samping itu, Undang-Undang Informasi dan Transaksi Elektronik turut menyediakan 
perlindungan atas penggunaan data pribadi melalui media elektronik dan mengatur sanksi bagi penyalahgunaan yang 
melibatkan penipuan atau pencemaran nama baik. Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-
Undang Hukum Pidana juga dapat digunakan untuk menjerat pelaku melalui delik penipuan atau penghinaan, 
sedangkan Undang-Undang Nomor 28 Tahun 2014 tentang Hak Cipta memberikan perlindungan tambahan jika foto 
tersebut merupakan karya yang dilindungi. Ini menunjukkan bahwa korban mempunyai perlindungan hukum berlapis 
yang dapat digunakan untuk meminta pertanggungjawaban pelaku. 

Penyalahgunaan foto sangat terkait dengan penggunaan aplikasi kencan seperti Tantan, yang populer di kalangan 
pemuda. Tantan beroperasi dengan sistem pencocokan berdasarkan lokasi dan preferensi pengguna, di mana interaksi 
awal sangat bergantung pada foto profil. Pengguna dapat menyukai atau melewati profil seseorang hanya berdasarkan 
foto dan sedikit informasi. Sistem ini menjadikan foto sebagai faktor utama dalam keberhasilan interaksi, sehingga 
meningkatkan risiko penyalahgunaan foto. 

Aspek positif, Tantan menawarkan beberapa fitur untuk melindungi privasi pengguna. Platform ini menyediakan 
opsi verifikasi akun, pengaturan privasi, dan mekanisme pelaporan terhadap akun mencurigakan. Misalnya, fitur 
verifikasi bertujuan guna memastkan bahwasannya pengguna memang individu yang selaras atas foto yang mereka 
pakai, mengurangi risiko penggunaan identitas palsu. Kehadiran sistem moderasi dan kebijakan komunitas juga 
memberikan dasar bagi platform untuk mengambil tindakan terhadap akun yang terbukti melanggar, termasuk 
penyalahgunaan foto. 

Beberapa kelemahan yang justru memungkinkan terjadinya penyalahgunaan foto. Salah satu kelemahan paling 
signifikan adalah efektivitas sistem verifikasi yang terbatas, karena tidak semua pengguna diwajibkan melakukan 
verifikasi identitas secara ketat. Ini memungkinkan pelaku untuk dengan mudah membuat akun palsu menggunakan 
foto orang lain tanpa terdeteksi. Selain itu, sifat aplikasi yang cepat dan berfokus pada visual membuat pengguna 
cenderung tidak melakukan verifikasi mendalam terhadap identitas orang lain, sehingga lebih rentan menjadi korban 
penipuan. 

Kelemahan lainnya adalah keterbatasan dalam pengawasan dan penegakan kebijakan oleh platform. Meskipun ada 
fitur pelaporan, proses penanganan laporan seringkali lambat, memberi kesempatan kepada pelaku untuk melakukan 
tindakan lebih lanjut sebelum akun tersebut ditindak. Selain itu, penyalahgunaan foto sering melibatkan pelaku yang 
menggunakan identitas anonim atau berada di yurisdiksi berbeda, menyulitkan penegakan hukum di luar platform. 
Dalam beberapa kasus, pemblokiran akun sebelumnya tidak menghalangi pelaku untuk kembali membuat akun baru 
dengan mudah, menunjukkan adanya celah dalam sistem keamanan platform. 

Perspektif perlindungan privasi, situasi ini mencerminkan bahwa tanggung jawab tidak sekadar terletak pada 
pengguna, tetapi juga di penyelenggara sistem elektronik untuk menyediakan mekanisme perlindungan yang lebih 
baik. Sementara itu, dari perspektif hukum, penyalahgunaan foto di aplikasi kencan seperti Tantan sering kali menjadi 
pintu masuk bagi kejahatan lain seperti pemerasan, penipuan, dan eksploitasi emosional.  

Perlindungan hukum bagi korban penyalahgunaan foto di aplikasi kencan harus dipahami sebagai upaya 
komprehensif yang memuat berbagai aspek teknologi, hukum, serta sosial. Meningkatnya regulasi, kesadaran 
masyarakat yang lebih tinggi, serta penguatan sistem keamanan pada platform seperti Tantan menjadi kunci utama 
dalam pencegahan dan penanganan fenomena ini secara efektif. Tanpa adanya kerjasama antara ketiga aspek tersebut, 
perlindungan hukum yang ada berpotensi tidak berjalan optimal dalam menghadapi dinamika kejahatan di era digital. 
Untuk memberikan gambaran yang lebih sistematis mengenai bentuk-bentuk tindakan yang dapat dikategorikan 
sebagai tindak pidana dalam penyalahgunaan foto pada aplikasi kencan, berikut disajikan identifikasi tindak pidana 
beserta dasar hukum yang dapat diterapkan berdasarkan ketentuan peraturan perundang-undangan di Indonesia. 

 

Bentuk Perbuatan Modus 
Kualifikasi Tindak 

Pidana 
Dasar Hukum 

Menggunakan foto orang lain 
tanpa persetujuan 

Membuat akun palsu 
(catfishing) 

Penyalahgunaan data 
pribadi 

Pasal 20, Pasal 65, dan Pasal 67 
UU No. 27 Tahun 2022 tentang 
PDP; Pasal 26 ayat (1) UU ITE 

Menggunakan identitas palsu 
untuk memperoleh keuntungan 

Love scam Penipuan 
Pasal 492 UU No. 1 Tahun 2023; 
Pasal 28 ayat (1) UU ITE 

Menggunakan foto untuk 
merusak reputasi korban 

Akun palsu/unggahan 
penghinaan 

Pencemaran nama 
baik/Fitnah 

Pasal 27 ayat (3) UU ITE; Pasal 
433 dan Pasal 434 UU No. 1 
Tahun 2023 
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Menggunakan atau 
memperbanyak foto karya 
orang lain tanpa izin 

Mengunggah atau 
mendistribusikan ulang 
foto 

Pelanggaran Hak Cipta 
UU Nomor 28 Tahun 2014 tentang 
Hak Cipta 

 
Tabel 1. Identifikasi Tindak Pidana Penyalahgunaan Foto pada Aplikasi Kencan 

 
 Berdasarkan Tabel 1 dapat diketahui bahwa penyalahgunaan foto pada aplikasi kencan tidak sekadar menjadi 

pelanggaran atas hak privasi, tetapi turut berpeluang dalam memenuhi unsur beberapa tindak pidana sekaligus. Satu 
perbuatan dapat dikualifikasikan ke dalam lebih dari satu ketentuan hukum (multidoor approach), bergantung pada 
modus operandi, tujuan pelaku, serta konsekuensi hukum yang muncul. Oleh sebab itu, perlindungan hukum terhadap 
korban tidak cukup hanya mengacu pada satu peraturan perundangan, tetapi memerlukan penerapan berbagai 
instrumen hukum yang saling melengkapi, mulai dari Undang-Undang Perlindungan Data Pribadi, Undang-Undang 
Informasi dan Transaksi Elektronik, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum 
Pidana, hingga Undang-Undang Hak Cipta. Maraknya kasus love scamming melalui aplikasi kencan menunjukkan 
bahwa penyalahgunaan foto merupakan salah satu bentuk penyalahgunaan data pribadi yang memiliki dampak serius. 
Praktik ini memperlihatkan bahwa foto pribadi yang diunggah ke platform digital dapat disalahgunakan untuk 
kepentingan tindak pidana jika tidak dipadukan dengan perlindungan data pribadi yang memadai. Oleh sebab itu 
dibutuhkan tanggung jawab yang lebih besar dari penyelenggara aplikasi kencan dalam menerapkan sistem verifikasi 
identitas, pengawasan terhadap akun palsu, serta mekanisme pelaporan yang efektif guna mencegah penyalahgunaan 
foto dan melindungi hak-hak pengguna. 

Kasus-kasus penyalahgunaan foto pada aplikasi kencan memperlihatkan bahwasannya foto tidak lagi sekadar 
berfungsi sebagai identitas visual pengguna, tetapi turut dimanfaatkan sebagai sarana untuk membangun identitas 
palsu dalam melakukan berbagai tindak kejahatan, seperti love scamming, penipuan, maupun bentuk kejahatan siber 
lainnya. Penggunaan foto orang lain tanpa persetujuan tidak sekadar menyebabkan kerugian materiil dan immateriil 
bagi korban, tetapi juga merupakan pelanggaran terhadap hak atas data pribadi. Oleh sebab itu, penyelesaian terhadap 
kasus-kasus tersebut tidak cukup hanya dipandang sebagai tindak pidana penipuan, melainkan juga perlu dianalisis 
dari perspektif perlindungan data pribadi serta peraturan perundangan lain yang berkaitan. Dalam sistem hukum 
Indonesia, perlindungan terhadap korban penyalahgunaan foto di aplikasi kencan dapat ditemukan dalam beberapa 
instrumen hukum, yakni Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, Undang-Undang 
Informasi dan Transaksi Elektronik, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum 
Pidana, serta Undang-Undang Nomor 28 Tahun 2014 tentang Hak Cipta. Masing-masing peraturan tersebut 
mempunyai cakupan perlindungan yang berlainan, namun tetap saling menunjang dalam menjamin kepastian hukum 
bagi korban serta pertanggungjawaban bagi pelaku. 

Berdasarkan berbagai kasus penyalahgunaan foto pada aplikasi kencan, tindakan pelaku yang menggunakan foto 
orang lain tanpa persetujuan untuk membuat akun palsu termasuk sebagai bentuk pengolahan data pribadi yang 
dilakukan dengan melawan hukum. Foto yang digunakan sebagai identitas visual dapat mengidentifikasi seseorang 
sehingga termasuk sebagai data pribadi yang wajib memperoleh perlindungan hukum. Oleh karena itu, perlindungan 
hukum yang pertama dapat dianalisis berdasarkan ketentuan Undang-Undang Nomor 27 Tahun 2022 terkait 
Perlindungan Data Pribadi, yang memuat dasar pemrosesan data pribadi, hak-hak subjek data, serta 
pertanggungjawaban terhadap penyalahgunaan data pribadi. 

 
Perlindungan Berdasarkan Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU 

PDP). 
Sistem hukum Indonesia, Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi menyediakan 

landasan yang kuat dalam melindungi data pribadi, termasuk foto yang sering disalahgunakan di ruang digital seperti 
aplikasi kencan. Foto tidak lagi dipandang sebagai gambar, melainkan sebagai bagian dari identitas individu yang 
dapat diadopsi dalam menganalisa data seseorang secara tidak langsung ataupun langsung. Hal ini sejalan dengan 
ketentuan Pasal 1 angka 1 UU PDP yang mengartikan data pribadi sebagai setiap data terkait orang perseorangan yang 
dapat diidentifikasi atau teridentifikasi. Dengan demikian, foto tergolong sebagai data pribadi yang harus memperoleh 
perlindungan hukum. 

Penyalahgunaan foto sering terjadi melalui pembuatan akun palsu, penipuan, atau bentuk eksploitasi lainnya di 
platform digital. Tindakan tersebut merupakan bagian dari pemrosesan data pribadi karena mencakup aktivitas 
memperoleh, menggunakan, hingga menyebarluaskan data tanpa hak. UU PDP secara tegas mengatur bahwa setiap 
pemrosesan data pribadi harus memiliki landasan hukum yang sah, satu diantaranya yakni persetujuan atas subjek 
data. Ketentuan ini diatur dalam Pasal 20 yang menegaskan bahwa persetujuan harus diberikan secara jelas, spesifik, 
serta berlandaskan informasi yang mencukupi. Oleh karena itu, pemanfaatan foto tanpa izin dalam aplikasi kencan 
jelas merupakan pelanggaran terhadap prinsip pemrosesan data yang sah (lawful processing).[4] Pasal 20 UU PDP 
menyebutkan bahwa pemrosesan data pribadi harus dijalankan atas dasar persetujuan sah dari subjek data. 
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Penyalahgunaan foto di aplikasi kencan tanpa izin sangat jelas melanggar prinsip Lawful Processing. Korban memiliki 
hak untuk antara lain, Mengajukan permintaan penghapusan data, Menuntut penghentian pemrosesan data, 
Mengajukan gugatan ganti rugi atas kerugian materiil serta immateriil. Namun, hasil analisis menunjukkan bahwa 
perlindungan ini masih menghadapi hambatan implementatif, khususnya terkait mekanisme pengaduan, pembuktian 
digital, serta rendahnya literasi hukum masyarakat. [5] 

UU PDP turut menekankan berbagai prinsip penting pada perlindungan data pribadi yang harus dipatuhi oleh 
setiap pihak yang memproses data. Dalam konteks penyalahgunaan foto, pelanggaran tidak sekadar terjadi pada aspek 
persetujuan, tetapi juga pada tujuan pemanfaatan data yang tidak sah, penggunaan data yang tidak relevan, serta 
kegagalan menjaga keamanan data dari penyalahgunaan. Hal terkait memperlihatkan bahwasannya penyalahgunaan 
foto tidak sekadar merupakan pelanggaran etika, tetapi sebagai pelanggaran hukum yang memiliki konsekuensi serius 
bagi pelaku. 

Sebagai bentuk perlindungan, UU PDP menyediakan berbagai hak kepada subjek data atau korban. Korban 
memiliki hak untuk mengetahui bagaimana data pribadinya digunakan, hak dalam menarik kembali persetujuan, serta 
hak dalam meminta penghapusan atau penghentian pemrosesan data. Selain itu, korban juga berhak untuk mengajukan 
gugatan guna mendapatkan ganti rugi atas kerugian yang menimpa, baik yang sifatnya immateriil ataupun materiil, 
seperti kerugian reputasi atau tekanan psikologis akibat penyalahgunaan foto tersebut. 

Namun dalam implementasinya, perlindungan hukum ini masih menghadapi berbagai kendala. Mekanisme 
pengaduan yang belum sepenuhnya efektif membuat korban seringkali kebingungan dalam mencari jalur penyelesaian 
hukum. Di sisi lain, pembuktian dalam kasus digital juga menjadi tantangan tersendiri karena pelaku sering 
menggunakan identitas palsu atau berada di yurisdiksi yang berbeda. Selain itu, tingkat literasi hukum serta kesadaran 
masyarakat atas krusialnya perlindungan data pribadi masih relatif rendah, sehingga banyak individu yang belum 
paham akan risiko dari penyebaran foto secara bebas di internet. Keterbatasan pengawasan terhadap platform digital 
juga turut memperparah situasi, karena tidak semua penyelenggara sistem elektronik memiliki standar keamanan dan 
verifikasi yang memadai. 

Dengan demikian, meskipun Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi telah 
menyajikan kerangka hukum komprehensif, efektivitas perlindungannya masih bergantung pada hukum yang 
ditegakkan secara konsisten, kesiapan institusi yang berwenang, serta peningkatan kesadaran masyarakat dalam 
menjaga data pribadinya di era digital. 

 
Perlindungan Berdasarkan UU ITE 
Dalam kerangka hukum nasional, Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) menjadi satu 

diantara instrumen krusial pada pemberian perlindungan atas hak privasi seseorang di ruang digital, terkhusus dalam 
kasus penyalahgunaan foto pada aplikasi kencan. UU ITE mengakui bahwa perkembangan teknologi informasi telah 
menciptakan ruang interaksi baru yang tidak hanya memudahkan komunikasi, tetapi juga membuka potensi terjadinya 
pelanggaran terhadap hak-hak pribadi seseorang. Dalam hal ini, foto sebagai representasi visual dari identitas individu 
memiliki nilai hukum sebagai bagian dari data pribadi yang harus dilindungi dari penggunaan tanpa izin.[6] Ketentuan 
utama yang menjadi dasar perlindungan terdapat dalam Pasal 26 ayat (1) UU ITE mengatur bahwasannya tiap 
informasi yang memuat data pribadi seseorang melalui media elektronik wajib memperoleh persetujuan dari pemilik 
data yang bersangkutan. Norma terkait memastikan bahwasannya prinsip consent (persetujuan) merupakan syarat 
mutlak dalam setiap penggunaan data pribadi, termasuk foto. Persetujuan tersebut tidak hanya bersifat formal, tetapi 
juga perlu diberikan dengan sadar serta tidak adanya unsur memaksakan, dan dilandaskan atas pemahaman yang cukup 
terkait tujuan menggunakan data terkait. Dengan demikian, tiap tindakan menggunakan foto orang lain tanpa izin, 
baik dengan cara mengunggah, mendistribusikan, maupun memanfaatkannya untuk kepentingan tertentu, yakni wujud 
pelanggaran atas hak privasi yang terjamin oleh UU ITE. 

Dalam praktik di aplikasi kencan, pelanggaran terhadap ketentuan ini seringkali muncul dalam berbagai bentuk, 
seperti pembuatan akun palsu (fake account), praktik catfishing (penyamaran identitas dengan menggunakan foto 
orang lain), hingga manipulasi identitas yang bertujuan untuk menipu pengguna lain. Penyalahgunaan foto dalam 
konteks ini sering kali tidak berdiri sendiri, tetapi menjadi bagian dari rangkaian tindakan yang lebih kompleks, seperti 
penipuan berbasis hubungan emosional (romance scam), eksploitasi kepercayaan, hingga pemerasan (sextortion). 
Dalam situasi tersebut, foto korban digunakan sebagai alat untuk membangun kredibilitas palsu pelaku, sehingga 
memperbesar potensi kerugian yang dialami baik oleh korban pemilik foto maupun pihak lain yang tertipu. 

UU ITE juga memberikan dasar untuk menjerat pelaku melalui ketentuan pidana yang terdapat dalam Pasal 27 
dan Pasal 28. Pasal 27, khususnya ayat (3), mengatur mengenai larangan mendistribusikan atau mentransmisikan 
informasi elektronik yang memiliki muatan pencemaran atau penghinaan nama baik. Dalam konteks penyalahgunaan 
foto, ketentuan ini dapat diterapkan apabila foto digunakan untuk merendahkan martabat, mempermalukan, atau 
merusak reputasi korban di ruang digital. Misalnya, penggunaan foto seseorang dalam akun palsu yang dikaitkan 
dengan aktivitas tidak pantas atau konten yang merugikan reputasi korban dapat dikualifikasikan sebagai bentuk 
pencemaran nama baik. 
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Pasal 28 ayat (1) UU ITE mengatur larangan menyebarkan informasi bohong dan menyesatkan yang dapat 
merugikan konsumen pada proses transaksi elektronik. Ketentuan ini menjadi relevan pada kasus di mana pelaku 
menggunakan foto orang lain untuk menciptakan identitas palsu dengan tujuan menipu, misalnya dalam modus 
penipuan asmara (romance scam) atau penipuan finansial melalui aplikasi kencan. Pada hal ini, foto tidak sekadar 
sebagai objek yang disalahgunakan, tetapi menjadi instrumen utama dalam membangun narasi kebohongan yang 
menyesatkan korban lain. Bahkan, dalam kondisi tertentu, tindakan tersebut juga dapat dikaitkan dengan ketentuan 
dalam hukum pidana umum, seperti penipuan dalam Kitab Undang-Undang Hukum Pidana (KUHP), sehingga 
memperluas kemungkinan penegakan hukum terhadap pelaku. 

Dari perspektif perlindungan hukum, UU ITE memberikan akses bagi korban untuk menempuh dua jalur sekaligus, 
yakni jalur perdata serta jalur pidana. Secara perdata, korban diperbolehkan mengajukan gugatan atas landasan 
perbuatan melawan hukum dengan menuntut ganti rugi atas kerugian yang dihasilkan karena penyalahgunaan foto 
tersebut. Kerugian yang dimaksud tidak sekadar terbatas pada aspek materiil, tetapi turut mencakup kerugian 
immateriil seperti kerusakan reputasi, tekanan psikologis, rasa malu, serta hilangnya rasa aman dalam beraktivitas di 
ruang digital. Di sisi lain, melalui jalur pidana, korban dapat melaporkan pelaku kepada aparat penegak hukum untuk 
diproses berdasarkan ketentuan dalam UU ITE, terutama apabila terdapat unsur pencemaran nama baik, penyebaran 
informasi bohong, atau bentuk pelanggaran lainnya yang diatur dalam undang-undang tersebut. 

Meskipun secara normatif UU ITE telah menyediakan perlindungan yang cukup komprehensif, pelaksanaannya 
di lapangan masih dihadapkan beberapa tantangan yang signifikan. Satu diantaranya kendala utama yakni anonimitas 
di dunia digital yang memungkinkan pelaku menyembunyikan identitasnya dengan mudah, baik melalui penggunaan 
akun palsu, jaringan virtual, maupun platform lintas negara. Hal ini menyusahkan proses identifikasi serta penindakan 
terhadap pelaku. Selain itu, pembuktian dalam perkara yang melibatkan bukti elektronik memerlukan keahlian teknis 
serta dukungan forensik digital, yang tidak selalu mudah diakses oleh korban maupun aparat penegak hukum di semua 
wilayah. 

Masih minimnya tingkatan literasi digital serta kesadaran hukum masyarakat juga menjadi aspek yang 
memperparah maraknya penyalahgunaan foto di aplikasi kencan. Banyak pengguna yang belum memahami risiko dari 
membagikan foto pribadi secara bebas di internet, serta belum mengetahui upaya hukum yang dapat dipilih jika 
menjadi korban. Keterbatasan pengawasan terhadap platform digital juga turut berkontribusi, terutama apabila 
penyelenggara sistem elektronik tidak memiliki mekanisme verifikasi identitas yang ketat atau tidak responsif 
terhadap laporan penyalahgunaan. 

Dapat disimpulkan bahwasannya Undang-Undang Informasi dan Transaksi Elektronik telah menyediakan dasar 
hukum yang kuat dalam melindungi individu dari penyalahgunaan foto sebagai bentuk pelanggaran privasi digital. 
Namun, efektivitas perlindungan tersebut sangat bergantung pada sinergi antara penegakan hukum yang tegas, 
peningkatan kapasitas aparat dalam menangani kejahatan siber, tanggung jawab platform digital dalam memastikan 
keamanan pengguna, serta peningkatan kesadaran masyarakat dalam melindungi data pribadinya. Tanpa dukungan 
dari berbagai aspek tersebut, perlindungan hukum yang telah diatur dalam UU ITE berpotensi belum dapat 
memberikan hasil yang optimal dalam menghadapi kompleksitas kejahatan di era digital 

 
Perlindungan Berdasarkan Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana 
Perspektif hukum pidana umum, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum 

Pidana memiliki peran penting sebagai hukum pidana umum (lex generalis) dalam memberikan perlindungan terhadap 
berbagai bentuk tindak pidana, termasuk penyalahgunaan foto pada aplikasi kencan. Meskipun Undang-Undang 
Nomor 1 Tahun 2023 tidak secara khusus mengatur mengenai data pribadi maupun kejahatan siber, ketentuan pidana 
yang terdapat di dalamnya tetap dapat diterapkan terhadap perbuatan yang memenuhi unsur tindak pidana tertentu. 
Dalam konteks ini, foto sebagai bagian dari identitas pribadi dapat menjadi objek penyalahgunaan apabila digunakan 
tanpa persetujuan pemiliknya dan menimbulkan kerugian bagi orang lain. 

Satu diantara ketetapan yang selaras yakni Pasal 492 Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-
Undang Hukum Pidana yang mengatur mengenai tindak pidana penipuan. Ketetapan terkait menjelaskan 
bahwasannya tiap individu yang secara melawan hukum bermaksud mendapatkan keuntungan atas dirinya ataupun 
individu lain dengan memanfaatkan identitas palsu, kedudukan palsu, tipu daya, atau serangkaian kebohongan hingga 
menekan individu lain agar menyerahkan sebuah barang, mengakui utang, memberikan pinjaman, atau menghapus 
piutang, dapat dikenakan sanksi pidana. Dalam praktik penyalahgunaan foto pada aplikasi kencan, penggunaan foto 
milik orang lain untuk membentuk identitas palsu (catfishing) dapat memenuhi unsur penggunaan nama atau martabat 
palsu. Apabila identitas palsu tersebut digunakan untuk membangun hubungan emosional dengan korban dan 
selanjutnya dimanfaatkan untuk memperoleh keuntungan berupa uang, hadiah, atau manfaat ekonomi lainnya, maka 
perbuatan tersebut berpotensi memenuhi unsur tindak pidana penipuan sebagaimana dimaksud dalam Pasal 492 
Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana. Dengan demikian, pelaku yang 
menggunakan foto orang lain untuk memperoleh keuntungan secara melawan hukum dapat dimintai 
pertanggungjawaban pidana.[8]  
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Selain tindak pidana penipuan, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum 
Pidana juga mengatur terkait perlindungan terhadap kehormatan dan nama baik seseorang melalui Pasal 433 dan Pasal 
434. Ketentuan tersebut menjadi relevan apabila penyalahgunaan foto dilakukan dengan tujuan merendahkan 
kehormatan, menyerang reputasi, atau menyebarkan informasi yang tidak benar mengenai korban. Misalnya, 
penggunaan foto seseorang pada akun palsu yang dikaitkan dengan aktivitas yang tidak pernah dilakukan korban dapat 
menimbulkan persepsi negatif di masyarakat. Dalam keadaan demikian, korban tidak sekadar mengalami kerugian 
sosial, tetapi turut mengalami kerugian profesional serta psikologis. Apabila pelaku dengan sengaja menyebarkan 
tuduhan yang diketahuinya tidak benar disertai penggunaan foto korban, maka perbuatan tersebut dapat mencukupi 
unsur fitnah selaras atas Pasal 434 Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum 
Pidana. 

Penyalahgunaan foto juga dapat dikaitkan dengan tindak pidana lain dalam Undang-Undang Nomor 1 Tahun 2023 
tentang Kitab Undang-Undang Hukum Pidana, tergantung pada motif dan akibat yang ditimbulkan. Apabila foto 
dimanfaatkan sebagai alat untuk menjalankan pemerasan, misalnya melalui ancaman penyebaran foto tertentu untuk 
memaksa korban memberikan uang atau keuntungan lain, maka pelaku dapat dijerat dengan ketentuan mengenai 
pemerasan. Demikian pula, apabila perbuatan tersebut dilakukan secara berulang dan terorganisir, hal ini dapat 
memperkuat unsur kesengajaan dan memperlihatkan adanya niat jahat (mens rea) yang lebih serius. Dengan demikian, 
Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidanamemiliki cakupan yang cukup 
luas untuk menjangkau berbagai bentuk penyalahgunaan foto, meskipun tidak secara spesifik mengatur mengenai 
kejahatan digital. 

Pertanggungjawaban pidana, berlandaskan Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang 
Hukum Pidana, pelaku penyalahgunaan foto dapat dimintai pertanggungjawaban apabila seluruh unsur tindak pidana 
telah terpenuhi, yakni ditemukan perbuatan yang memenuhi rumusan delik, dijalankan dengan kesalahan berupa 
kesengajaan atau kealpaan sesuai ketentuan yang berlaku, serta menimbulkan akibat yang dapat 
dipertanggungjawabkan secara hukum. Dalam kasus aplikasi kencan, unsur kesengajaan umumnya dapat dibuktikan 
melalui tindakan pelaku yang secara sadar menggunakan foto orang lain, menyusun identitas palsu, serta melakukan 
komunikasi yang bertujuan untuk menipu atau memanipulasi korban. Berbagai bukti elektronik seperti percakapan, 
transaksi, serta jejak digital lainnya dapat digunakan untuk memperkuat pembuktian di persidangan. 

Penerapan Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana dalam kasus 
penyalahgunaan foto di era digital masih dihadapkan beberapa tantangan. Satu diantara tantangan utama yakni 
keterbatasan KUHP yang disusun dalam konteks masyarakat konvensional, sehingga tidak secara eksplisit 
mengantisipasi perkembangan teknologi informasi. Hal terkait mendesak adanya penafsiran hukum yang progresif 
dari aparat penegak hukum agar dapat menyesuaikan norma yang ada dengan realitas kejahatan modern. Selain itu, 
kesulitan dalam mengidentifikasi pelaku yang menggunakan identitas anonim atau berada di yurisdiksi yang berbeda 
juga menjadi hambatan dalam proses penegakan hukum. Pembuktian berbasis digital juga memerlukan keahlian 
khusus dalam bidang forensik digital, yang tidak selalu tersedia secara merata. 

 
Perlindungan Berdasarkan Hak Kekayaan Intelektual 
Dalam perspektif hukum kekayaan intelektual, foto tidak sekadar dipandang sebagai bagian dari data pribadi 

seseorang, tetapi juga sebagai suatu karya cipta yang mempunyai nilai ekonomi dan perlindungan hukum tersendiri. 
Hal ini diatur secara tegas pada Undang-Undang Nomor 28 Tahun 2014 tentang Hak Cipta, yang menyatakan 
bahwasannya setiap hasil karya di bidang seni, termasuk fotografi, dapat dikategorikan sebagai ciptaan sepanjang 
memenuhi unsur orisinalitas dan diwujudkan dalam bentuk nyata. Dengan demikian, foto—baik yang dihasilkan oleh 
fotografer profesional maupun oleh individu melalui perangkat pribadi seperti telepon genggam—dapat memperoleh 
perlindungan hukum sebagai objek hak cipta sejak pertama kali diciptakan, tanpa memerlukan pendaftaran formal 
(prinsip deklaratif). 

Sebagai suatu ciptaan, foto menyediakan hak eksklusif kepada pencipta atau pemegang hak cipta, yang mencakup 
hak moral dan hak ekonomi. Hak moral secara tetap melekat pada pencipta dan tidak dapat dialihkan kepada pihak 
manapun, seperti hak mencantumkan nama sebagai pencipta dan hak untuk menjaga keutuhan ciptaan dari perubahan 
yang merugikan kehormatan atau reputasinya. Dalam konteks penyalahgunaan foto di aplikasi kencan, hak moral ini 
dapat dilanggar apabila foto digunakan tanpa atribusi yang benar, atau bahkan dimodifikasi sedemikian rupa sehingga 
merusak makna dan integritas asli dari foto tersebut. Sementara itu, hak ekonomi menyediakan kewenangan kepada 
pencipta atau pemegang hak cipta untuk mengontrol penggunaan ciptaan, termasuk hak untuk memperbanyak, 
mendistribusikan, mengumumkan, menyewakan, atau mengkomunikasikan ciptaan kepada publik. Setiap penggunaan 
foto tanpa izin, termasuk untuk membuat akun palsu atau kepentingan manipulatif lainnya, pada dasarnya merupakan 
pelanggaran terhadap hak ekonomi ini. 

Praktik penyalahgunaan foto di aplikasi kencan, pelanggaran hak cipta sering kali terjadi melalui tindakan 
pengambilan (scraping), pengunduhan, dan penggunaan ulang foto tanpa persetujuan pencipta atau pemilik hak. Foto 
yang diambil dari media sosial, misalnya, kerap digunakan oleh pelaku untuk membangun identitas palsu guna menipu 
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pengguna lain. Tindakan tersebut tidak hanya melanggar privasi individu yang menjadi subjek foto, tetapi juga 
melanggar hak cipta atas karya fotografi itu sendiri. Apabila pelaku memperoleh keuntungan dari penggunaan 
tersebut, baik secara langsung maupun tidak langsung, maka pelanggaran hak cipta tersebut menjadi semakin serius 
dan dapat dikenakan sanksi hukum yang lebih berat. 

Perlindungan hak cipta memberikan ruang bagi pemilik hak untuk menempuh upaya hukum baik secara perdata 
ataupun pidana. Pada aspek perdata, pemegang hak cipta berhak mengajukan gugatan guna mendapatkan kompensasi 
atas kerugian yang dialami terhadap pihak yang menggunakan foto tanpa izin. Gugatan terkait dapat memuat kerugian 
ekonomi akibat hilangnya potensi keuntungan, serta kerugian immateriil yang berkaitan dengan pelanggaran hak 
moral. Selain itu, pemilik hak juga dapat meminta penghentian penggunaan foto serta penarikan atau penghapusan 
konten yang melanggar. Dari sisi pidana, UU Hak Cipta juga mengatur sanksi bagi pihak yang dengan sengaja dan 
tanpa hak memanfaatkan ciptaan orang lain untuk kepentingan komersial atau tujuan tertentu yang melanggar hukum. 

Penyalahgunaan foto memiliki kondisi yang menarik di mana seseorang dapat mempunyai dua posisi hukum 
sekaligus, yaitu sebagai subjek data pribadi dan sebagai pencipta atau pemegang hak cipta. Hal ini sering terjadi pada 
foto swafoto (selfie), di mana individu yang mengambil foto adalah orang yang sama dengan objek dalam foto 
tersebut. Dalam situasi ini, ketika foto digunakan tanpa izin oleh pihak lain, terjadi dua lapis pelanggaran hukum, yaitu 
pelanggaran terhadap hak privasi (berdasarkan rezim perlindungan data pribadi) dan pelanggaran terhadap hak cipta 
(berdasarkan rezim kekayaan intelektual). Bahkan, dalam kasus tertentu, pelanggaran ini dapat berkembang menjadi 
pelanggaran lain seperti penipuan atau pencemaran nama baik apabila foto digunakan untuk tujuan yang 
merugikan.[9]  

 
B. Penyalahgunaan Foto yang Merujuk pada Penipuan dan Dampak Hukum serta Sosialnya 

Penyalahgunaan foto dalam aplikasi kencan merupakan bentuk kejahatan digital yang memiliki karakteristik khas 
dan berbeda dibandingkan dengan penyalahgunaan data pribadi pada platform digital lainnya. Perbedaan utama 
terletak pada tujuan penggunaan foto yang tidak sekadar untuk disebarluaskan, tetapi untuk membangun identitas 
fiktif yang dirancang secara strategis guna memperoleh kepercayaan dari pihak lain. Dalam konteks ini, foto berfungsi 
sebagai elemen utama dalam membentuk kesan pertama (first impression) yang sangat menentukan dalam interaksi 
di aplikasi kencan. Pelaku secara sengaja memilih foto yang memiliki daya tarik tertentu, seperti wajah yang menarik, 
penampilan profesional, atau citra sosial yang tinggi, sehingga mampu meningkatkan kredibilitas identitas palsu yang 
dibangun. Tindakan ini sering dikenal dengan istilah “catfishing”, yaitu praktik penyamaran identitas dengan 
menggunakan foto orang lain tanpa izin untuk menciptakan persona yang tidak sesuai dengan identitas asli pelaku. 

Karakteristik lain yang sangat menonjol adalah adanya unsur kesengajaan (dolus) dan perencanaan yang matang 
dalam setiap tahapan tindakan pelaku. Penyalahgunaan foto dalam aplikasi kencan bukanlah tindakan yang dilakukan 
secara kebetulan, melainkan merupakan bagian dari strategi yang dirancang secara sistematis. Pelaku tidak hanya 
mengambil dan menggunakan foto korban, tetapi juga menyusun identitas lengkap yang mendukung kredibilitas akun 
palsu tersebut. Identitas ini biasanya mencakup nama, usia, pekerjaan, lokasi, latar belakang pendidikan, hingga cerita 
kehidupan yang dibuat sedemikian rupa agar tampak realistis dan meyakinkan. Bahkan, dalam banyak kasus, pelaku 
juga memanfaatkan informasi tambahan dari media sosial korban untuk memperkuat narasi yang dibangun, sehingga 
identitas palsu tersebut terlihat semakin autentik.[10] 

Pelaku biasanya menggunakan teknik komunikasi yang manipulatif dan persuasif untuk membangun hubungan 
dengan korban lain. Interaksi dilakukan secara intensif dengan tujuan menciptakan kedekatan emosional dalam waktu 
singkat, seperti memberikan perhatian berlebih, mengungkapkan perasaan secara cepat, atau menciptakan situasi yang 
membuat korban merasa istimewa. Teknik ini sering disebut sebagai emotional grooming, yaitu proses membangun 
kepercayaan dan ketergantungan emosional secara bertahap. Setelah hubungan emosional terbentuk, pelaku mulai 
mengarahkan interaksi ke tujuan tertentu, seperti meminta bantuan finansial, hadiah, atau bahkan data pribadi 
tambahan. Dalam tahap ini, penyalahgunaan foto menjadi alat legitimasi yang sangat efektif untuk meyakinkan korban 
bahwa identitas pelaku adalah nyata dan dapat dipercaya. 

Penyalahgunaan foto ini seringkali berujung pada tindak pidana penipuan yang lebih kompleks, seperti romance 
scam. Dalam skema ini, pelaku memanfaatkan hubungan emosional yang telah terbangun untuk mengeksploitasi 
korban secara finansial maupun psikologis. Pelaku dapat menciptakan berbagai skenario, seperti kondisi darurat, 
kebutuhan mendesak, atau janji pertemuan yang memerlukan biaya tertentu, sehingga korban terdorong untuk 
memberikan uang atau bantuan lainnya. Bahkan, dalam beberapa kasus, pelaku dapat beroperasi secara terorganisir 
dalam jaringan kejahatan yang memanfaatkan banyak identitas palsu sekaligus. Hal ini menunjukkan bahwa 
penyalahgunaan foto tidak hanya merupakan tindakan individual, tetapi juga dapat menjadi bagian dari kejahatan yang 
terstruktur dan sistematis. Untuk mempermudah pemahaman mengenai mekanisme terjadinya tindak pidana 
penyalahgunaan foto pada aplikasi kencan, berikut disajikan diagram alur yang menggambarkan tahapan perbuatan 
pelaku sejak memperoleh foto korban hingga menimbulkan akibat hukum dan kerugian bagi korban. 
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Gambae 1. Alur Terjadinya Tindak Pidana Penyalahgunaan Foto pada Aplikasi Kencan 

 
Berdasarkan gambar 1 dapat dipahami bahwa tindak pidana penyalahgunaan foto pada aplikasi kencan merupakan 

suatu rangkaian perbuatan yang dilakukan secara bertahap. Perbuatan tersebut diawali dengan pengambilan atau 
penggunaan foto tanpa persetujuan pemilik, kemudian dimanfaatkan untuk membentuk identitas palsu (catfishing) 
guna memperoleh kepercayaan korban. Setelah hubungan emosional berhasil dibangun, pelaku melakukan berbagai 
bentuk eksploitasi, seperti love scam, penipuan, atau tindak pidana lainnya yang mengakibatkan kerugian materiil, 
psikologis, maupun sosial bagi korban. Oleh karena itu, setiap tahapan dalam rangkaian perbuatan tersebut memiliki 
konsekuensi hukum yang berbeda sehingga dapat dikenakan ketentuan dalam Undang-Undang Perlindungan Data 
Pribadi, Undang-Undang Informasi dan Transaksi Elektronik, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab 
Undang-Undang Hukum Pidana, maupun Undang-Undang Hak Cipta sesuai dengan karakteristik pelanggaran yang 
dilakukan. 

Penyalahgunaan foto menimbulkan dampak hukum yang kompleks dan seringkali merugikan. Korban yang 
fotonya digunakan tanpa izin dapat mengalami pencemaran nama baik apabila foto tersebut dikaitkan dengan aktivitas 
yang merugikan atau melanggar hukum. Misalnya, ketika foto korban digunakan dalam akun palsu yang melakukan 
penipuan, masyarakat atau korban lain dapat mengaitkan tindakan tersebut dengan individu yang terdapat dalam foto. 
Akibatnya, korban harus menghadapi risiko disalahpahami, dituduh, atau bahkan dilaporkan atas perbuatan yang tidak 
pernah dilakukannya. Dalam kondisi tertentu, korban juga harus melakukan klarifikasi atau pembelaan hukum untuk 
membuktikan bahwa dirinya tidak terlibat dalam tindakan tersebut.[11]  

Penyalahgunaan foto juga menimbulkan konsekuensi sosial yang signifikan. Reputasi korban dapat rusak akibat 
asosiasi negatif yang terbentuk di masyarakat, terutama jika foto digunakan dalam konteks yang tidak pantas atau 
melanggar norma sosial. Dalam masyarakat yang masih sangat memperhatikan citra diri dan kehormatan, kondisi ini 
dapat berdampak pada hubungan sosial, lingkungan kerja, hingga kehidupan pribadi korban. Tidak jarang korban 
mengalami stigma sosial, di mana mereka dipandang secara negatif tanpa adanya klarifikasi yang memadai. Fenomena 
ini menunjukkan bahwa dampak penyalahgunaan foto tidak hanya berhenti pada individu, tetapi juga melibatkan 
konstruksi sosial yang lebih luas. 

Dari aspek psikologis, dampak yang ditimbulkan juga sangat mendalam. Korban seringkali mengalami tekanan 
emosional yang berat, seperti rasa malu, marah, cemas, dan ketakutan yang berlebihan. Kondisi ini dapat berkembang 
menjadi gangguan psikologis yang lebih serius, seperti anxiety disorder atau trauma berkepanjangan. Korban juga 
dapat kehilangan rasa percaya diri dan merasa tidak aman dalam menggunakan teknologi digital. Bahkan, terdapat 
kasus di mana individu yang tidak pernah menggunakan aplikasi kencan tetap menjadi korban, karena foto mereka 
diambil dari platform lain seperti media sosial dan digunakan tanpa sepengetahuan mereka. Hal ini menunjukkan 
bahwa penyalahgunaan foto memiliki jangkauan yang luas dan dapat menimpa siapa saja tanpa memandang tingkat 
partisipasi dalam platform tertentu. 

Dampak sosial dari fenomena ini juga mencerminkan adanya permasalahan dalam budaya digital masyarakat. 
Rendahnya literasi digital membuat banyak individu tidak menyadari risiko dari membagikan foto secara terbuka di 
internet. Di sisi lain, masih terdapat kecenderungan masyarakat untuk menyalahkan korban (victim blaming), yang 
memperburuk kondisi psikologis korban dan menghambat proses pemulihan. Selain itu, lemahnya pengawasan dan 
sistem keamanan pada platform aplikasi kencan juga menjadi faktor yang memungkinkan terjadinya penyalahgunaan 
foto secara berulang. 

Karakteristik penyalahgunaan foto dalam aplikasi kencan menunjukkan adanya pola kejahatan yang kompleks, 
terencana, dan berbasis manipulasi identitas serta eksploitasi kepercayaan. Dampak yang ditimbulkan tidak hanya 
terbatas pada aspek hukum, tetapi juga meluas ke aspek sosial dan psikologis yang sangat signifikan. Oleh karena itu, 
penanganan terhadap fenomena ini memerlukan pendekatan yang komprehensif, yang tidak hanya mengandalkan 
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penegakan hukum, tetapi juga melibatkan peningkatan literasi digital, kesadaran masyarakat, serta tanggung jawab 
platform dalam menciptakan lingkungan digital yang aman dan terlindungi bagi seluruh pengguna.[12]  

 
C. Keterkaitan Perlindungan Hukum dan Dampak Penyalahgunaan Foto di Aplikasi Kencan Tantan 

Keterkaitan antara perlindungan hukum dan dampak penyalahgunaan foto dalam aplikasi kencan, khususnya pada 
Tantan, merupakan hubungan yang erat dan tidak dapat dipisahkan dari fungsi hukum sebagai instrumen perlindungan 
hak asasi manusia serta pengendali perilaku sosial di ruang digital. Dalam praktik penggunaan aplikasi Tantan, foto 
profil berperan sebagai identitas utama pengguna yang digunakan dalam proses interaksi dan pencocokan. Namun, 
posisi strategis foto tersebut juga menjadikannya rentan disalahgunakan, baik melalui pengambilan tanpa izin, 
penggunaan untuk identitas palsu, maupun eksploitasi dalam berbagai bentuk kejahatan digital.[13]  

 

 
Gambar 2. Keterkaitan Perlindungan Hukum dan Dampak Penyalahgunaan Foto  

 
Berdasarkan gambar 2, terlihat bahwa penyalahgunaan foto menjadi faktor utama yang memicu munculnya 

berbagai kerugian bagi korban, baik berupa kerugian materiil maupun psikologis. Dampak tersebut kemudian 
berkembang menjadi pelanggaran terhadap hak privasi sehingga memerlukan perlindungan hukum yang 
komprehensif. Perlindungan tersebut diwujudkan melalui penerapan UU PDP, UU ITE, Undang-Undang Nomor 1 
Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana, dan UU Hak Cipta yang masing-masing memiliki fungsi 
berbeda, namun saling melengkapi dalam memberikan perlindungan terhadap korban sekaligus menegakkan 
pertanggungjawaban hukum bagi pelaku penyalahgunaan foto di aplikasi kencan. 

Secara normatif, perlindungan terhadap data pribadi, termasuk foto, telah diatur dalam Undang-Undang Nomor 
27 Tahun 2022 tentang Perlindungan Data Pribadi. Dalam ketentuan tersebut, Pasal 1 angka 1 menegaskan bahwa 
data pribadi merupakan data tentang individu yang teridentifikasi atau dapat diidentifikasi, baik secara langsung 
maupun tidak langsung. Foto sebagai representasi visual seseorang termasuk dalam kategori data pribadi. Selanjutnya, 
Pasal 20 UU PDP mengatur bahwa pemrosesan data pribadi harus didasarkan pada persetujuan yang sah dari subjek 
data, sehingga penggunaan foto tanpa izin jelas bertentangan dengan prinsip tersebut. Selain itu, Pasal 65 ayat (1) UU 
PDP melarang setiap orang secara melawan hukum memperoleh atau mengumpulkan data pribadi yang bukan 
miliknya, sedangkan ayat (2) melarang pengungkapan data pribadi tanpa hak, dan ayat (3) melarang penggunaan data 
pribadi tanpa persetujuan. Pelanggaran terhadap ketentuan ini dapat dikenai sanksi pidana sebagaimana diatur dalam 
Pasal 67 UU PDP, dengan ancaman pidana penjara dan/atau denda. 

Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Informasi dan Transaksi 
Elektronik juga memberikan perlindungan terhadap penyalahgunaan foto dalam ruang digital. Pasal 26 ayat (1) UU 
ITE secara tegas menyatakan bahwa penggunaan setiap informasi yang menyangkut data pribadi seseorang harus 
dilakukan atas persetujuan yang bersangkutan. Pelanggaran terhadap ketentuan ini dapat menimbulkan hak bagi 
korban untuk mengajukan gugatan perdata. Selain itu, Pasal 27 ayat (3) UU ITE mengatur mengenai larangan 
distribusi atau transmisi konten yang bermuatan penghinaan atau pencemaran nama baik, yang dapat relevan apabila 
foto digunakan untuk merendahkan martabat korban. Dalam konteks penipuan berbasis identitas palsu di aplikasi 
Tantan, Pasal 28 ayat (1) UU ITE juga dapat diterapkan karena melarang penyebaran informasi bohong atau 
menyesatkan yang merugikan konsumen dalam transaksi elektronik. 

Dalam Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana, penyalahgunaan 
foto yang mengarah pada penipuan dapat dikualifikasikan sebagai tindak pidana sebagaimana diatur dalam Pasal 492, 
yaitu perbuatan yang dilakukan dengan maksud menguntungkan diri sendiri atau orang lain secara melawan hukum 
melalui penggunaan nama palsu, martabat palsu, tipu muslihat, atau rangkaian kebohongan. Selain itu, apabila 
penggunaan foto tersebut mengakibatkan pencemaran nama baik atau menyerang kehormatan seseorang, maka dapat 
dikaitkan dengan ketentuan Pasal 433 dan Pasal 434 Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-
Undang Hukum Pidana. Ketentuan tersebut menunjukkan bahwa penyalahgunaan foto tidak hanya merupakan 
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pelanggaran terhadap hak privasi, tetapi juga dapat dikualifikasikan sebagai tindak pidana umum yang dilakukan 
dengan memanfaatkan media digital sebagai sarana pelaksanaannya. Dalam konteks aplikasi Tantan, penyalahgunaan 
foto sering terjadi melalui praktik catfishing, di mana pelaku menggunakan foto orang lain untuk membangun identitas 
palsu dan menjalin hubungan dengan korban. Tindakan ini seringkali berkembang menjadi penipuan emosional (love 
scam), pemerasan berbasis konten (sextortion), atau bahkan eksploitasi lebih lanjut. Dampak yang ditimbulkan tidak 
hanya bersifat materiil, tetapi juga menyentuh aspek psikologis dan sosial korban, seperti trauma, kecemasan, serta 
kerusakan reputasi.[14] 

Meskipun kerangka hukum telah tersedia secara komprehensif, implementasinya masih menghadapi berbagai 
kendala. Karakteristik kejahatan digital yang anonim dan lintas yurisdiksi membuat pelaku sulit dilacak. Penggunaan 
akun palsu, identitas fiktif, serta teknologi seperti VPN semakin memperumit proses penegakan hukum. Akibatnya, 
korban seringkali enggan melaporkan kasus yang dialaminya karena merasa proses hukum tidak memberikan 
kepastian hasil. Fenomena ini berdampak pada menurunnya kepercayaan masyarakat terhadap efektivitas hukum 
dalam melindungi hak mereka di ruang digital.[15]  

Dari perspektif perlindungan korban, hukum seharusnya tidak hanya berfungsi untuk menghukum pelaku, tetapi 
juga memberikan pemulihan yang memadai bagi korban. Dalam kasus penyalahgunaan foto di aplikasi Tantan, bentuk 
perlindungan tersebut meliputi penghentian penggunaan foto tanpa izin (take down content), pemulihan nama baik, 
perlindungan terhadap penyebaran lanjutan, serta dukungan psikologis. Namun, dalam praktiknya, penghapusan 
konten yang telah tersebar luas di internet seringkali sulit dilakukan secara menyeluruh, sehingga dampak yang 
dialami korban cenderung bersifat jangka panjang. 

Dapat disimpulkan bahwa keterkaitan antara perlindungan hukum dan dampak penyalahgunaan foto di aplikasi 
Tantan bersifat timbal balik. Lemahnya perlindungan hukum akan memperbesar risiko serta dampak yang dialami 
korban, sedangkan sistem hukum yang kuat, adaptif, dan responsif terhadap perkembangan teknologi dapat 
meminimalkan potensi pelanggaran serta menciptakan rasa aman dalam berinteraksi di ruang digital. Oleh karena itu, 
diperlukan penguatan penegakan hukum, peningkatan kesadaran masyarakat, serta optimalisasi peran platform digital 
dalam memberikan perlindungan yang efektif terhadap pengguna. 

Penguatan perlindungan hukum terhadap penyalahgunaan foto di aplikasi kencan menjadi suatu keharusan, tidak 
hanya untuk melindungi hak privasi individu, tetapi juga untuk menjaga martabat manusia, stabilitas sosial, dan 
kepercayaan publik terhadap sistem hukum. Upaya ini sejalan dengan tujuan pembangunan berkelanjutan, khususnya 
SDGs 16, yang menekankan pentingnya perdamaian, keadilan, dan kelembagaan yang kuat dalam menghadapi 
tantangan global di era digital. 

IV. SIMPULAN 

Berdasarkan hasil penelitian dan pembahasan mengenai perlindungan hukum teradap korban penyalahgunaan foto 
di aplikasi kencan, mendapat kesimpulan bahwa penyalahgunaan foto merupakan bentuk pelanggaran hak privasi dan 
identitas digital yang memiliki implikasi hukum serius. Foto pribadi dalam aplikasi kencan termasuk sebagai data 
pribadi yang penggunaanya harus didasarkan pada persetujuan pemiliknya. Secara normatif, perlindungan hukum 
terhadap korban telah diatur dalam Undang-Undang Perlindungan data Pribadi, Undang-Undang Informasi dan 
Transaksi Elektronik, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana, serta 
ketentuan mengenai Undang-Undang Hak Cipta. Namun demikian, efektivitas perlindungan hukum tersebut masih 
belum optimal dalam praktik akibat lemahnya penegakan hukum. Berdasarkan hasil penelitian dan pembahasan 
mengenai perlindungan hukum terhadap korban penyalahgunaan foto di aplikasi kencan, dapat disimpulkan bahwa 
penyalahgunaan foto merupakan bentuk pelanggaran hak privasi dan identitas digital yang memiliki implikasi hukum 
serius. Foto pribadi dalam aplikasi kencan termasuk sebagai data pribadi yang penggunaannya harus didasarkan pada 
persetujuan pemiliknya. Penyalahgunaan foto diaplikasi kencan umumnya dilakukan melalui praktek catfhising yang 
mengandung unsur penipuan dan manipulasi identitas, sehingga menimbulkan dampak hukum, sosial, dan psiskologi 
bagi korban. Dampak tersebut menunjukkan bahwa adanya keterkaitan yang erat dengan lemahnya perlindungan 
hukum dan besaran kerugian yang dialami korban, sehingga diperlakukan penguat sistem perlindungan hukum yang 
efektif dan beriorentasi pada perlindungan hak privasi dan pemulihan korban.   
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