
UNIVERSITAS 
MUHAMMADIYAH 

SIDOARJO

Implementasi Role-Based Access Control (RBAC)
pada Sistem Manajemen Data Pekerja

Berbasis Framework Laravel
Oleh :

Satria Kusumadewa 
Azmuri Wahyu Azinar

Program Studi Informatika
Universitas Muhammadiyah Sidoarjo

Juli, 2026



2

Pendahuluan

Sistem pengelolaan data pekerja sangat penting dalam mendukung kinerja HRD,

terutama dalam pengelolaan data karyawan, dokumen, dan pelamar kerja. Namun,

pengelolaan yang belum terstruktur serta kurangnya pembatasan hak akses dapat

menimbulkan risiko kesalahan dan kebocoran data. Oleh karena itu, diperlukan

sistem berbasis web dengan penerapan Role-Based Access Control (RBAC) untuk

mengatur hak akses pengguna sesuai peran, sehingga pengelolaan data menjadi

lebih aman, terstruktur, dan efisien.
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Rumusan Masalah

Rumusan masalah dalam penelitian ini adalah bagaimana merancang sistem

manajemen data pekerja berbasis web serta menerapkan Role-Based Access

Control (RBAC) untuk mengatur hak akses pengguna sesuai peran, sehingga dapat

meningkatkan keamanan dan efisiensi dalam pengelolaan data.
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Tujuan

Tujuan penelitian ini adalah untuk mengembangkan sistem manajemen data pekerja berbasis

web dengan menerapkan Role-Based Access Control (RBAC) guna mengatur hak akses

pengguna, serta meningkatkan keamanan dan efisiensi dalam pengelolaan data pekerja.



5

Batasan Masalah
1. Pengembangan sistem dilakukan menggunakan Framework Laravel dan package

spatie/laravel-permission.

2. Pengaturan hak akses pengguna dalam sistem diterapkan menggunakan mekanisme Role-
Based Access Control (RBAC) dengan peran Admin, HRD, Manajer, dan Karyawan.

3. Pengujian sistem difokuskan pada fungsionalitas dan pembatasan hak akses pengguna
melalui mekanisme RBAC, tanpa membahas aspek keamanan lain seperti enkripsi data,
keamanan jaringan, dan keamanan server.

4. Sistem dikembangkan sebagai aplikasi berbasis web dengan fokus pada fungsionalitas
sesuai peran pengguna.

5. Data yang digunakan dalam sistem bersifat dummy dan digunakan untuk keperluan
simulasi.
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Hasil Penelitian Terdahulu
No. Judul dan Peneliti Metode Temuan Utama

1 Peningkatan Keamanan Sistem Informasi Berbasis Laravel 12 

dengan Rate Limiting dan Role-Based Access Control (RBAC) 

(Mary and Febriyani, 2025)

Evaluatif RBAC meningkatkan

keamanan dan membatasi

akses

2 Implementasi Role-Based Access Control (RBAC) dalam Sistem

Informasi Manajemen Pelanggan dan Pembayaran Air Berbasis

Web (Studi Pada PT Tirta Wangi Sejahtera) (Nasich, Wicaksono

and Saputra, 2025).

Eksperimen Hak akses pengguna

lebih terkontrol

3 Pengembangan Sistem Arsip Digital Berbasis Website dengan

Framework Laravel untuk Efisiensi Penyimpanan dan Keamanan

Data (Pratama, 2024).

Waterfall Efisiensi pencarian dan 

penyimpanan meningkat

4 Urgensi Perlindungan Data Pribadi dalam Era Digital: Analisis UU 

No. 27 Tahun 2022 (Junaedi, 2025)

Studi pustaka Regulasi penting untuk

keamanan data

5 Analisis Implementasi Sistem Keamanan Basis Data Berbasis Role-

Based Access Control (RBAC) pada Aplikasi Enterprise Resource 

Planning (Sahyudi and Susanto, 2025).

Studi literatur Pengelolaan akses lebih

terstruktur
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Analisis Gap

Penelitian terdahulu menunjukkan bahwa RBAC efektif dalam pengaturan hak akses

dan keamanan sistem. Namun, sebagian besar penelitian masih berfokus pada aspek

teknis dan belum mengaitkan penerapan RBAC berbasis Laravel dengan

perlindungan data pribadi. Oleh karena itu, diperlukan sistem manajemen data

pekerja yang menerapkan RBAC sesuai regulasi perlindungan data pribadi.
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Metode Perancangan Sistem

Metode Waterfall
Metode Waterfall merupakan model

pengembangan sistem yang dilakukan secara

bertahap dan berurutan, dimulai dari analisis

kebutuhan, perancangan sistem, implementasi,

pengujian, hingga pemeliharaan. Setiap tahap

harus diselesaikan terlebih dahulu sebelum

masuk ke tahap berikutnya sehingga proses

pengembangan menjadi lebih terstruktur dan

sistematis.
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Penjelasan Metode Waterfall

• Analisis Kebutuhan: Mengidentifikasi kebutuhan sistem dan pengguna.

• Perancangan Sistem: Menyusun arsitektur sistem, alur proses, dan rancangan antarmuka.

• Implementasi: Mengembangkan sistem berbasis web menggunakan Framework Laravel dan RBAC.

• Pengujian: Menguji fungsionalitas sistem, khususnya pembatasan hak akses.

• Pemeliharaan: Melakukan perbaikan dan penyesuaian sistem berdasarkan hasil evaluasi.
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Hasil Implementasi Sistem
• Halaman login sistem informasi SDM
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Hasil Implementasi Sistem
• Halaman tambah karyawan
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Hasil Implementasi Sistem

• Halaman Data Karyawan
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Hasil Implementasi Sistem

• Halaman Report Data Karyawan
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Hasil Pengujian Admin

No Fitur Diuji Skenario
Hasil Yang 

Diharapkan
Hasil 

1 Login Admin Admin melakukan login

Sistem 

menampilkan 

Dashboard 

Admin 

Sesuai

2 Kelola user

Admin menambah, 

mengedit, atau

menghapus user

Data user 

tersimpan, 

berubah, 

ataupun

terhapus

Sesuai

3 Kelola role

Admin membuka menu 

kelola role dan melihat 

daftar role

Sistem

menampilkan

Role dan 

permission

Sesuai

4 Assign role
Admin menetapkan 

role kepada user

Akses user 

sesuai role
Sesuai
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Hasil Pengujian User 
No Fitur Diuji Skenario Hasil Yang Diharapkan Hasil 

1 Login User User login sesuai role

Sistem menampilkan 

dashboard dan menu sesuai 

role pengguna

Sesuai

2 Data Pelamar (HRD) HRD membuka Data Pelamar
Sistem menampilkan data dari 

webhook
Sesuai

3 Detail Pelamar (HRD) HRD membuka detail pelamar
Sistem menampilkan detail 

data dan dokumen pendukung
Sesuai

4 Status pelamar (HRD)
HRD mengubah status calon

tenaga kerja atau pelamar

Status calon tenaga kerja atau 

pelamar berhasil tersimpan
Sesuai

5
Proses Pelamar Menjadi 

Karyawan (HRD)

HRD memproses calon tenaga

kerja atau pelamar yang diterima

menjadi data karyawan

Data tersimpan sebagai 

karyawan
Sesuai

6 Data Karyawan (HRD) HRD mengedit data karyawan
Data karyawan tampil dan 

dapat diperbarui oleh HRD
Sesuai

7 Dokumen Karyawan (HRD) HRD mengelola dokumen

Dokumen tersimpan dan 

dapat ditampilkan melalui fitur 

preview

Sesuai

8 Report Karyawan (HRD)

HRD membuka report karyawan, 

mengunduh PDF, atau melakukan 

print out

Sistem menampilkan report 

dan menghasilkan laporan

PDF/cetak

Sesuai

9 Lihat Divisi (Manajer)
Manajer melihat data karyawan 

divisinya

Data tampil sesuai divisi 

secara read-only
Sesuai

10 Profil (Karyawan) Karyawan membuka profil
Data pribadi tampil secara 

read-only
Sesuai

11 Pembatasan Akses User User login sesuai role
Dashboard dan menu tampil 

sesuai role
Sesuai
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Pembahasan
Pembahasan menunjukkan bahwa penerapan sistem manajemen data
pekerja berbasis web dengan metode Waterfall dapat membantu proses
pengelolaan data menjadi lebih terstruktur dan efisien. Implementasi Role-
Based Access Control (RBAC) terbukti mampu membatasi hak akses
pengguna sesuai peran sehingga meningkatkan keamanan data. Selain itu,
sistem yang dikembangkan telah sesuai dengan kebutuhan HRD dalam
mengelola data karyawan, dokumen, dan pelamar, serta mempermudah
proses monitoring dan pengolahan informasi.
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Berdasarkan hasil penelitian, sistem manajemen data pekerja berbasis web dengan
penerapan Role-Based Access Control (RBAC) berhasil dikembangkan dan mampu
membantu proses pengelolaan data menjadi lebih terstruktur, aman, dan efisien.
Penerapan RBAC efektif dalam membatasi hak akses pengguna sesuai peran,
sehingga sistem dapat digunakan sesuai kebutuhan masing-masing pengguna.
Selain itu, sistem yang dibangun telah berjalan dengan baik berdasarkan hasil
pengujian dan mampu mendukung kinerja HRD dalam mengelola data karyawan,
dokumen, dan pelamar.
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