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Pendahuluan

Perbankan syariah merupakan sistem perbankan yang beroperasi sesuai prinsip Islam tanpa
riba, gharar, dan spekulasi. Seiring perkembangan teknologi, bank syariah menghadirkan
layanan digital seperti mobile banking dan pembukaan rekening online untuk memudahkan
transaksi nasabah.

Namun, perkembangan ini juga meningkatkan risiko kejahatan siber seperti phishing,
terutama bagi nasabah dengan literasi digital rendah dan lanjut usia. Dalam hal ini, pegawai
bank khususnya frontliner memiliki peran penting dalam memberikan edukasi mengenai
keamanan transaksi digital agar nasabah lebih memahami penggunaan layanan digital
secara aman, meningkatkan kepercayaan, serta meminimalisir risiko penipuan yang
mengatasnamakan bank.
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Pertanyaan Penelitian (Rumusan Masalah)

1. Apa saja tantangan yang dihadapi pegawai bank syariah dalam memberikan edukasi

keamanan transaksi digital kepada nasabah?

2. Bagaimana strategi komunikasi yang digunakan pegawai bank syariah dalam

mengedukasi nasabah mengenai layanan digital dan bahaya phishing?

3. Apa saja faktor yang menghambat efektivitas komunikasi edukasi digital antara

pegawai bank dan

4. Bagaimana strategi komunikasi yang sesuai dengan prinsip syariah untuk

meningkatkan literasi digital dan mengurangi risiko kejahatan siber?
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Metode

Penelitian ini menggunakan metode deskriptif kualitatif dengan pendekatan
studi kasus Robert K. Yin untuk memahami strategi komunikasi pegawai bank
syariah dalam edukasi digital dan pencegahan phishing.

Pengambilan sampel menggunakan purposive sampling dengan informan
pegawai frontliner dan nasabah lanjut usia dengan literasi digital rendah. Data
dikumpulkan melalui observasi, wawancara mendalam, dan dokumentasi,
kemudian dianalisis menggunakan analisis SWOT untuk mengetahui
kekuatan, kelemahan, peluang, dan ancaman dalam strategi komunikasi bank
syariah.
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Hasil

Hasil penelitian menunjukkan bahwa tingkat literasi digital nasabah di BSI
KCP Sidoarjo Gateway masih relatif rendah, khususnya pada nasabah lanjut
usia yang belum terbiasa menggunakan layanan digital seperti BSI Mobile.
Banyak nasabah masih memilih datang langsung ke kantor cabang untuk
melakukan transaksi sederhana seperti transfer dan pengecekan saldo.

Kendala yang sering dialami meliputi kesulitan login aplikasi, lupa PIN atau
password, kurang memahami fitur transaksi, serta rasa takut melakukan
kesalahan saat menggunakan layanan digital. Selain itu, rendahnya
pemahaman keamanan digital menyebabkan nasabah rentan menjadi korban
phishing melalui pesan atau telepon palsu yang mengatasnamakan pihak bank
untuk meminta data pribadi seperti PIN, password, dan kode OTP.
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Hasil

Untuk mengatasi masalah tersebut, pegawai bank menerapkan strategi
komunikasi interpersonal dan edukatif dengan memberikan pendampingan
langsung menggunakan bahasa yang sederhana dan mudah dipahami.

Pegawai juga secara rutin mengingatkan nasabah agar menjaga kerahasiaan data
pribadi dan lebih berhati-hati terhadap modus penipuan digital. Strategi ini
dinilai efektif dalam membantu nasabah memahami penggunaan layanan digital,
meningkatkan rasa aman, serta membangun kepercayaan dalam bertransaksi
secara digital.
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Pembahasan

Penelitian ini menunjukkan bahwa rendahnya literasi digital nasabah menjadi
faktor utama yang memengaruhi efektivitas penggunaan layanan perbankan
digital. Semakin rendah literasi digital nasabah, maka semakin tinggi
ketergantungan mereka terhadap bantuan pegawai bank.

Selain itu, rendahnya pemahaman keamanan digital juga membuat nasabah
rentan terhadap kejahatan siber seperti phishing yang mengatasnamakan bank
syariah. Oleh karena itu, strategi komunikasi interpersonal atau edukasi secara
langsung dinilai paling efektif karena adanya interaksi dua arah antara
pegawai dan nasabah.
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Pembahasan

Hasil analisis SWOT menunjukkan bahwa:

• Kekuatan: keterampilan pegawai, kemampuan komunikasi, serta kepercayaan
nasabah terhadap prinsip amanah dan kejujuran bank syariah.

• Kelemahan: metode edukasi masih bersifat reaktif dan belum dilakukan secara
sistematis.

• Peluang: perkembangan teknologi dan tingginya penggunaan smartphone
sebagai media edukasi digital.

• Ancaman: maraknya phishing dan penyebaran informasi palsu yang
mengatasnamakan bank.
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Temuan Penting Penelitian

Temuan penting dalam penelitian ini menunjukkan bahwa tingkat literasi digital nasabah di
BSI KCP Sidoarjo Gateway masih tergolong rendah, terutama pada nasabah lanjut usia yang
belum terbiasa menggunakan layanan digital seperti BSI Mobile. Rendahnya pemahaman
digital membuat banyak nasabah masih bergantung pada bantuan pegawai bank dan lebih
rentan menjadi korban phishing atau penipuan digital yang mengatasnamakan bank.

Penelitian ini juga menemukan bahwa strategi komunikasi interpersonal melalui edukasi
langsung merupakan metode yang paling efektif dalam membantu nasabah memahami
penggunaan layanan digital dan keamanan transaksi. Selain itu, peran pegawai bank sebagai
edukator sangat penting dalam meningkatkan kesadaran nasabah mengenai pentingnya
menjaga kerahasiaan data pribadi seperti PIN, password, dan kode OTP untuk meminimalisir
risiko kejahatan siber.
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Manfaat Penelitian

1. Menambah wawasan mengenai strategi komunikasi pegawai bank syariah
dalam edukasi keamanan transaksi digital.

2. Memberikan informasi tentang tantangan literasi digital nasabah dalam
penggunaan layanan perbankan digital.

3. Menjadi referensi bagi bank syariah dalam meningkatkan efektivitas edukasi
digital kepada nasabah.

4. Membantu meningkatkan kesadaran nasabah terhadap risiko phishing dan
kejahatan siber.

5. Mendukung peningkatan literasi digital dan keamanan transaksi pada layanan
perbankan syariah.
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