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Pendahuluan

Dark patterns merupakan praktik desain pada platform digital yang secara sengaja digunakan
untuk memengaruhi keputusan pengguna melalui mekanisme antarmuka tertentu, dan banyak
diterapkan pada platform e-commerce, media sosial, serta layanan digital berlangganan.
Praktik ini berpotensi melanggar kewajiban pelaku usaha sebagaimana diatur dalam Undang-
Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen, Kkhususnya terkait
pemenuhan hak konsumen atas informasi yang benar dan kebebasan dalam menentukan
pilthan. Apabila dilakukan secara sengaja dan menimbulkan kerugian nyata, praktik dark
patterns dapat dikaji sebagai perbuatan yang berpotensi masuk ke dalam ranah tindak pidana
perlindungan konsumen, sebagaimana tercermin dalam kasus penggunaan dark patterns pada
aplikasi TikTok. Penelitian sebelumnya lebih menitikberatkan pada perlindungan data pribadi
dan tindak pidana digital, sehingga penelitian ini hadir untuk mengisi kekosongan kajian
mengenal kedudukan dark patterns sebagai tindak pidana dalam hukum perlindungan
konsumen di Indonesia.




Rumusan Masalah dan Metode Penelitian

Rumusan Masalah : apakah kejahatan Dark Patterns dalam Undang-Undang Nomor 8 Tahun
1999 tentang Perlindungan konsumen dapat digolongkan ke dalam perbuatan pidana?

Metode Penelitian :

Metode penelitian yang digunakan adalah penelitian hukum normatif dengan pendekatan
perundang-undangan. Bahan hukum primer meliputi Undang-Undang Nomor 8 Tahun 1999
tentang Perlindungan Konsumen, Pasal 492 Kitab Undang-Undang Hukum Pidana baru, serta
Undang-Undang Nomor 1 Tahun 2024 tentang Informasi dan Transaksi Elektronik. Bahan
hukum sekunder berupa buku teks hukum, doktrin, artikel dan jurnal ilmiah, serta pendapat
ahli yang diperoleh melalui penelusuran literatur pada Google Scholar. Analisis data dilakukan
melalui interpretasi sistematis terhadap peraturan perundang-undangan, didukung kajian
pustaka untuk memperkaya pembahasan mengenai praktik dark patterns dan urgensi
pengaturannya di Indonesia.




Pembahasan

A. Perbuatan Dark Patterns Menurut Undang-Undang Nomor 8 Tahun 1999 Tentang Perlindungan
Konsumen

Praktik dark patterns merupakan perbuatan pelaku usaha yang dilakukan melalui desain antarmuka dan sistem
elektronik yang secara terencana memengaruhi keputusan konsumen sehingga membatasi kebebasan memilih.
Meskipun Undang-Undang Nomor 8 Tahun 1999 Tentang Perlindungan Konsumen (UUPK) tidak mengatur dark
patterns secara langsung namun perbuatan tersebut tetap dapat dinilai dalam kerangka perbuatan pelaku usaha
sebagaimana pada Pasal 1 angka 3 UUPK. Ketentuan ini mencakup kegiatan perdagangan melalui sistem
elektronik, sehingga praktik yang dilakukan dalam platform digital tetap tunduk pada UUPK.

Berikut alur kerja dark patterns pada suatu platform
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Pembahasan

Klasifikasi Dark Patterns, Pola dan Sifat Penyesatan

Jenis Dark Pattern

Pola Dark Pattern

Sifat Penyesatan

Penjelasan Singkat

Misleading Interface

Hidden Information

False Scarcity
Forced Continuty
Confirmshaming

~X
UMsIDA

Penyajian informasi yang tidak benar atau
disamarkan sehingga menimbulkan
persepsi keliru

Penyembunyian informasi material seperti
biaya tambahan atau syarat layanan

Penciptaan kesan kelangkaan atau urgensi
yang tidak faktual

Keberlanjutan layanan tanpa persetujuan
yang jelas

Tekanan emosional atau Bahasa yang
merendahkan

Penghalangan atau pemersulitan proses
penggunaan hak konsumen

Penyelipan persetujuan atau tindakan tanpa
kesadaran konsumen

Menyesatkan

Berpotensi menyesatkan

Berpotensi menyesatkan

Tidak langsung menyesatka

Tidak menyesatkan

Tidak menyesatkan

Menyesatkan secara aktif
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Informasi yang ditampilkan membentuk
persepsi keliru konsumen terhadap kondisi
produk atau layanan

Konsumen tidak memperole informasi
penting secara utuh sebelum mengambil
keputusan

Kesan terbatas atau mendesak belum tentu
sesuai dengan fakta sebenarnya

Persetujuan sering kali diberikan, tetapi
mekanismenya tidak transparan

Tidak mengandung informasi palsu, hanya
memeengaruhi aspek psikologis

Tidak menyajikan informasi keliru, tetapi
menghambat penggunaan hak konsumen

Konsumen tidak menyadari adanya tindakan
atau persetujuan yang diberikan
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Praktik dark patterns tidak sejalan dengan prinsip perlindungan konsumen
sebagaimana diatur dalam Pasal 2 dan Pasal 3 UUPK karena menimbulkan
Ketidakseimbangan hubungan antara konsumen dan pelaku usaha. Penguasaan
desain sistem dan penyajian informasi yang tidak transparan menyebabkan
Konsumen tidak dapat menggunakan haknya atas informasi yang benar dan
Kebebasan memilih sebagaimana dijamin dalam Pasal 4 UUPK. Kondisi tersebut
mencerminkan tidak terpenuhinya kewajiban pelaku usaha untuk beritikad baik
dan memberikan informasi yang jujur sebagaimana diatur dalam Pasal 7 UUPK,
serta memenuhi unsur perbuatan menyesatkan sebagaimana dilarang dalam Pasal
8 dan Pasal 9 UUPK. Apabila praktik ini menimbulkan kerugian bagi konsumen,
maka pelaku usaha dapat dimintai pertanggungjawaban berdasarkan Pasal 19
UUPK, meskipun istilah dark patterns tidak diatur secara langsung dalam
undang-undang perlindungan konsumen.
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Pembahasan

B. Klasifikasi Perbuatan Pidana Dalam Uu No 8 Tahun 1999 Tentang Perlindungan Konsumen

Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen (UUPK) memuat ketentuan pidana
sebagai bentuk perlindungan lanjutan terhadap konsumen atas perbuatan pelaku usaha yang merugikan.
Ketentuan pidana tersebut merupakan konsekuensi dari pelanggaran terhadap larangan dan kewajiban yang diatur
dalam UUPK, sehingga pelaku usaha tidak hanya dikenai sanksi perdata, tetapi juga dapat dimintai
pertanggungjawaban pidana.

Karakteristik Dark Patterns dan Pemenuhan Unsur Perbuatan Melawan Hukum/Wanprestasi/Kerugian/Kausalitas

Unsur
Karakteristik Bentuk PMH/Wanprertasi/ Analisis
Dark Patterns Perbuatan Kerugian/kausalitas

Bertentangan
1. dengan itikad Informasi tidak PMH Melanggar kepatuhan dan
baik jujur kewajiban hukum

Perubahan syarat Tidak sesuai kesepakatan
atau biaya sepihak awal

AEE AT Pilihan diarahkan Kehendak bebas konsumen

Tidak transparan Wanprestasi

keabse_lr_]an oleh sistem PMH tidak terpenuhi
memilih
Menimbulkan Kerugian ekonomi . Konsumen dirugikan secara
. . . Unsur kerugian
kerugian dan psikologis nyata
5 Hubu_ngar_l sebab Kerug_lan _aklbat Unsur kausalitas Ada hubungan Iapgsung
akibat jelas desain sistem perbuatan-akibat
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Perbuatan pidana dalam Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan
Konsumen dapat diklasifikasikan berdasarkan jenis perbuatan yang dilarang, terutama yang
berkaitan dengan penyampaian informasi dan promosi yang tidak benar, tidak jujur, atau
menyesatkan konsumen sebagaimana diatur dalam Pasal 8 dan Pasal 9. Selain itu, perbuatan
yang menghilangkan kebebasan konsumen dalam menentukan pilihan secara bebas juga dapat
dikualifikasikan sebagal tindak pidana karena melanggar hak dasar konsumen. Klasifikasi ini
diperkuat oleh adanya unsur kerugian dan penipuan yang dikenai sanksi pidana berdasarkan
Pasal 62, baik dilakukan secara sengaja maupun karena kelalaian, termasuk oleh korporasi. Di
samping itu, perbuatan tersebut juga memiliki keterkaitan dengan Pasal 492 Undang-Undang
Nomor 1 Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana, sehingga
pertanggungjawaban pidana pelaku usaha dapat dianalisis dalam kerangka Undang-Undang
Perlindungan Konsumen sebagai lex specialis dan Kitab Undang-Undang Hukum Pidana
sebagai lex generalis.




C. Praktik Dark Patterns Dalam Unsur Perbuatan Pidana

Praktik dark patterns dapat dinilai sebagai perbuatan pidana apabila memenuhi unsur tindak
pidana dalam transaksi digital, karena bukan sekadar persoalan etika desain, melainkan
tindakan yang dilakukan secara sadar untuk memengaruhi keputusan konsumen melalui sistem
yang tidak netral. Praktik ini melanggar kewajiban pelaku usaha dalam memberikan informasi
yang benar, jelas, dan jujur, mengandung unsur kesengajaan dan penyesatan melalui desain
antarmuka, serta menimbulkan kerugian ekonomi maupun non-ekonomi yang memiliki
hubungan sebab akibat langsung. Dalam hukum positif, dark patterns dapat dikaitkan dengan
Pasal 28 ayat (1) Undang-Undang Informasi dan Transaksi Elektronik, dikenai sanksi Pasal
45A ayat (1), serta memenuhi unsur penipuan dalam Pasal 492 Undang-Undang Nomor 1
Tahun 2023 tentang Kitab Undang-Undang Hukum Pidana, sehingga dapat dianalisis sebagali
bentuk penipuan berbasis sistem digital.




Pembahasan

Tabel Pemenuhan Unsur Pidana Berdasarkan Jenis Dark Pattern (Pasal 492 UU No. 1 Tahun

2023 tentang KUHP)

. nsur Per n . . Kesempulan Pemenuhan
Jenis Dark Pattern Pola Dark Pattern SN Unsur Kesengajaan Unsur Kerugian esempu’an Femenuha
Menyesatkan Unsur

Penyajian informasi yang
tidak benar atau disamarkan
sehingga menimbulkan
persepsi keliru

Terpenuhi, karena informasi
yang disajikan membentuk
persepsi keliru terhadap
produk/layanan

Terpenuhi, desain dibuat secara
sadar untuk memengaruhi
keputusan konsumen

Misleading Interface

Penyembunyian informasi
material seperti biaya
tambahan atau syarat layanan

Terpenuhi secara bersyarat, jika
informasi yang disembunyikan
bersifat material

Terpenuhi secara bersyarat, jika
terdapat kesadaran
menyembunyikan informasi

Hidden Information

Penciptaan kesan kelangkaan
atau urgensi yang tidak
faktual

Tidak selalu terpenuhi, karena
tidak selalu terdapat
kebohongan faktual

Sulit dibuktikan, sering bersifat

False Scarcity .
strategi pemasaran

Tidak langsung terpenuhi,
karena persetujuan awal sering
ada

Terpenuhi secara bersyarat,
tergantung desain mekanisme
langganan

Keberlanjutan layanan tanpa

Forced Continuty persetujuan yang jelas

Tekanan emosional atau
Bahasa yang merendahkan

Tidak terpenuhi, tidak terdapat

Confirmshamin . .
g informasi menyesatkan

Tidak terpenuhi, tujuan
utamanya memengaruhi emosi

Penghalangan atau
pemersulitan proses
penggunaan hak konsumen

Obtruction
penyesatan

penipuan
Penyelipan persetujuan atau
tindakan tanpa kesadaran
konsumen

Terpenuhi, konsumen tidak
menyadari tindakan yang
dilakukan

Terpenuhi, dilakukan secara

Sneakin . .
9 sadar melalui desain sistem
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Terpenuhi, desain dibuat secara
sadar untuk memengaruhi
keputusan konsumen

Terpenuhi secara bersyarat, jika
terdapat kesadaran
menyembunyikan informasi

Sulit dibuktikan, sering bersifat
strategi pemasaran

Terpenuhi secara bersyarat,
tergantung desain mekanisme
langganan

Tidak terpenuhi, tujuan
utamanya memengaruhi emosi

Tidak terpenuhi, tidak terdapat Tidak terpenuhi, tidak ada tujuan Tidak terpenuhi, tidak ada tujuan

penipuan

Terpenuhi, dilakukan secara
sadar melalui desain sistem
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Berpotensi terpenuhi, apabila
konsumen mengalami
kerugian finansial atau

kehilangan hak

Terpenuhi secara bersyarat,
apabila timbul kerugian nyata

Tidak selalu terpenuhi,
kerugian tidak langsung

Terpenuhi, apabila terjadi
pemotongan dana tanpa
kesadaran

Tidak terpenuhi, tidak
menimbulkan kerugian
hukum langsung

Tidak langsung terpenuhi,
kerugian bersifat tidak
langsung

Terpenuhi, apabila timbul
kerugian finansial
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Tidak semua praktik dark patterns dapat langsung dikualifikasikan sebagal tindak pidana,
namun pola tertentu memiliki potensi pidana yang lebih kuat apabila dilakukan secara
sistematis dan menimbulkan kerugian nyata bagi konsumen. Jenis dark patterns seperti
misleading interface, hidden information, dan sneaking dapat memenuhi unsur pidana karena
mengandung penyesatan, dilakukan secara sadar melalui desain sistem, serta berpotensi
menimbulkan kerugian. Sementara itu, pola seperti false scarcity, forced continuity,
confirmshaming, dan obstruction tidak selalu memenuhi unsur pidana karena penyesatan dan
dampaknya bersifat tidak langsung. Oleh karena itu, pengelompokan dark patterns menjadi
penting untuk membedakan praktik yang masih berada pada ranah etika dengan perbuatan
yang telah masuk ke ranah pidana. Ketentuan dalam UUPK, UU ITE, dan Pasal 492 Undang-
Undang Nomor 1 Tahun 2023 saling melengkapi dalam memberikan dasar
pertanggungjawaban pidana terhadap praktik manipulatif berbasis digital.




Hasil Penelitian

* Praktik dark patterns dapat dianalisis dalam keran%ka hukum perlindungan konsumen,

meskipun tidak diatur secara eksplisit dalam Undang-Undang Nomor 8 Tahun 1999 tentang
Perlindungan Konsumen. Praktik ini tetap dapat dinilai sebagai perbuatan pelaku usaha
karena dilakukan dalam kegiatan usaha digital dan berpotensi melanggar hak konsumen
atas informasi yang benar serta kebebasan dalam menentukan pilihan.

* Tidak semua {enis dark patterns dapat langsung dikualifikasikan sebagai tindak pidana,
namun pola tertentu seperti misleading Interface, hidden information, dan sneaking
memiliki potensi pidana yang kuat apabila dilakukan secara sengaja, bersifat menyesatkan,
dan menimbulkan kerugian nyata bagi konsumen. Oleh karena itu, pengelompokan dark
patterns menjadi penting untuk membedakan pelanggaran etika, perdata, dan perbuatan
yang telah masuk ke ranah pidana.

* Praktik dark patterns dalam kondisi tertentu dapat dimintal pertang%ungjawaban pidana
berdasarkan Undang-Undang Perlindungan Konsumen, Undang-Undang Informasi dan

Transaksi Elektronik, serta Pasal 492 Undang-Undang Nomor 1 Tahun 2023 tentang Kitab
Undang-Undang Hukum Pidana. Ketlﬁa rezim hukum tersebut saling melengkapi dalam
memberikan perlindungan hukum ter

sistem digital.

adap konsumen dari praktik manipulatif berbasis




Berdasarkan hasil penelitian ini dapat disimpulkan bahwa perbuatan dark patterns menurut
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen dapat dipahami
sebagal perbuatan pelaku usaha yang dilakukan melalui sistem elektronik yang melanggar
kewajiban hukum terutama terkait pemberian informasi yang benar transparan dan kebebasan
konsumen dalam memilih. Klasifikasi perbuatan pidana dalam UUPK menunjukkan bahwa
pelanggaran terhadap kewajiban dan larangan tersebut dapat dikenakan sanksi pidana apabila
memenuhi unsur perbuatan menyesatkan adanya kesalahan serta menimbulkan kerugian bagi
konsumen sebagaimana diatur dalam Pasal 8 Pasal 9 dan Pasal 62 UUPK. Selanjutnya
pengelompokan dark patterns dalam perbuatan pidana menunjukkan bahwa tidak semua jenis
dark patterns dapat langsung dipidana namun jenis tertentu seperti misleading interface hidden
Information dan sneaking berpotensi memenuhi unsur tindak pidana apabila dilakukan secara
sengaja dan menimbulkan kerugian nyata sehingga dapat dimintai pertanggungjawaban pidana
berdasarkan UUPK serta ketentuan pidana lain yang relevan.
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