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Pendahuluan

Perkembangan deep learning membuat video deepfake
semakin realistis dan sulit dibedakan dari video asli, sehingga
berpotensi menimbulkan misinformasi, pelanggaran privasi, dan
penurunan kepercayaan publik terhadap informasi digital. Oleh
karena itu, penelitian ini mengusulkan model deteksi deepfake
berbasis arsitektur hybrid ConvNeXt dan Vision Transtormer (ViT)
untuk menggabungkan ekstraksi fitur lokal dan pemahaman
konteks global, sehingga mampu mendeteksi manipulasi visual
secara lebih akurat dan adapfif.
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Pertanyaan Penelitian (Rumusan Masalah)

1. Apa pendekatan sistematis yang dapat dilakukan unfuk
meminimalisir penyebaran konten manipulafif (deepfake) serta
meningkatkan kepercayaan publik terhadap informasi digitale

2. Bagaimana merancang sistem deteksi deepfake yang
adaptif terhadap variasi teknik manipulasi visual yang kompleks
dan tersembunyi?

3. Sejauh mana pendekatan berbasis Transformer dapat
mengatasi  keterbatasan model sebelumnya dalam hal
kestabilan performa dan efisiensi komputasi pada deteksi video
deepfake?
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Penelifian ini menggunakan video asli dan deepfake dari dataset
publik yang kemudian diekstraksi menjadi frame wajah melalui
proses deteksi, cropping, dan verifikasi kualitas. Dihasilkan sekitar
1.000.000 citra wajah dengan distribusi seimbang antara kelas
real dan fake, yang selanjutnya dibagi menjadi data pelatinan

(80%), validasi (15%), dan pengujian (56%).
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Hasil

Model hybrid ConvNeXt-Vision Transformer dengan pendekatan ensemble (AE + VAE)
menunjukkan performa deteksi deepfake yang sangat tinggi dan stabil pada empat
dataset publik. Model ensemble mencapai F1-Score sebesar 99,1% (DFDC), 95,5% (FF++),
98,3% (TIMIT), dan 91,6% (Celeb-DF v2), dengan rata-rata 96,125%, serta secara konsisten
lebih unggul dibandingkan penggunaan AE atau VAE secara terpisah.
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Pembahasan menunjukkan bahwa kombinasi ConvNeXt dan
Vision Transtformer efektif dalam menangkap fitur lokal dan
konteks global secara bersamaan, sehingga mampu
mendeteksi artefak manipulasi visual yang halus. Pendekatan
ensemble AE dan VAE meningkatkan sensitivitas dan stabilitas
model dibandingkan penggunaan tunggal. Selain itu,
konfigurasi parameter pelatihan yang optimal menghasilkan
konvergensi yang baik tanpa overfitting signifikan, sehingga
model memiliki kemampuan generalisasi yang kuat terhadap
berbagai variasi tfeknik deepfake.
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Temuan Penting Penelitian

Pembahasan menunjukkan bahwa kombinasi ConvNeXt dan
Vision Transformer efektif dalam menangkap fitur lokal dan konteks
global secara bersamaan, seshingga mampu mendeteksi artefak
manipulasi visual yang halus. Pendekatan ensemble AE dan VAE
meningkatkan sensitivitas dan stabilitas model dibandingkan
penggunaan tunggal. Selain itu, konfigurasi parameter pelatihan
yang optimal menghasilkan konvergensi yang baik tanpa
overfitting signifikan, sehingga model memiliki kemampuan
generalisasi yang kuat terhadap berbagai variasi teknik deepfake.
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Manfaat Penelitian

Manfaat penelitian tersebut meningkatkan akurasi dan
keandalan sistem deteksi deepfake, serta mendukung upaya
keamanan digital dalam mengurangi penyebaran konten

manipulafif.
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